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1 Introduzione 

1.1  Introduzione a GFI LANguard 

GFI LANguard ¯ unôapplicazione con funzioni di scansione di 
sicurezza, controllo della rete e riparazione che consente di eseguire 
la scansione e proteggere la rete grazie a: 

¶ Identificazione delle debolezze del sistema e della rete tramite un 
data base completo di controllo delle vulnerabilità che comprende 
test basati su OVAL, CVE e sulle linee guida di valutazione della 
Top 20 del SANS delle vulnerabilità. 

¶ Controllo di tutte le risorse hardware e software della rete in uso, 
con la possibilità di creare un inventario dettagliato delle risorse. Il 
sistema è in grado di enumerare le applicazioni installate e le 
periferiche USB connesse alla rete.  

¶ Attivazione del download automatico e dellôinstallazione remota 
dei service pack e delle patch per i sistemi operativi Microsoft e i 
prodotti di terze parti e disinstallazione automatica di software non 
autorizzato. 

1.2   Componenti di GFI LANguard 

GFI LANguard si basa su unôarchitettura che garantisce livelli elevati 
di affidabilità e scalabilità, adatta a soddisfare le esigenze di reti di 
grandi e medie dimensioni. 

GFI LANguard comprende i seguenti componenti: 

Console di gestione di GFI LANguard 

La console di gestione è la GUI utilizzata per accedere a tutte le 
funzioni e le operazioni amministrative di GFI LANguard compresi:  

¶ Attivazione di sessioni di scansione di sicurezza della rete, 
distribuzione di patch e riparazione delle vulnerabilità . 

¶ Visualizzazione dei risultati salvati e in tempo reale delle scansioni 
di sicurezza  

¶ Configurazione delle opzioni di scansione, dei profili di scansione 
e dei filtri dei rapporti. 

¶ Uso di strumenti amministrativi specializzati per la sicurezza della 
rete. 

GFI LANguard attendant service 

GFI LANguard attendant è il servizio di background che gestisce tutte 
le operazioni pianificate comprese le scansioni di sicurezza pianificate 
sulla rete, la distribuzione di patch  e le operazioni di riparazione.  



 

GFI LANguard 9 Manuale Introduzione ¶ 2 

GFI LANguard patch agent service 

GFI LANguard patch agent è il servizio di background che gestisce la 
distribuzione delle patch, dei service pack e degli aggiornamenti 
software sui computer di destinazione.  

GFI LANguard Script Debugger 

GFI LANguard Script Debugger è il modulo che permette di scrivere 
ed eseguire il debug degli script personalizzati  utilizzando un 
linguaggio compatibile con VBScript. 

 
Schermata 1 - GFI LANguard script debugger 

Usare questo modulo per creare gli script per i controlli di vulnerabilità 
personalizzati utilizzati per eseguire scansioni personalizzate su 
destinazioni di rete alla ricerca di vulnerabilità specifiche.  

È possibile accedere al Script Debugger GFI LANguard  da Start Ʒ 
Programmi Ʒ GFI LANguard 9.0 Ʒ GFI LANguard Script 
Debugger. 

1.3  Strategia di gestione delle vulnerabilità 

Si consiglia di usare la sequenza seguente per una strategia di 
gestione delle vulnerabilità efficiente. 

1. Eseguire la scansione: per maggiori informazioni fare riferimento 
alla sezione Fase 1: Esecuzione di un controllo di questo manuale. 

2. Analizzare: per maggiori informazioni fare riferimento alla sezione 
Fase 2: Analisi dei risultati della scansione di sicurezza di questo 
manuale. 

3. Riparare: per maggiori informazioni fare riferimento alla sezione 
Fase 3: Risoluzione delle vulnerabilità di questo manuale.
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2 Fase 1: Esecuzione di un controllo 

2.1  Introduzione 

Le scansioni e i controlli di sicurezza permettono di identificare e 
valutare i possibili rischi presenti all'interno di una rete. Le operazioni 
di controllo comprendono qualsiasi tipo di verifica eseguita durante un 
controllo di protezione sulla rete. Queste operazioni comprendono 
controlli delle porte aperte, patch Microsoft mancanti e vulnerabilità, 
informazioni sul servizio, informazioni sull'utente o sul processo e 
altro. 

Panoramica del processo di scansione 

Il processo di scansione automatica è composto da tre fasi distinte.  

Fase 1  

Determinare la 

disponibilità del 

computer di 

destinazione 

Il sistema determina se i computer di destinazione 

siano raggiungibili e disponibili per la scansione 

delle vulnerabilità. A questo scopo vengono inviate 

delle richieste di connessione sotto forma di query 

NETBIOS, query SNMP e/o ping ICMP. 

Fase 2  

Stabilire la 

connessione con il 

dispositivo di 

destinazione 

Il sistema stabilisce una connessione diretta con il 

computer di destinazione per mezzo di un accesso 

remoto. Per eseguire correttamente una 

scansione, GFI LANguard deve accedere al 

computer di destinazione con privilegi di 

amministratore. 

Fase 3  

Eseguire i controlli di 

vulnerabilità 

Il sistema esegue i controlli di vulnerabilità 

configurati nel profilo di scansione selezionato e 

identifica le debolezze presenti a livello di 

sicurezza.  
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2.2  Opzioni di scansione della rete 

GFI LANguard comprende delle impostazioni di configurazione 
predefinite che consentono di eseguire scansioni immediate subito 
dopo il completamento dell'installazione. 

 
Schermata 2 ï Opzioni di scansione 

GFI LANguard viene fornito con opzioni di scansione preconfigurate. 
Queste opzioni si trovano nella scheda Controllo della rete che viene 
aperta per impostazione predefinita ogni volta che viene lanciata la 
console di gestione GFI LANguard. 

I parametri preconfigurati in queste opzioni di scansione predefinite 
comprendono il profilo di scansione. I profili di scansione sono una 
raccolta di controlli di vulnerabilità che determinano le vulnerabilità 
identificate e le informazioni recuperate dalle destinazioni sottoposte a 
scansione. 

Le opzioni di scansione predefinite forniscono un accesso rapido alle 
seguenti modalità di scansione: 

¶ Scansione rapida: modalità di scansione impostata in modo da 
ricercare sui computer di destinazione esclusivamente 
informazioni di sistema e vulnerabilità di sicurezza di livello elevato 
(compresi gli aggiornamenti Microsoft mancanti). L'impostazione 
predefinita per il profilo di scansione utilizzato in questa opzione di 
scansione ¯ ñVulnerabilit¨ di sicurezza di livello elevatoò. 

¶ Scansione completa: modalità di scansione impostata in modo 
da ricercare sui computer di destinazione le informazioni di 
sistema e tutte le vulnerabilità di sicurezza possibili. 
L'impostazione predefinita per il profilo di scansione utilizzato in 
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questa opzione di scansione ¯ ñVulnerabilit¨ di sicurezza di livello 
altoò. 

¶ Avviare una scansione personalizzata: modalità di scansione 
che consente di configurare (sul momento) i parametri da utilizzare 
durante una scansione. La configurazione utilizza una procedura 
guidata e i parametri configurabili comprendono un profilo di 
scansione. Per maggiori informazioni sull'esecuzione di una 
scansione personalizzata, fare riferimento alla sezione Scansione 
personalizzatadi questo manuale. 

¶ Configurare una scansione pianificata: modalità di scansione 
che consente di controllare i computer di destinazione a intervalli 
di tempo configurabili. Per maggiori informazioni sulla definizione 
delle scansioni pianificate, fare riferimento alla sezione 
Configurazione di una scansione pianificatadi questo manuale. 

Note importanti 

1. Se durante le scansioni Intrusion Detection Software (IDS) è in 
esecuzione, GFI LANguard lancerà una serie di avvisi e notifiche di 
intrusione IDS all'interno di queste applicazioni. Se l'utente non è 
responsabile del sistema IDS, assicurarsi di informare la persona 
responsabile della pianificazione delle scansioni di sicurezza. 

2. Nella maggior parte dei casi, le scansioni di vulnerabilità 
genereranno voci di registro degli eventi diverse all'interno dei diversi 
sistemi, ad es. i registri UNIX e i registri dei server Web percepiranno 
le scansioni di GFI LANguard come tentativi di intrusione innescati dal 
computer sul quale è in esecuzione GFI LANguard. 

3. Per eseguire correttamente una scansione, GFI LANguard deve 
accedere remotamente ai computer di destinazione con privilegi di 
amministratore. 

4. Per ambienti di rete di grandi dimensioni, si consiglia di utilizzare un 
server SQL Microsoft/back-end del data base MSDE invece del data 
base Microsoft Access.  

5. Quando si invia un elenco di computer di destinazione da un file, 
assicurarsi che il file contenga un solo nome di computer di 
destinazione per riga. 

2.3  Scansione rapida 

Durante una scansione rapida, GFI LANguard analizzerà i computer di 
destinazione e recupererà le informazioni di configurazione e gli 
aggiornamenti mancanti compresi: 

¶ Patch mancanti di Microsoft office 

¶ Service pack mancanti di Microsoft Windows 

¶ Informazioni di sistema (software) compresi dettagli e impostazioni 
del sistema operativo, porte e condivisioni aperte. 

¶ Informazioni di sistema (hardware) compresi dettagli sulla scheda 
di rete (ad es. l'indirizzo MAC) e su qualsiasi altro dispositivo USB 
collegato. 

Le scansioni rapide hanno un tempo di scansione relativamente breve 
in confronto alle scansioni complete; principalmente ciò è dovuto al 
fatto che viene eseguito solo un sottoinsieme del data base completo 
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dei controlli di vulnerabilità. Si consiglia di eseguire una scansione 
rapida almeno una volta alla settimana. 

Quando usare le scansioni rapide? 

Si consiglia di usare le scansioni rapide: 

¶ Quando si esegue una scansione per la prima volta, dal momento 
che le scansioni rapide forniscono in modo tempestivo un 
campione delle informazioni che GFI LANguard può estrarre dai 
computer di destinazione. 

¶ Per eseguire controlli di rete giornalieri su più computer della rete 
dal momento che si tratta di un processo non intrusivo che non 
sovraccarica l'infrastruttura/lôampiezza di banda della rete. 

¶ Per recuperare informazioni di sistema ed eseguire la scansione 
solo per le vulnerabilità di sicurezza di livello elevato. 

2.3.1 Come avviare una scansione rapida 

Per eseguire una scansione rapida: 

1. Lanciare la console di gestione di GFI LANguard da Start Ʒ 
Programmi Ʒ GFI LANguard 9.0 Ʒ GFI LANguard.  

2. Dalla scheda Controlli di rete Ʒ Esegui scansione che si apre 
per impostazione predefinita, fare clic sull'opzione Scansione rapida.  

3. Specificare il computer di destinazione sul quale eseguire la 
scansione selezionando una delle seguenti opzioni:  

¶ Esegui la scansione su questo computer - Usare questa 
opzione per sottoporre a scansione lôhost locale. 

¶ Esegui la scansione su un altro computer - Usare questa 
opzione per sottoporre a scansione un particolare computer. I 
parametri richiesti sono il nome o lôIP del computer di 
destinazione. 

¶ Esegui la scansione di un intero dominio/gruppo di lavoro ï 
Usare questa opzione per sottoporre a scansione un 
dominio/gruppo di lavoro collegato all'host locale. 

4. Fare clic su Avanti. 

5. Specificare le credenziali utilizzate da GFI LANguard per accedere 
ai computer di destinazione. GFI LANguard deve accedere ai 
computer di destinazione con privilegi di amministratore. 

6. Fare clic su Esegui scansione per avviare il processo. 

2.4  Scansione completa 

Durante una scansione completa, GFI LANguard eseguirà la 
scansione dei computer di destinazione per recuperare le informazioni 
di configurazione e identificare tutte le vulnerabilità di sicurezza, 
comprese: 

¶ Aggiornamenti Microsoft mancanti 

¶ Informazioni di sistema (software) comprese applicazioni non 
autorizzate, impostazioni antivirus errate e firme scadute. 

¶ Informazioni di sistema (hardware) compresi modem e periferiche 
USB collegate. 
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A causa della grande quantità di informazioni recuperate dalle 
destinazioni sottoposte a scansione, le scansioni complete tendono a 
richiedere quantità di tempo considerevoli. Si consiglia di eseguire una 
scansione completa almeno una volta ogni due settimane. 

Quando usare le scansioni complete? 

Si consiglia di lanciare una scansione completa: 

¶ Almeno una volta ogni due settimane per svolgere controlli di rete 
su più computer della rete.  

¶ Per recuperare informazioni di sistema ed eseguire la scansione 
sulle destinazioni per tutte le vulnerabilità. 

¶ Ogni volta che emerge una nuova minaccia. 

¶ Ogni volta che viene notata un'attività sospetta. 

2.4.1 Come avviare una scansione completa 

1. Lanciare la console di gestione di GFI LANguard da Start Ʒ 
Programmi Ʒ GFI LANguard 9.0 Ʒ GFI LANguard  

2. Dalla scheda Controlli di rete Ʒ Esegui scansione che si apre 
per impostazione predefinita, fare clic sull'opzione Scansione 
completa.  

3. Specificare il computer di destinazione sul quale eseguire la 
scansione selezionando una delle seguenti opzioni:  

¶ Esegui la scansione su questo computer - Usare questa 
opzione per sottoporre a scansione lôhost locale 

¶ Esegui la scansione su un altro computer - Usare questa 
opzione per sottoporre a scansione un particolare computer. I 
parametri richiesti sono il nome o lôIP del computer di 
destinazione. 

¶ Esegui la scansione di un intero dominio/gruppo di lavoro ï 
Usare questa opzione per sottoporre a scansione un 
dominio/gruppo di lavoro collegato all'host locale. 

4. Fare clic su Avanti. 

5. Specificare le credenziali utilizzate da GFI LANguard per accedere 
ai computer di destinazione. GFI LANguard deve accedere ai 
computer di destinazione con privilegi di amministratore. 

6. Fare clic su Esegui scansione per avviare il processo. 

2.5  Scansione personalizzata 

Una scansione personalizzata è un controllo di rete basato sui 
parametri configurati sul momento prima di lanciare il processo di 
scansione. È possibile personalizzare diversi parametri durante 
questo tipo di scansione, compresi: 

¶ Tipo di profilo di scansione da utilizzare (ad es. il tipo di controlli da 
eseguire/tipo di dati da recuperare). 

¶ Destinazioni della scansione 

¶ Credenziali di accesso 

Nelle scansioni personalizzate, i profili di scansione sono organizzati 
all'interno di 3 gruppi di profili: 
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¶ Valutazione delle vulnerabilità: Questo gruppo contiene i profili 
che ricercano le minacce di rete sui computer di destinazione in 
base alle linee guida fornite da OVAL/CVE e dai bollettini TOP20 
del SANS. 

¶ Controllo rete e software: Questo gruppo contiene i profili che 
ricercano sui computer di destinazione le informazioni di sistema 
come informazioni su sistema operativo, applicazioni installate e 
periferiche USB collegate. 

¶ Scansioni complete/combinate: Questo gruppo contiene i profili 
di scansione completi che ricercano sui computer di destinazione 
una vasta gamma di minacce e informazioni di sistema. 

Quando usare le scansioni personalizzate? 

Si consiglia di usare le scansioni personalizzate: 

¶ Quando si esegue una singola scansione con particolari 
parametri/profili di scansione. 

¶ Quando si esegue una scansione per minacce di rete e/o 
informazioni di sistema specifiche. 

¶ Per eseguire una scansione su un computer di destinazione 
utilizzando un profilo di scansione specifico. 

2.5.1 Come avviare una scansione personalizzata 

Per eseguire una scansione personalizzata:  

1. Lanciare la console di gestione di GFI LANguard da Start Ʒ 
Programmi Ʒ GFI LANguard 9.0 Ʒ GFI LANguard. 

2. Dalla scheda Controlli di rete Ʒ Esegui scansione che si apre 
per impostazione predefinita, fare clic sull'opzione Avvia una 
scansione personalizzata. 

 
 Schermata 3 ï Gruppi di profili di scansione 
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3. Selezionare il gruppo di profili di scansione corretto per il tipo di 
informazioni da recuperare dalle destinazioni e fare clic su Avanti. Ad 
es. per ricercare le periferiche USB collegate sul computer di 
destinazione, selezionare l'opzione Controllo rete e software. 

 
 Schermata 4 - Tipo di scansione procedura guidata scansione personalizzata 

4. Selezionare il profilo da usare durante questa scansione e fare clic 
su Avanti. 

 
Schermata 5 - Categorie di computer di destinazione 

5. Selezionare una delle seguenti opzioni e fare clic su Avanti: 

¶ Esegui la scansione su un unico computer ï Selezionare 
questa opzione per eseguire la scansione sullôhost locale o su un 
computer specifico 
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¶ Esegui la scansione su una serie di computer ï Selezionare 
questa opzione per sottoporre a scansione una serie di computer 
definiti per mezzo di un intervallo di IP. Per maggiori informazioni, 
consultare: http://kbase.gfi.com/showarticle.asp?id=KBID002749. 

¶ Esegui la scansione di un elenco di computer ï Selezionare 
questa opzione per importare l'elenco delle destinazioni da un file 
o per selezionare le destinazioni da un elenco di rete. 

¶ Esegui la scansione sui computer elencati in un file di testo ï 
Selezionare questa opzione per sottoporre a scansione le 
destinazioni elencate in uno specifico file di testo. 

¶ Esegui la scansione di un dominio o gruppo di lavoro ï 
Selezionare questa opzione per sottoporre a scansione tutte le 
destinazioni collegate a un dominio/gruppo di lavoro. 

6. Specificare i dettagli dei rispettivi computer di destinazione e fare 
clic su Avanti. 

 
Schermata 6 - Specificare le credenziali del processo di scansione 

7. Specificare i dettagli di autenticazione da utilizzare durante la 
scansione.  

8. Fare clic su Esegui scansione per avviare il processo di controllo. 

2.6  Configurazione di una scansione pianificata 

Una scansione pianificata è un controllo di rete pianificato in modo da 
essere eseguito automaticamente in un giorno/a un'ora specifici e con 
una determinata frequenza. Le scansioni pianificate possono essere 
configurate in modo da essere eseguite una sola volta o 
periodicamente. È possibile monitorare lo stato delle scansioni 
pianificate dalla scheda Dashboard Ʒ Operazioni pianificate.  

Le scansioni pianificate possono anche essere configurate in modo 
da: 

http://kbase.gfi.com/showarticle.asp?id=KBID002749
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¶ Scaricare automaticamente e distribuire gli aggiornamenti 
Microsoft mancanti rilevati durante il controllo pianificato 

¶ Attivare delle notifiche di posta elettronica al rilevamento di 
minacce di rete 

¶ Generare rapporti comparativi di scansioni consecutive e 
distribuirli automaticamente tramite posta elettronica. 

¶ Disinstallazione automatica delle applicazioni non autorizzate. 

Quando usare le scansioni pianificate? 

Si consiglia di usare le scansioni pianificate: 

¶ Per svolgere automaticamente scansioni periodiche/regolari delle 
vulnerabilità di rete utilizzando gli stessi profili e parametri di 
scansione 

¶ Per avviare automaticamente le scansioni fuori dagli orari di lavoro 
e generare avvisi e distribuzioni automatiche dei risultati delle 
scansioni tramite posta elettronica. 

¶ Per attivare automaticamente le opzioni di riparazione automatica 
(ad es. download e distribuzione automatica degli aggiornamenti 
mancanti). 

NOTA: per maggiori informazioni sulle opzioni di riparazione 
automatica fare riferimento alla sezione Riparazione automatica. 

NOTA: per abilitare la scansione di routine nelle destinazioni di rete 
all'interno di un programma di controlli di rete stabilito, come nel caso 
di controlli per verificare la conformità giuridica, assicurarsi che GFI 
LANguard Attendant service sia in esecuzione; in caso contrario le 
operazioni pianificate non verranno avviate. 

2.6.1 Come configurare una scansione pianificata 

Per eseguire una scansione pianificata:  

1. Lanciare la console di gestione di GFI LANguard da Start Ʒ 
Programmi Ʒ GFI LANguard 9.0 Ʒ GFI LANguard  

2. Dalla scheda Controllo della rete Ʒ Esegui scansione che si 
apre per impostazione predefinita, fare clic sull'opzione Configura 
una scansione pianificata. 
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Schermata 7 - Finestra di dialogo Nuova scansione pianificata 

3. Selezionare una delle seguenti opzioni e fare clic su Avanti: 

¶ Esegui la scansione su un unico computer ï Selezionare 
questa opzione per eseguire la scansione sullôhost locale o su un 
computer specifico 

¶ Esegui la scansione su una serie di computer ï Selezionare 
questa opzione per sottoporre a scansione una serie di computer 
definiti per mezzo di un intervallo di IP. Per maggiori informazioni, 
consultare: http://kbase.gfi.com/showarticle.asp?id=KBID002749. 

¶ Esegui la scansione di un elenco di computer ï Selezionare 
questa opzione per creare manualmente un elenco di destinazioni, 
importare le destinazioni da un file oppure selezionare le 
destinazioni da un elenco di rete. 

¶ Esegui la scansione sui computer elencati in un file di testo ï 
Selezionare questa opzione per sottoporre a scansione le 
destinazioni elencate in uno specifico file di testo. 

¶ Esegui la scansione di un dominio o gruppo di lavoro ï 
Selezionare questa opzione per sottoporre a scansione tutte le 
destinazioni collegate a un dominio/gruppo di lavoro. 

4. Specificare i dettagli dei rispettivi computer di destinazione e fare 
clic su Avanti. 

http://kbase.gfi.com/showarticle.asp?id=KBID002749
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Schermata 8 ï Frequenza di scansione 

5. Specificare la data/l'ora/la frequenza della scansione pianificata e 
fare clic su Avanti. 

6. Specificare il profilo di scansione da usare nella scansione. 

7. Fare clic su Avanti. 

8. Specificare le credenziali di accesso e fare clic su Avanti 

 
Schermata 9 - Opzioni di riparazione automatica della scansione pianificata 

9. (Facoltativo) Selezionare Disinstallazione automatica delle 
applicazioni non autorizzate per disinstallare tutte le applicazioni 
convalidate come non autorizzate dal computer sottoposto a 
scansione (le applicazioni non autorizzate sono riportate nella sezione 
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Inventario applicazioni). Per maggiori dettagli, consultare 
Disinstallazione automatica applicazioni. 

10. (Facoltativo) Fare clic su Visualizza le applicazioni che 
verranno disinstallate. Lanciare la finestra di dialogo Applicazioni 
che verranno disinstallate. Si aprirà un elenco di tutte le applicazioni 
che verranno disinstallate al termine della scansione programmata. 

11. (Facoltativo) Fare clic sull'opzione Configura riparazione 
automatica per configurare i processi che devono essere attivati 
prima e dopo la distribuzione di un'applicazione. Per maggiori 
informazioni, consultare la sezione Opzioni di distribuzione.  

12. Fare clic su Avanti. 

 

 
Schermata 10 ï Rivedi processo di scansione pianificata 

13. (Facoltativo) Fare clic su Configurazione delle opzioni di 
notificaé e specificare i dettagli del mittente/destinatario. 
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Schermata 11 - Opzioni di creazione dei rapporti delle scansioni pianificate 

14. (Facoltativo) Fare clic su Configura opzioni di creazione dei 
rapporti della scansione pianificata... per configurare la creazione 
dei rapporti delle scansioni pianificate.  

a. Specificare se salvare i risultati delle scansioni in formato 
HTML o XML 

b. Fare clic sulla scheda Notifica risultati e selezionare: 

o Scansione completa ï Per includere tutti i dati raccolti 
durante la scansione pianificata. 

o Confronto dei risultati ï Per creare un rapporto che 
elenca solo le differenze (se presenti) identificate tra i 
risultati dell'ultima scansione pianificata e di quella 
precedente.  

15. Fare clic su OK per completare le impostazioni in uso.  

16. Fare clic su Fine per completare la configurazione. 

17. Tutte le nuove scansioni pianificate sono disabilitate per 
impostazione predefinita. Per abilitarle, selezionare Configurazione 

Ʒ Scansioni pianificate e fare clic su . 

NOTA: per maggiori informazioni sulle Scansioni pianificate fare 
riferimento alla sezione Scansione pianificata di questo manuale. 
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Schermata 12 ï Stato scansione pianificata 

18. Confermare che la nuova scansione pianificata sia stata definita 
correttamente facendo clic su Dashboard Ʒ Operazioni pianificate. 
La nuova scansione pianificata dovrebbe essere elencata all'interno 
della coda. 
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3 Fase 2: Analisi dei risultati della 
scansione di sicurezza 

3.1  Introduzione 

La cosa più importante dopo una scansione di sicurezza di rete 
consiste nell'identificare le aree e i sistemi che richiedono immediata 
attenzione. A questo scopo è necessario analizzare e interpretare 
correttamente le informazioni raccolte e generate durante una 
scansione di sicurezza di rete. 

3.2  Riepilogo scansione 

Al termine di una scansione, GFI LANguard visualizza 
immediatamente un riepilogo della scansione che visualizza 
graficamente il livello di vulnerabilità del computer sottoposto a 
scansione o unôinterpretazione combinata dei risultati della scansione 
ottenuti al termine di una scansione di rete. 

 
Schermata 13 ï Riepilogo scansione 
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3.3  Valutazione del livello di vulnerabilità 

Il livello di vulnerabilità è una valutazione assegnata da GFI LANguard 
a ciascun computer al termine della scansione. Questa valutazione 
indica il livello di vulnerabilità di un computer/una rete, in base al 
numero e al tipo di vulnerabilità e/o patch mancanti trovate. 

 
Schermata 14 - Misurazione del livello di vulnerabilità 

Un livello di vulnerabilità elevato è il risultato di vulnerabilità e/o patch 
mancanti la cui gravità media viene classificata come elevata. 

Quando all'interno di una singola sessione di controllo viene 
esaminato un gran numero di computer, la misurazione del livello di 
vulnerabilità globale si basa sulla somma ponderata delle vulnerabilità 
rilevate sui computer sottoposti a scansione.  

Il livello di vulnerabilità è indicato da una barra grafica colorata. Un 
codice-colore rosso indica un elevato livello di vulnerabilità, mentre un 
codice-colore verde indica un basso livello di vulnerabilità. 

3.4  Risultati dettagliati della scansione 

Fare clic sulla scheda Analizza per accedere a un elenco più 
dettagliato delle vulnerabilità, fare clic su. 

 
Schermata 15 ï Risultati dettagliati della scansione 

INFORMAZIONI NEL PANNELLO DEI RISULTATI 

  
Nodo destinazione scansione: visualizza informazioni sulle 

destinazioni di scansione in termini di portata della scansione e sul 

fatto che il risultato della scansione sia stato recuperato o meno dal 

data base. 
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Nodo computer scansione: visualizza informazioni relative al 

computer sottoposto a scansione. Indica se la scansione è riuscita e 

mostra i dettagli del sistema operativo. 

  
Nodo dettagli scansione: visualizza informazioni relative alla 

scansione eseguita sul computer di destinazione comprese le 

vulnerabilità riscontrate, lo stato di applicazione delle patch al 

sistema, ecc. 

  
Dettagli risultati scansione: visualizza i dettagli dei risultati della 

scansione. Questi dettagli comprendono nome delle vulnerabilità o 

della patch mancante, livello di vulnerabilità/patch, vulnerabilità 

dettagliata/dettagli sulle patch mancanti, informazioni sul dispositivo 

collegato, ecc. 

Espandere il nodo Computer sottoposti a scansione per accedere 
ai risultati recuperati durante la scansione. I risultati della scansione di 
sicurezza sono organizzati in due sottonodi contrassegnati come:  

¶ Valutazione delle vulnerabilità 

¶ Controllo rete e software 

3.5  Risultati dettagliati della scansione: valutazione delle 
vulnerabilità 

 
Schermata 16 - Nodo di valutazione delle vulnerabilità 

Fare clic su un nodo di Valutazione delle vulnerabilità  per 
visualizzare le vulnerabilità di sicurezza identificate sul computer di 
destinazione raggruppate per tipo e gravità nel modo seguente:  

¶ Vulnerabilità di sicurezza di livello alto 

¶ Vulnerabilità di sicurezza di livello basso 

¶ Potenziali vulnerabilità 

¶ Service pack mancanti 

¶ Patch mancanti 

3.5.1 Vulnerabilità di sicurezza di livello alto/medio/basso 

Fare clic sui sottonodi  Vulnerabilità di sicurezza di livello alto o 

 Vulnerabilità di sicurezza di livello basso per visualizzare un 
elenco delle debolezze scoperte durante la ricerca sul dispositivo di 
destinazione. Queste vulnerabilità sono organizzate nei seguenti 
gruppi: 
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Gruppo Descrizione 

Posta, FTP, 

RPC, DNS e 

varie 

Elenca le vulnerabilità scoperte sui server FTP, sui server 

DNS e sui server di posta SMTP/POP3/IMAP. Sono 

disponibili collegamenti agli articoli della Knowledge Base 

Microsoft o altra documentazione di supporto. 

Web Elenca le vulnerabilità scoperte sui server Web (come i 

problemi di errata configurazione). I server Web supportati 

comprendono Apache, Netscape e Microsoft I.I.S.  

Servizi Elenca le vulnerabilità scoperte nei servizi attivi oltre che 

l'elenco degli account inutilizzati ancora attivi e accessibili 

sulle destinazioni sottoposte a scansione. 

Registro di 

sistema 

Elenca le vulnerabilità scoperte nelle impostazioni del 

registro di sistema di un dispositivo di rete sottoposto a 

scansione. Sono disponibili collegamenti alla 

documentazione di supporto e brevi descrizioni delle 

vulnerabilità. 

Software Elenca le vulnerabilità trovate nel software installato 

sul/sui dispositivo/i di rete sottoposto/i a scansione. Sono 

disponibili collegamenti alla documentazione di supporto e 

brevi descrizioni delle vulnerabilità.  

Rootkit Elenca le vulnerabilità scoperte in seguito all'installazione 

di un rootkit sul/i dispositivo/i di rete sottoposto/i a 

scansione. Sono disponibili collegamenti alla 

documentazione di supporto e brevi descrizioni delle 

vulnerabilità. 

3.5.2 Potenziali vulnerabilità 

Fare clic sul sottonodo  Potenziali vulnerabilità  per visualizzare 
gli elementi dei risultati della scansione classificati come possibili 
debolezze di rete. Nonostante non siano classificate come 
vulnerabilità, queste voci dei risultati della scansione richiedono 
comunque un elevato grado di attenzione dal momento che possono 
essere sfruttate da utenti con intenzioni maligne. 

Ad es. durante le scansioni di vulnerabilità GFI LANguard elencherà 
tutti i modem installati e configurati sul computer di destinazione. Se 
inutilizzati, questi modem non rappresentano una minaccia per la rete; 
tuttavia, se sono connessi a una linea telefonica, i modem possono 
essere utilizzati per ottenere accesso non autorizzato e non 
monitorato a Internet. Ciò significa che gli utenti possono aggirare il 
perimetro di sicurezza aziendale compresi firewall, antivirus, 
valutazione dei siti Web e blocco dei contenuti Web esponendo 
l'infrastruttura IT aziendale a una serie di minacce compresi attacchi di 
hacker. GFI LANguard considera i modem installati come possibili 
minacce e li elenca nel sottonodo Potenziali vulnerabilità. 
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3.5.3 Service pack/patch mancanti 

Fare clic rispettivamente sul sottonodo  Service pack mancanti o 

 Patch mancanti per rilevare gli aggiornamenti software o le patch 
Microsoft mancanti. 

NOTA: GFI LANguard può identificare i service pack e le patch 
mancanti su diversi prodotti Microsoft. Per un elenco completo dei 
prodotti supportati, visitare: 

http://kbase.gfi.com/showarticle.asp?id=KBID002573. 

Informazioni bollettino 

Per accedere alle informazioni sul bollettino, fare clic con il tasto 
destro del mouse sul relativo service pack e selezionare Uteriori 
dettagli Ʒ Info bollettino. 

 
Schermata 17 - Service pack mancante: finestra di dialogo Info bollettino  

3.6  Risultati dettagliati della scansione: controllo rete e 
software 

 
Schermata 18 ï Nodo Controllo rete e software 

Espandere il nodo Controllo rete e software per visualizzare le 
vulnerabilità di sicurezza identificate sulle destinazioni sottoposte a 
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scansione. Qui, le vulnerabilità sono raggruppate per tipo e gravità nel 
modo seguente:  

¶ Stato dellôapplicazione di patch al sistema 

¶ Porte 

¶ Hardware 

¶ Software 

¶ Informazioni di sistema 

 
Categoria Informazioni  

  
¶ Risposta rapida  

 
¶ Risposta media  

 
¶ Risposta lenta  

NOTA: la prima icona indica che la scansione è stata inserita nella 
coda, mentre la seconda icona indica che la scansione è in corso. 

3.6.1  Stato dellôapplicazione di patch al sistema 

Espandere il sottonodo Stato dellôapplicazione di patch al sistema 
per accedere alle informazioni relative a: 

¶ Patch mancanti - Elenco di patch Microsoft mancanti 

¶ Service pack mancanti - Elenco di service pack Microsoft 
mancanti 

¶ Patch installate - Elenco di patch Microsoft installate 

¶ Service pack installati - Elenco di service pack Microsoft 
installati. 

3.6.2  Porte 

Espandere il sottonodo Porte per visualizzare tutte le porte TCP e 
UDP rilevate durante una scansione. Quando viene trovata aperta una 
porta comunemente sfruttata, GFI LANguard la contrassegnerà in 
rosso. Bisogna procedere con cautela, dal momento che anche se 
una porta viene contrassegnata in rosso ciò non significa 
necessariamente che si tratti di un programma di backdoor al 100%. 
Al giorno d'oggi, con il gran numero di software rilasciati, succede 
sempre più spesso che un programma valido utilizzi le stesse porte di 
alcuni noti Trojan. 

In seguito, per rilevare se la porta sia o meno aperta, GFI LANguard 
utilizza la tecnologia delle impronte digitali del servizio per analizzare 
il/i servizio/i in esecuzione dietro la/e porta/e aperta/e rilevata/e. 
Tramite l'impronta digitale di un servizio è possibile assicurarsi che 
non siano state perpetrate azioni di dirottamento su quella porta. Ad 
esempio, è possibile verificare che dietro la porta 21 di un particolare 
computer di destinazione sia in esecuzione un server FTP, piuttosto 
che un server HTTP. 

3.6.3  Hardware 

Espandere il sottonodo Hardware per visualizzare il controllo 
hardware suddiviso in categorie nel modo seguente: 
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Categoria Informazione fornita 

 Dispositivi di rete  

(Dispositivi fisici, virtuali, 

wireless,  

elencati dal software) 

¶ Indirizzo MAC 

¶ Indirizzo IP 

¶ Tipo dispositivo 

¶ Fornitore 

¶ Nome host 

¶ Set DHCP 

¶ Server DNS 

¶ Stato 

 Periferiche USB ¶ Nome dispositivo 

¶ Descrizione 

¶ Produttore 

 Unità locali ¶ Lettera unità 

¶ Spazio su disco totale 

¶ Spazio su disco disponibile 

 Processori ¶ Fornitore 

¶ Velocità processore  

 Scheda madre ¶ Nome prodotto 

¶ Produttore 

¶ Versione 

¶ Nome BIOS 

¶ Fornitore BIOS 

¶ Versione BIOS 

¶ Data di rilascio BIOS 

¶ Numero di serie BIOS 

 Dettagli memoria ¶ Memoria fisica 

¶ Memoria fisica libera 

¶ Memoria virtuale 

¶ Memoria virtuale libera 

 Dettagli archiviazione ¶ Descrizione 

¶ Produttore 

¶ Tipo interfaccia 

¶ Tipo supporto 

¶ Partizioni 

¶ Dimensioni 

¶ Unità 

 Schede video ¶ Produttore 

¶ Monitor 

¶ Modalità video corrente 
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 Altri dispositivi ¶ HID 

¶ Periferiche di sistema 

¶ Tastiera 

¶ Porte (porte COM e LPT) 

¶ Controller disco floppy 

¶ Mouse 

¶ Multimedia 

¶ Controller disco rigido 

¶ Computer 

¶ Volumi di archiviazione 

¶ Controller SCSI e RAID 

¶ Snapshot volume di archiviazione 

3.6.4  Software 

Espandere il sottonodo Software per accedere alle categorie di 
controllo software: 

Categoria Informazione fornita 

 Applicazioni generali ¶ Nome applicazione 

¶ Versione 

¶ Autore 

 Applicazioni antivirus ¶ Nome applicazione 

¶ Protezione in tempo reale 

¶ Aggiornato 

¶ Ultimo aggiornamento 

¶ Versione 

¶ Autore 
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3.6.5  Informazioni di sistema 

Espandere il sottonodo Informazioni di sistema per accedere alle 
informazioni sul sistema operativo raggruppate nel modo seguente: 

Categoria Informazione fornita Guida 

all'identificazione 

 

Condivisioni 

 

¶ Nome condivisione 

¶ Nota condivisione (dettagli 

aggiuntivi sulla condivisione)  

¶ Cartella condivisa sul 

computer di destinazione 

¶ Autorizzazione e diritti di 

accesso di condivisione 

¶ Autorizzazione e diritti di 

accesso NTFS. 

¶ Utenti che condividono 

dischi rigidi, 

condivisioni con 

autorizzazioni di 

accesso deboli o 

configurate in modo 

errato. 

¶ Cartelle di avvio e file di 

sistema simili 

accessibili dagli utenti 

non autorizzati o per 

mezzo di account di 

utenti privi di privilegi di 

amministratore ma 

autorizzati a eseguire il 

codice sui computer di 

destinazione.  

¶ Condivisioni non 

necessarie o 

inutilizzate.  

 Criterio 

password 

 

¶ Lunghezza minima 

password 

¶ Lunghezza massima 

password 

¶ Validità minima password 

¶ Imponi disconnessione 

¶ Cronologia password 

¶ Comando di chiusura 

configurato in modo 

errato  

¶ Criteri di imposizione 

del livello di sicurezza 

della password 

 Criterio 

controllo di 

protezione 

 

¶ Controllo eventi accesso 

account 

¶ Controllo gestione account 

¶ Controllo accesso al servizio 

directory 

¶ Controllo eventi di accesso 

¶ E molto altro... 

¶ Buchi o falle di 

sicurezza 

 Registro di 

sistema 

¶ Proprietario registrato 

¶ Organizzazione registrata 

¶ Nome prodotto 

¶ Numero build corrente 

¶ Impostazioni hardware 

e software come i driver 

e le applicazioni da 

lanciare 

automaticamente 

all'avvio del sistema 
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 Nomi 

NETBIOS 

¶ Servizio workstation 

¶ Nome dominio 

¶ Controller di Dominio 

¶ Servizio file server  

¶ Computer anomali e 

configurazioni errate 

 Computer ¶ Indirizzo MAC 

¶ Durata (TIL) 

¶ Ruolo di rete 

¶ Dominio 

¶ Computer anomali e 

configurazioni errate 

 Gruppi ¶ Operatori account 

¶ Amministratori 

¶ Operazioni di backup 

¶ Ospiti 

¶ Errori di sicurezza e 

configurazioni errate 

dovute a gruppi di 

utenti obsoleti o 

anomali 

 Utenti ¶ Nome completo 

¶ Privilegio 

¶ Flag 

¶ Accesso 

¶ Account utenti 

predefiniti, obsoleti o 

anomali 

 Utenti 

connessi 

¶ Elenco di utenti connessi ¶ Utenti autorizzati e non 

autorizzati attualmente 

connessi ai computer 

Sessioni ¶ Elenco di host connessi in 

modalità remota al computer 

di destinazione durante la 

scansione. 

 

¶ Connessioni remote 

autorizzate e non 

autorizzate 

 Servizi ¶ Elenco di servizi attivi ¶ Processi maligni o 

anomali; servizi 

ridondanti 

 Processi ¶ Elenco di processi attivi ¶ Processi maligni o 

anomali 

 TOD (ora 

del giorno) in 

remoto 

¶ Ora della stazione di lavoro 

remota, del server o del 

computer portatile 

¶ Incoerenze orarie e 

configurazioni errate 

delle impostazioni 

regionali  
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 Criterio controllo di protezione 

Una componente importante di qualsiasi piano di sicurezza è l'abilità 
di monitorare e controllare gli eventi che si verificano sulla rete in uso. 
I registri di eventi vengono consultati di frequente al fine di identificare 
le falle o i buchi di sicurezza. È di fondamentale importanza 
identificare i tentativi di violazione della sicurezza del sistema e 
impedirne il successo. All'interno di Windows, ¯ possibile usare ñCriteri 
di gruppoò per configurare un criterio di controllo avente lo scopo di 
tracciare le attività degli utenti o gli eventi del sistema all'interno di 
specifici registri.  

Per semplificare la tracciabilità dei criteri di controllo del sistema, GFI 
LANguard raccoglie le impostazioni dei criteri di controllo di protezione 
dai computer di destinazione sottoposti a scansione e le inserisce nei 
risultati della scansione. È possibile accedere a queste informazioni 
facendo clic sul sottonodo Criteri controllo di protezione.  

Oltre a ottenere informazioni sulle impostazioni degli attuali criteri di 
controllo, GFI LANguard può anche essere usato per accedere e 
modificare le impostazioni dei criteri di controllo sui computer di 
destinazione. A tal fine: 

1. Dal pannello (centrale) Computer sottoposti a scansione, fare clic 
con il tasto destro del mouse sul relativo computer di destinazione e 
selezionare Attiva Controllo su Ʒ Computer in uso/computer 
selezionati/tutti i computer. 

 
Schermata 19 - Procedura guidata Amministrazione criteri di controllo 

2. Selezionare/deselezionare i criteri di controllo a seconda della 
necessità e fare clic su Avanti per applicare le impostazioni della 
configurazione dei criteri di controllo al/ai computer di destinazione. 
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Schermata 20 ï Finestra di dialogo dei risultati Procedura guidata criteri di controllo  

3. A questo punto, verrà visualizzata una finestra di dialogo che 
informa l'utente della riuscita o meno dell'applicazione delle 
impostazioni ai criteri di controllo. È possibile scegliere di applicare 
nuovamente le impostazioni sui computer sui quali il processo non è 
riuscito facendo clic sul pulsante Indietro. Per passare alla fase 
successiva, fare clic su Avanti. 

4. Fare clic su Fine per completare la configurazione. 

 Gruppi/utenti 

Gli account anomali, obsoleti o predefiniti possono essere sfruttati da 
utenti non autorizzati o con intenzioni maligne per ottenere l'accesso 
ad aree con accesso limitato dell'infrastruttura IT. Lôaccount "Ospite", 
ad esempio, è solo un esempio degli account comunemente sfruttati; 
la ragione per cui ciò avviene risiede nel fatto che molto spesso 
questo account rimane configurato all'interno di un sistema e, ancora 
peggio, senza cambiare le impostazioni della password predefinita. Gli 
utenti con intenzioni maligne hanno sviluppato delle applicazioni in 
grado di riabilitare automaticamente l'account "Ospite" e concedergli 
diritti amministrativi; in questo modo gli utenti ottengono l'accesso alle 
aree riservate dell'infrastruttura IT aziendale. 

GFI LANguard raccoglie informazioni su tutti gli account utente e i 
gruppi di utenti attualmente abilitati sulle destinazioni sottoposte a 
scansione. Queste informazioni vengono organizzate nei risultati della 
scansione all'interno di 2 nodi separati. Per accedere allôelenco di 
account utente identificati durante una scansione su un computer di 

destinazione, fare clic sul sottonodo Utenti. Usare le informazioni 
elencate in questo sottonodo per controllare i privilegi di accesso 
assegnati a ciascun account utente. Per ottenere l'accesso allôelenco 
dei gruppi di utenti configurati su un computer di destinazione, fare clic 

sul sottonodo Gruppi. 
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NOTA: è preferibile che gli utenti evitino di usare account locali per 
accedere a un computer della rete. Per aumentare il grado di 
sicurezza, è consigliabile che gli utenti accedano ai computer della 
rete utilizzando un account "Dominio" o "Active directory". 

 Sessioni 

Fare clic sul sottonodo  Sessioni per accedere all'elenco di host 
collegati remotamente al computer di destinazione durante la 
scansione.  

NOTA: le informazioni elencate in questo sottonodo comprendono 
anche i dettagli di connessione remota della sessione di scansione 
appena eseguita da GFI LANguard, vale a dire l'IP del computer sul 
quale è in esecuzione GFI LANguard, le credenziali di accesso, ecc. 

 Servizi 

I servizi attivi possono rappresentare un potenziale punto debole nella 
sicurezza del sistema di rete. Uno qualsiasi di questi servizi potrebbe 
rivelarsi un Trojan, un virus o un software malware di altro tipo che 
potrebbe influire seriamente sul sistema danneggiandolo. Inoltre, le 
applicazioni e i servizi non necessari lasciati in esecuzione su un 
sistema consumano preziose risorse di sistema. 

Durante il processo di scansione, GFI LANguard elenca tutti i servizi 
in esecuzione sul computer di destinazione da analizzare. In questo 
modo è possibile identificare i servizi da arrestare: oltre a liberare 
risorse, questa operazione rafforza automaticamente la rete riducendo 
i punti di ingresso utilizzabili da un utente malintenzionato per 
penetrare nel sistema. Per accedere all'elenco di servizi rilevati 

durante una scansione, fare clic sul sottonodo  Servizi. 

 Processi 

Fare clic sul sottonodo  Processi per accedere all'elenco di 
processi in esecuzione sul computer di destinazione durante una 
scansione. 

 Ora del giorno in remoto 

Fare clic sul sottonodo  TOD (ora del giorno) in remoto per 
visualizzare lôora di rete letta dal computer di destinazione durante la 
scansione. Questôora viene solitamente configurata sui computer di 
rete dal rispettivo controller di dominio. 

3.7  Visualizzazione e ordinamento delle categorie di 
scansione  

GFI LANguard consente di affinare la ricerca e ordinare le categorie di 
scansione  disponibili sui computer sottoposti a scansione. In questo 
modo è possibile concentrarsi sui dati specifici che potrebbero 
richiedere una maggiore attenzione senza perdersi in altri dati che 
potrebbero non essere rilevanti in quel momento. 
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Schermata 21- Visualizzazione personalizzata 

Per personalizzare e ordinare l'elenco dei risultati della scansione: 

1. Sotto Attività comuni nel pannello di sinistra, fare clic su 
Personalizza visualizzazione dei risultati della scansione... 

2. Dalla scheda Visualizza selezionare le categorie di scansione da 
mostrare o nascondere. Fare clic su Applica per salvare 
lôimpostazione. 

3. Fare clic sulla scheda Ordinamento e definire le preferenze di 
ordinamento. Fare clic su OK per completare la configurazione. 
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3.7.1 Caricamento dei risultati della scansione salvati dal 
data base 

 
Schermata 22 - Risultati della scansione ricaricati 

Per impostazione predefinita, i risultati della scansione salvati 
vengono conservati all'interno di un data base. GFI LANguard salva i 
dati dei risultati delle ultime 10 scansioni eseguite per ciascun profilo 
di scansione. 

NOTA: è possibile configurare il numero di risultati della scansione 
salvati in un file di data base. Per maggiori informazioni fare 
riferimento alla sezione Opzioni di manutenzione data base di questo 
manuale. 

Per caricare i risultati della scansione salvati  dal back-end del data 
base o da un file XML:  

1. Fare clic su Analizza Ʒ Risultati della scansione. 

2. Sotto Attività comuni nel pannello di sinistra, fare clic su Carica 
risultati della scansione dal data base. 

3.8  Salvataggio dei risultati della scansione 

I risultati della scansione sono una fonte di informazioni dal valore 
inestimabile per gli amministratori di sistema. I risultati di GFI 
LANguard vengono salvati in un server MS-SQL o all'interno di un 
data base MS-Access. In aggiunta, i risultati della scansione possono 
anche essere esportati in formato XML. 

3.8.1 Salvataggio dei risultati della scansione in un file XML 

Per salvare i risultati della scansione in un file XML:  

1. Andare a Controllo della rete Ʒ Analizza. 

2. Lanciare una nuova scansione o fare clic su Carica il risultato 
della scansione salvato dal data base per caricare i risultati da 
esportare in formato XML. 


