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1 Introduzione

1.1 Informazioni sul presente manuale

Lo scopo di questa Guida introduttiva e di aiutare l’utente a installare ed eseguire GFI
MailEssentials sulla rete con il minimo sforzo per la configurazione. La Guida descrive:

1. i vari ambienti e le infrastrutture di posta elettronica supportate da questo prodotto
2. la rispettiva procedura di installazione
3. le fasi principali per eseguire il prodotto con le impostazioni predefinite.

Struttura del manuale

Le sezioni del manuale sono indipendenti e ideate per guidare ’utente nella sequenza
delle fasi necessarie a:

1. individuare i prerequisiti del prodotto applicabili alla rete
2. preparare ’ambiente per ’installazione del prodotto

3. installare/aggiornare GFI MailEssentials

4. configurare, provare ed eseguire il prodotto.

Seguire le istruzioni in funzione del tipo di rete che si utilizza leggendo la relativa sezione
nel presente manuale. Ove applicabile, ogni sezione contiene informazioni attinenti
all’installazione di GFI MailEssentials sullo stesso server del server di posta dell’utente, su
un gateway di posta o server di trasmissione/perimetrale o in un ambiente cluster.
Manuale di amministrazione e configurazione

Per quanto riguarda ’amministrazione e la configurazione, gli orientamenti dettagliati
vengono forniti in un manuale a parte, il Manuale di amministrazione e configurazione
GFI MailEssentials. Questo manuale € installato automaticamente con il prodotto o puo
essere scaricabile separatamente dal sito Web di GFl:

http://www.gfi.com/mes/manual

Il Manuale di amministrazione e configurazione integra questa Guida fornendo
informazioni piu dettagliate su come utilizzare e personalizzare le funzionalita di GFI
MailEssentials (per es., modifica dei filtri antispam).

1.2 Termini usati in questo manuale

Il presente manuale contiene i seguenti termini:
“NOTA:”

» offre informazioni e riferimenti supplementari pertinenti al funzionamento di
GFI MailEssentials.

“IMPORTANTE:”

« fornisce informazioni importanti, come avvertenze e segnalazioni, che
notificano problemi potenziali comunemente riscontrati.

Per i termini tecnici e relative definizioni usati nel presente manuale, si rimanda al
capitolo Glossario.

1.3 Licenze

Le informazioni sulle licenze sono disponibili su:
http://www.gfi.com/products/gfi-mailessentials/pricing/licensing

GFI MailEssentials Introduzione |
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2 Funzionamento di GFl MailEssentials

2.1 Filtraggio della posta in arrivo

Il filtraggio della posta in arrivo € il processo attraverso il quale i messaggi di posta
elettronica in entrata vengono filtrati prima di essere consegnati agli utenti.

Posta in
\ arrivo

GFIMailEssentials
mur| Do) @ 1 Qum) Qe O

n

1

Messaggic
di risposta
automatica

-w :
E-mail Elenca Azioni
bloccata server antispam

Cassetta
postale utente

Figura 1 - Filtraggio della posta in arrivo
Al momento di ricevere un messaggio:

0 Esecuzione di filtro livello SMTP (Raccolta di directory e Greylist) prima della ricezione
del corpo del messaggio.

(2] Alla ricezione di un messaggio, si verifica se e indirizzato a un elenco nel server di
elenco. Se il messaggio corrisponde a un elenco, verra elaborato dal server di elenco.

0 Il messaggio di posta elettronica in entrata viene filtrato da tutti i filtri antispam.
Tutti i messaggi di posta elettronica che non superano la verifica di un filtro antispam
vengono inviati alle azioni antispam di posta elettronica. Se un messaggio di posta
elettronica supera la verifica di tutti i filtri e non viene identificato come spam, passa alla
fase successiva.

0 La posta viene quindi archiviata nei database di segnalazione e archiviazione, se
l'opzione é configurata.

0 Le risposte automatiche vengono quindi inviate al mittente, se questa opzione e
configurata.

0 Il monitoraggio della posta elettronica viene successivamente eseguito e vengono
prese le misure opportune, se questa opzione € configurata.

0 Il filtro Nuovi Mittenti viene a questo punto attivato.

0 Il messaggio di posta elettronica viene inviato alla cassetta postale dell’utente.

2.2 Filtraggio della posta in uscita

Il filtraggio della posta in uscita e il processo attraverso il quale la posta elettronica
inviata dagli utenti all’interno di un’azienda viene elaborata prima di essere inviata.

GFI MailEssentials Funzionamento di GFl MailEssentials | 3
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Figura 2 - Filtraggio della posta in uscita

0 L’utente crea e invia messaggi di posta elettronica.

0 La funzione comandi remoti controlla gli eventuali comandi attivati dai messaggi. Se
non ne sono presenti, il messaggio passa alla fase successiva

0 La posta viene controllata per vedere se deve essere archiviata. Se l'archiviazione &
abilitata, la posta viene salvata nel database di archiviazione.

0 Se configurata, la declinazione di responsabilita applicabile viene aggiunta poi al
messaggio.

0 Il messaggio di posta elettronica viene sottoposto a controllo ai fini del monitoraggio
applicabile e viene eseguita l'azione secondo le regole configurate.

0 Se abilitata, la white-list automatica aggiunge l'indirizzo e-mail del destinatario alla
whitelist. Cio consente che le risposte dei destinatari siano inviate in automatico al
mittente senza il controllo antispam. Dopo il controllo, la posta viene inviata ai
destinatari.
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3 Installazione per Microsoft Exchange 2003

3.1 Introduzione

L’installazione di GFI MailEssentials dipende dall’infrastruttura di posta elettronica che si
utilizza, ossia dalla configurazione di Microsoft Exchange o SBS 2003. E possibile installare
questo prodotto:

» Sullo stesso server di Microsoft Exchange/SBS: questa configurazione viene in
genere usata per filtrare messaggi di spam sui server Microsoft Exchange/SBS
abilitati a ricevere messaggi di posta elettronica direttamente dall’“esterno” (per
es., Internet).

» Sul gateway di posta o sul server di invio/perimetrale: questo tipo di installazione
€ comunemente usato per filtrare lo spam nelle infrastrutture di posta elettronica
distribuite, in particolare quelle che hanno una area DMZ. In tale ambiente viene
configurato un computer dedicato per trasmettere i messaggi di posta elettronica a
un altro server che esegue Microsoft Exchange. In questo contesto, GFI MailEssentials
viene normalmente installato sul server di invio di posta di modo che il messaggio di
spam venga filtrato prima di raggiungere il server di Microsoft Exchange. Questa
configurazione riduce il traffico di rete, |’archiviazione della posta elettronica e i
requisiti di elaborazione sull’infrastruttura di posta elettronica in uso.

» Microsoft Exchange Server e cluster IIS: questo tipo di installazione &
comunemente usato per filtrare lo spam in ambienti dove i cluster vengono utilizzati
come prevenzione di disastri e ripristino.

3.2 Requisiti di sistema

3.2.1 Software

Sistemi operativi supportati
»  Microsoft Windows Server 2008 x64
> Microsoft Windows Server 2003 Standard/Enterprise (x86 o x64)
»  Microsoft Small Business Server (SBS) 2003 (SP1)

Server di posta
»  Microsoft Exchange Server 2003 (SP2)

Altre componenti
»  Microsoft .NET Framework 2.0

»  Microsoft XML core services: richiesto da GFI MailEssentials Reporter per abilitare la
creazione di rapporti antispam. Per il sistema operativo inglese
britannico/americano, viene installato automaticamente da GFI MailEssentials. Per
le altre lingue, e possibile scaricarlo da:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F 2-
46DA-B4B6-C5D7485F2B42&displaylang=it

»  Gruppo di risorse cluster di Microsoft Virtual Server con un cluster su disco fisico. E
richiesto SOLAMENTE per ambienti con cluster di Microsoft Exchange 2003. Per
maggiori informazioni, consultare:

http://technet.microsoft.com/en-us/library/bb124318(EXCHG. 65).aspx

»  Microsoft Message Queuing Services.
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»  Servizio SMTP di Internet Information Services (lIS).

»  Servizio Internet Information Services (IIS) WWW 6 o 7, se si utilizza Quarantena o
Archive Web Interface.

»  Microsoft Data Access Components (MDAC) 2.8: incluso per impostazione predefinita
in Windows Server 2003 o versioni successive. E possibile scaricarlo da:

http://www.microsoft.com/Downloads/details.aspx?familyid=6C050FE3-C795-
4B7D-B037-185D0506396Cé&displaylang=en

3.2.2 Requisiti di sistema: Hardware

Processore
> Minimo: Intel Pentium o processore 1 GHz 32-bit compatibile

» Raccomandato: server basato su architettura x64 con architettura Intel 64 o
piattaforma AMD64.

Memoria
»  Minimo: 1 GB
» Raccomandato: 2 GB RAM
Archiviazione fisica
> Minimo: 500 MB per l’installazione, 2 GB per |’esecuzione

» Raccomandato: 500 MB per l’installazione, 4 GB per ’esecuzione

3.3 Impostazioni importanti

3.3.1 Software antivirus e di backup

Il software antivirus e di backup potrebbe causare un malfunzionamento di GFlI
MailEssentials. Cio si verifica quando detto software vieta [’accesso a taluni file richiesti
da GFl MailEssentials.

E opportuno disabilitare la scansione delle seguenti cartelle da parte del software
antivirus e di backup di terzi:

INSTALLAZIONI X86 (32-BIT) INSTALLAZIONI X64 (64-BIT)

<..\Program Files\GFI\MailEssentials> <..\Program Files (x86)\GFI\MailEssentials>
<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>

<..\Inetpub\mailroot>
Se installato su un computer gateway.

<..\Program Files\Exchsrvr\Mailroot >
Se installato sullo stesso computer di Microsoft Exchange 2003.

3.3.2 Impostazioni della porta del firewall

Configurare il firewall in uso per consentire le seguenti connessioni alle porte usate da GFl
MailEssentials per connettersi ai server GFl:

> DNS (porta 53): usata dai filtri antispam (Sender Policy Framework, controllo
intestazioni).

»  FTP (porte 20 e 21): usate da GFl MailEssentials per connettersi a
“ftp.gfisoftware.com” e recuperare informazioni sull’ultima versione del prodotto.
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>

>

>

3.4

HTTP (porta 80): usata da GFl MailEssentials per scaricare le patch del prodotto e gli
aggiornamenti del filtro antispam (per es., SpamRazer, Anti-Phishing e i filtri
antispam bayesiani) dai seguenti siti:

o http://update.gfi.com

o http://update.gfisoftware.com

o http://support.gfi.com

o http://db11.spamcatcher.net (GFI MailEssentials 14 o versione precedente)
o http://sn92.mailshell.net (GFI MailEssentials 14 SR1 o versione successiva)

Remoting (porte 8021): usato nelle ultime build di GFI MailEssentials per la
comunicazione interprocessuale. Non € richiesta alcuna configurazione di firewall
per consentire le connessioni alle/dalle porte remoting dal momento che tutti i
processi di GFl MailEssentials operano sullo stesso server.

NOTA: accertarsi che nessun’altra applicazione (eccetto GFI MailEssentials)
corrisponda alla porta 8021.

(FACOLTATIVO) LDAP (porta 389): usato da GFI MailEssentials per ottenere gli
indirizzi di posta elettronica dal server SMTP. Richiesto solamente se il server di GFl
MailEssentials non ha accesso/non riesce a ottenere ’elenco di utenti da Active
Directory, per esempio in un ambiente DMZ o in un altro ambiente che non adopera
Active Directory.

Installazione su Microsoft Exchange Server o sul server SBS

3.4.1 Aggiornamento dalla precedente versione

Se si sta utilizzando una versione precedente di GFl MailEssentials (versioni 9, 10, 11, 12 e
14), & possibile aggiornare ’attuale installazione conservando nel contempo tutte le
impostazioni di configurazione esistenti.

Note importanti

>

>

>

>

Gli aggiornamenti non possono essere annullati, cioé non € possibile tornare a una
versione precedente dopo aver installato la versione piu recente.

Al momento di aggiornare un’installazione esistente, viene concessa una licenza che
da diritto a usare una versione di prova. Per poter utilizzare GFI MailEssentials 2010
come prodotto completo € necessario acquistare una nuova chiave di licenza. Per
maggiori informazioni riguardanti le nuove chiavi di licenza, consultare:
http://customers.gfi.com.

Non e possibile modificare il percorso di installazione durante gli aggiornamenti di
GFI MailEssentials.

Quando si esegue ’aggiornamento da GFl MailEssentials 9, l'attuale file dei pesi
bayesiani verra aggiornato nel nuovo formato utilizzato in GFI MailEssentials 10 o
superiore. Il nuovo formato e pit compatto e utilizza un minor spazio di memoria. |
DATI NON ANDRANNO PERSI.

GFI MailEssentials Installazione per Microsoft Exchange 2003 | 7


http://customers.gfi.com/

Procedura per [’aggiornamento

1. Eseguire ’installazione di GFI MailEssentials sul server dove € installata la versione
precedente di GFI MailEssentials.

GFI MailEssentials

L] GFI MailEssentials versione 15.0,323,4634 gid installato, Disinstallare la wersione esistente prima di installare GFI MailEssentials
‘:f) versiong 15.0,323,4654,

IMPORTANT: E richiesta linstallazione di Microsoft MET Framewark 2.0 & di Microsaft MSMG per la nuova build,

Disinstallare la versione esistente di GFI MailEssentials?

Schermata 1 - Conferma dell’aggiornamento

2. Fare clic su Si per avviare l'aggiornamento e seguire le istruzioni sullo schermo. Se si
necessita di assistenza, consultare la sezione seguente Nuove installazioni.

3.4.2 Nuove installazioni

Azioni necessarie prima dell’installazione

Non sono richieste azioni prima dell'installazione in ambienti Microsoft Exchange o SBS
2003.

Note importanti

1. Al termine del processo di installazione, GFI MailEssentials riavviera i servizi di
Microsoft Exchange Server, affinché possa registrare e avviare i propri componenti. Il
mancato riavvio del servizio SMTP incidera negativamente sul filtraggio antispam e sul
flusso di posta elettronica.

2. Prima di iniziare ’installazione, chiudere eventuali applicazioni Windows in uso.

Procedura di installazione

1. Accedere al computer su cui € installato Microsoft Exchange Server usando le
credenziali dell’amministratore.

2. Fare doppio clic rispettivamente su mailessentials2010.exe (installazione 32-bit) o
mailessentials2010_x64.exe (installazione 64-bit).

3. Selezionare la lingua di installazione e fare clic su Avanti.

4. Selezionare se si desidera cercare nuove versioni/build di GFI MailEssentials e fare clic
su Avanti.

5. Leggere il contratto di licenza. Per procedere con l’installazione, selezionare Accetto il
contratto di licenza e fare clic su Avanti.

6. Fare clic su Avanti per installare nella posizione predefinita o fare clic su Sfoglia per
modificare il percorso.

7. Specificare i dati dell’utente e inserire la chiave di licenza. Fare clic su Avanti per
continuare.

8. Specificare ’indirizzo di posta elettronica a cui inviare le notifiche (per es., filtri
antispam non efficaci, raccolte di spam).
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i'g!,l GFI MailEssentials for Exchange /SMTP Installazione [_ [ O] |

Active Directory '

Accedere agli ukenti di Active Directory -

Specificare ze il server ha acceszo a tuth g utenti di posta elettronica in Active Directory.

< Sl tutti gli utenti di posta elettronica zono disponibili su Active Directory. Le
regole vermanno create in baze agli utenti dizponibili in Active Directony.

Ma, non gono provwvizto di Active Directory o la mia rete non ha acceszo ad
= Active Directory [DMZ). Le regole venanno create in baze agli indiizzi di posta
elettronica in SMTP.

GFI M ailE zzential=®

< Indietro

Annulla |

Schermata 2 - Selezione della modalita SMTP o Active Directory

9. Indicare se GFl MailEssentials ottiene l’elenco degli utenti di posta elettronica (richiesti
per la configurazione o per le regole basate sull’utente, per es. le declinazioni di
responsabilita) da Active Directory o server SMTP. Fare clic su Avanti per continuare.

jii GFI MailEssentials for Exchange/SMTP Installazione [_ [ |
Servizio di Microsoft Message Queuing '

GF| MailEssertials utiizza Microsoft Message Queuing Service (MSMG). 1| Message
gueuing service (MSMQ) & un servizio di sistema scalabile sviluppato da Microsoft per
pemetters |'elaborazione di un volume elevato di eventi. || servizio & incluso in tutte e
versioni di Microsoft Windows a partire da Microsaoft Windows 2000, benché non venga
sempre installato per impostazione predefinita. Linstallazione di GF1 MailEssentials pud
installare automaticamente Microsoft MSMG . Per completare il processo, & richiesto il
COMDWD di Microsoft Windows.

Microsoft MSMG & un componente necessario per GF| MailEssentials. Linstallazione
verma intemotta a meno che non sia installato Microsoft MSMG.

5i desidera che l'installazione installi automaticamente il servizio Microsoft MSMG?

5§
f* No

GFI MailEssentials®

Bpantix | Annulla |

Schermata 3 - Installazione di Microsoft Message Queuing Service

10. Se Microsoft Message Queuing Services (MSMQ), il servizio accodamento messaggi, non
e installato, si aprira la finestra di dialogo come nella schermata illustrata sopra.
Selezionare Si per installare MSMQ. Fare clic su Avanti per continuare.

11. Fare clic su Fine per completare [’installazione. Al termine, la configurazione:
» chiedera di riavviare il servizio SMTP.

IMPORTANTE: il mancato riavvio del servizio SMTP incidera negativamente sul
filtraggio antispam e sul flusso di posta elettronica.
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» Verificare che Microsoft XML engine sia installato. L’installazione viene eseguita
automaticamente se non viene rilevato un sistema operativo inglese
britannico/americano. Per le altre lingue del sistema operativo, & necessario
scaricare e installare il motore manualmente. Microsoft XML engine puo essere
scaricato da:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F 2-
46DA-B4B6-C5D7485F2B42&displaylang=it

»  Per le nuove installazioni, la configurazione avviera Procedura guidata di post-
installazione.

Procedura guidata di post-installazione
1. Fare clic su Avanti nella pagina di benvenuto.

Procedura guidata di post-installazione di GFI MailEssentials

ServerDNS
Specificare il zerver DNS da utilizzare per le ricerche nel dominio

Il gerver DMS viene utiizzato per le ncerche del dominio e dai filln antispam che
ezeguono le guery alle block izt DMS.

£ Utllizza lo stesso server DNS usato da questo server

% Utilizza un gerver DNS alternativo:

[192.166.1.1]

Test server DMS |

£ |ndietro I Ayanti » I Aanulla |

Schermata 4 - Impostazioni server DNS
2. Nella finestra di dialogo Server DNS, selezionare:

» Utilizza lo stesso server DNS usato da questo server: selezionare questa opzione
per utilizzare lo stesso server DNS utilizzato dal sistema operativo dove é installato
GFI MailEssentials.

» Utilizza un server DNS alternativo: selezionare questa opzione per specificare un
indirizzo IP personalizzato del server DNS.

Fare clic su Verifica server DNS per provare la connessione con il server DNS specificato.
Se la verifica ha esito negativo, specificare un altro server DNS. Per continuare, fare clic
su Avanti.
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Procedura guidata di post-installazione di GFI MailEssentials

Impostazioni di connettvita Intermet
Specifica come il gerver g connette a Intermet

GFl MailEszentials richiede 'acceszo a Internet per il filio antispam e per il download
dedli aggiornamenti del fikro antizpar.

" Questo computer si connette direttamente a Internet

¢ Questo computer si connette a |ntemet mediante un server proxy

Configura server prosy... I

£ |ndietro Ayanti » Aanulla

Schermata 5 - Impostazioni di connettivita Internet
3. Nella finestra di dialogo Impostazioni di connettivita Internet, specificare in che modo
si connette a Internet il server dove € installato GFl MailEssentials. Se il server si connette

tramite server proxy, fare clic su Configura server proxy... e specificare le impostazioni
proxy. Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Domini di posta elettronica in armvo
Indicare | domini di posta elettronica da conziderare come pogta in arrivo.

Aggiungere tutt | domini e-mall in entrata in cul zoicevono mezsaggl. Ad ez se il proprio
indirizzo e-mail & “uszer@gfi.com’’, aggiungere “'gfi.com’

Agaiung |
Rirnuice |

£ |ndietro I Ayanti » I Aanulla

Schermata 6 - Domini posta elettronica in arrivo

4. Nella finestra di dialogo Domini posta elettronica in arrivo, specificare tutti i domini
da filtrare alla ricerca di spam. Tutti i domini locali che non sono specificati nell'elenco
non verranno filtrati alla ricerca di spam. Per continuare, fare clic su Avanti.

GFI MailEssentials Installazione per Microsoft Exchange 2003 | 11



Procedura guidata di post-installazione di GFI MailEssentials

Server SMTP
Configurazione server SMTP

Indicare | server SMTP che ricevono messaggi di posta direttamente da |nternet;

" Duesto & l'unico server SMTP che riceve messagai di posta eletronica da Internet

| zequenti zerver SMTP ricevono | messaggi di posta eletronica
direttamente da Internet e liincltrano a questo server:

Aggiungi...

Elimina |

¥ | meszaggi di posta elettronica wengono anche filati da GF b
MailProtection o da GFl MaX MalEdge. Per ulterion infarmazioni, fare
riferimento a:

http: Ak baze. gfi. comdshowarticle. asp?id=K.EID 0031 80

£ Indietro I Awanti > I Al

Schermata 7 - Impostazioni server SMTP

5. Nella finestra di dialogo Server SMTP, specificare in che modo il server riceve la posta
esterna. Se la posta viene instradata attraverso altri server prima dell'inoltro al server GFlI
MailEssentials, aggiungere l'indirizzo IP degli altri server nell'elenco. Se si utilizzano
prodotti di sicurezza per e-mail in hosting come GFI MAX MailProtection o GFI MAX
MailEdge, abilitare la casella di controllo | messaggi di posta elettronica vengono anche

filtrati da.... Per ulteriori informazioni, fare riferimento a:
http://kbase.gfi.com/showarticle.asp?id=KBID003 180
Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials

Operazione antispam predefinita
Seleziona loperazione predefinita per un messaggio rlevato come zpam

Selezionare l'operazione anhzpam predefinita:

I [uarantena "I

| meszagg pozsono eszere archiviati per 21 giormi in Quarantine Store [impostazione
predefinita). Le impostazioni della quarantena possono essere conhigurate da GFI
MailE zzentialz - Configurazione.

E possibile inviare agli utenti un rapporto periodico per contiollare 'elenco delle e-mail in quars

¥ Irwia rapporta e-mail in quarantena

£ |ndietro

Arnulla |

Schermata 8 - Scelta dell'operazione antispam predefinita da effettuare

6. Nella finestra di dialogo Operazione antispam predefinita, selezionare ['operazione
predefinita da eseguire al rilevamento di un messaggio spam. Per continuare, fare clic su

Avanti.
7. Per terminare linstallazione, fare clic su Fine.
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Adesso linstallazione di GFI MailEssentials € completa e il sistema antispam e pronto. Per
ulteriori informazioni sull'ottimizzazione di GFI MailEssentials, fare riferimento al capitolo
Azioni successive all’installazione.

3.5 Installazione su un gateway di posta elettronica o sul server di
trasmissione/perimetrale

Introduzione
GFI MailEssentials puo essere installato:

> su un server perimetrale (per es., in una DMZ))

» come server di trasmissione di posta tra il server SMTP (gateway) perimetrale e la
posta in arrivo dei destinatari.

Entrambe le configurazioni abilitano a ridurre il traffico di posta superfluo usando le
risorse di Active Directory (a livello del server perimetrale/gateway) per interrompere le
connessioni per i destinatari di posta elettronica non esistenti nei messaggi di posta
elettronica in entrata. Cio aiuta a contrattaccare le tecniche di spamming come gli
attacchi alla raccolta di directory (un tipo di attacco massiccio usato dagli spammer per
trovare indirizzi di posta elettronica validi/esistenti in un dominio). Questa struttura
blocca la maggior parte dello spam prima che arrivi al server di Microsoft Exchange.

Perimeter (Gateway)
SMTP Server

Firewall

Mail Server +
GFIl MailEssentials Internet

Figura 3 - Configurazione tipica del server di trasmissione SMTP perimetrale

3.5.1 Aggiornamenti dalla precedente versione

Se si sta utilizzando una versione precedente di GFl MailEssentials (versioni 9, 10, 11, 12 e
14), € possibile aggiornare ’attuale installazione conservando nel contempo tutte le
impostazioni di configurazione esistenti.

Note importanti

»  Gli aggiornamenti non possono essere annullati, cioe non & possibile tornare a una
versione precedente dopo aver installato la versione piu recente.

» Al momento di aggiornare un’installazione esistente, viene concessa una licenza che
da diritto a usare una versione di prova. Per poter utilizzare GFI MailEssentials 2010
come prodotto completo € necessario acquistare una nuova chiave di licenza. Per
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maggiori informazioni riguardanti le nuove chiavi di licenza, consultare:
http://customers.gfi.com.

» Non & possibile modificare il percorso di installazione durante gli aggiornamenti di
GFI MailEssentials.

» Quando si esegue ’aggiornamento da GFl MailEssentials 9, l'attuale file dei pesi
bayesiani verra aggiornato nel nuovo formato utilizzato in GFI MailEssentials 10 o
superiore. Il nuovo formato e pil compatto e utilizza un minor spazio di memoria. |
DATI NON ANDRANNO PERSI.

Procedura per [’aggiornamento

1. Eseguire ’installazione di GFI MailEssentials sul server dove € installata la versione
precedente di GFI MailEssentials.

GFI MailEssentials

9 GFI MailEssentials versione 15.0.323.4634 gid installato. Disinstallare la wersione esistente prima di installare GFI MailEssentials
{/ versione 15.0,323,4654,

IMPORTANT: E richiesta linstallazione di Microsoft JMET Framewark 2,0 & di Microsoft MSMQ per la nuova build,

Disinstallare la versione esistente di GFI MailEssentials?

Schermata 9 - Conferma dell’aggiornamento.

2. Fare clic su Si per avviare 'aggiornamento e seguire le istruzioni sullo schermo. Se si
necessita di assistenza, consultare la sezione seguente Nuove installazioni.

3.5.2 Nuove installazioni

Note importanti

1. Durante ’installazione, GFI MailEssentials riavvia i servizi di Microsoft Exchange Server,
affinché possa registrare e avviare i propri componenti.

2. Prima di iniziare U’installazione, chiudere eventuali applicazioni Windows in uso.

3. Durante Uinstallazione di GFl MailEssentials su una DMZ, si raccomanda di usare le
ricerche LDAP per ottenere ’elenco degli utenti di posta elettronica (richiesti per la
configurazione/le regole basate sull'utente, per es., le declinazioni di responsabilita) dal
server SMTP in uso. L’AD di una DMZ di solito NON comprende gli utenti della rete
(destinatari della posta elettronica).

Azioni necessarie prima dell’installazione

GFI MailEssentials si avvale del servizio SMTP IIS come server SMTP e pertanto il servizio
SMTP IIS va configurato in qualita di server di trasmissione di posta, procedendo come
segue:

Fase 1: Abilitare il servizio SMTP IS
Windows Server 2003

1. Andare su Start » Pannello di controllo » Aggiungi o rimuovi programmi »
Aggiungi/Rimuovi componenti di Windows.

2. Selezionare Internet Information Services (lIS) e fare clic su Dettagli.

3. Selezionare ’opzione Servizio SMTP e fare clic su OK.

4. Fare clic su Avanti per completare la configurazione.

Windows Server 2008

1. Avviare Server Manager di Windows.

2. Navigare al nodo Funzionalita e selezionare Aggiungi funzionalita.

3. Da Aggiunta guidata funzionalita selezionare la casella di controllo Server SMTP.
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NOTA: la funzionalita server SMTP potrebbe richiedere linstallazione di servizi e
funzionalita aggiuntive per il ruolo. Per procedere con linstallazione, fare clic su Aggiungi
servizi ruolo necessari.

4. Nelle schermate successive, fare clic su Avanti per configurare i servizi e funzionalita
ruolo necessari e selezionare Installa per avviare l'installazione.

5. Per terminare la configurazione, fare clic su Chiudi.

Fase 2: Creare domini SMTP per la trasmissione dei messaggi di posta
elettronica

1. Andare su Start » Pannello di controllo » Strumenti amministrativi.

2. Fare clic su Internet Information Services (lIS) Manager.

'5 Internet Information Services

™
J fzione  Wisualizza |J LS | | | E% |J

Skruktura I Maome daminio | Tipa |
% Internet Information Services % test.gfi.com Lecale (predefinia)
o B MESMAR{Iocale) ‘% jsmith.gfi.com  Remoto

-l Sito FTP predefinito

i+ Sito Web predefinito

E{ﬁ} Server virtuale SMTP predefi
----- Darnini

------ €7 Sessioni correnti

1 |
| | |

Schermata 10 - Internet Information Services (1IS) Manager

3. Nel pannello di sinistra, espandere il nodo del server pertinente. Fare clic con il
pulsante destro del mouse su Server virtuale SMTP predefinito e selezionare Proprieta.

4. Selezionare ’indirizzo IP correntemente assegnato al server SMTP e fare clic su OK.
5. Espandere il nodo Server virtuale SMTP predefinito.

6. Fare clic con il pulsante destro del mouse su Domini e selezionare Nuovo » Dominio.
7. Selezionare |’opzione Remoto e fare clic su Avanti.

8. Specificare il nome del dominio (per es., test.gfi.com) e fare clic su Fine.
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Fase 3: Abilitare la trasmissione dei messaggi di posta elettronica a
Microsoft Exchange Server:

1. Fare clic con il pulsante destro del mouse sul huovo dominio (per es., test.gfi.com) e
selezionare Proprieta.

2. Selezionare la casella di controllo Trasmetti la posta in entrata a questo dominio.

Proprieta - jsmith.gfi.com H |

enerale I Auanzate I

% jzrnith. afi. carm

Selezionare le impaztazioni apprapriate per il darminio rermota.

¥ Conzenti linoliro della pozta in arivo al dominio specifizato

[ Invia HELD invece di EHLO

Protezione posta in uzcita...

Drorikio di routing
= Utilizza DMS per effettuare il routing a questa dominio

* Inolra tutta la posta a SmartHost
[192.168.0.2]

Annulla Applica ?

Schermata 11 - Configurazione del dominio

3. Selezionare ’opzione Inoltra tutti i messaggi di posta elettronica verso lo smart host
e specificare l’indirizzo IP del server che gestisce i messaggi di posta elettronica in questo
dominio. L’indirizzo IP deve essere compreso tra parentesi quadre, per es.,
[123.123.123.123] di modo da escluderli da tutti i tentativi di ricerca DNS.

4. Fare clic su OK per completare la configurazione.

Fase 4: Proteggere il server di trasmissione della posta elettronica SMTP

Se non protetto, il server di trasmissione di posta puo essere sfruttato e usato come una
trasmissione pubblica per inviare spam. Per evitare che cio si verifichi, si consiglia di
definire in modo specifico quali server possono smistare i messaggi di posta elettronica
attraverso questo server di trasmissione di posta (per es., consentendo solamente a server
specifici di usare questa configurazione di trasmissione della posta elettronica). A tal fine:

1. Andare su Start » Pannello di controllo » Strumenti amministrativi.
2. Fare clic su Internet Information Services (lIS) Manager.

3. Nel pannello di sinistra, espandere il nodo del server pertinente. Fare clic con il
pulsante destro del mouse su Server virtuale SMTP predefinito e selezionare Proprieta.

4. Fare clic sulla scheda Accesso e selezionare Trasmissione.
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Connessione |

Specificare a quali computer conzentire ['acceszo a questa server virtuale:

' Solo i computer indicati nell'elenco
" Tutti ranme quelli indicati nell'elenco

Computer:

Accezso | Indirizzo |P [mazchera] ¢ nome dominio

Aggiungi... I B |

oK | Annula 2

Schermata 12 - Opzioni di trasmissione

5. Selezionare ’opzione Solo I’elenco in basso e fare clic su Aggiungi.

6. Specificare uno o piu IP del/i server di posta autorizzati a smistare i messaggi di posta
elettronica attraverso il proprio server di trasmissione di posta. E possibile specificare:

» Singolo computer: per es. autorizzare un computer specifico per la trasmissione
della posta elettronica attraverso questo server. Usare il pulsante Ricerca DNS per
cercare l'indirizzo IP per un host specifico.

» Gruppo di computer: per es. autorizzare computer specifici per la trasmissione
della posta elettronica attraverso questo server.

> Dominio: autorizzare tutti i computer in uno specifico dominio per la trasmissione
della posta elettronica attraverso questo server.

NOTA: ’opzione dominio aggiunge un elemento di elaborazione suscettibile di ridurre la
prestazione del servizio SMTP, a causa dei processi di ricerca DNS inversi attivati su tutti
gli indirizzi IP (nell’ambito di quel dominio) che provano a smistare i messaggi di posta
elettronica attraverso questo server di trasmissione.

Fase 5: Abilitare Microsoft Exchange Server a smistare i messaggi di posta
elettronica mediante il server di trasmissione di posta/GFl MailEssentials

i’ Geztore di sistema di Exchange =] E3
'21:1 File Aziome Wisualizza Finestra 7 | =12 =]

e BEXFRE 2

-‘3 First Crganization (Exchange) | GFI MailEssentials
__1 Impostazioni globali
__1 Destinatari

__1 Server Mon vi sono elementi per la visualizzazione specificata,
E|__] Cannettori
SN -] [15ilE ssentials
__1 Strumenti

__1 Cartelle

Mame |

Schermata 13 - Inoltro della posta elettronica sul computer su cui € installato GFl MailEssentials
1. Eseguire Gestore di sistema di Exchange.

2. Fare clic con il pulsante destro del mouse sul nodo Connettori e selezionare Nuovo »
Connettore SMTP.
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Proprieta GFI MailEssentials E |

Spazio indirzzo I Eruppi di routing conness I R estrizioni di recapito
R estrizioni contenuto | Opzioni di recapito | Ayanzate | Drettagli
Generale

ﬁ [5F] kil zzentialz

" Utilizza DNS per il routing a ogni spazio indiizzo sul connettore

%" Inaltra pozta tramite il connettore al sequente SmartH osk

[192.162.0.180]
Teste di ponte locali:
Server | Server virtuale |
TESTHMCH-P1 Drefault SMTP Yirtual Server

Aggiungi... | Rirmuovi |

[ Mon consentire riferimenti alle cartelle pubbliche

T I ?

Schermata 14 - Indicazione dell’IP del computer su cui é installato GFI MailEssentials

3. Selezionare ’opzione Inoltra tutta la posta attraverso questo connettore al seguente
smart host, e indicare UIP del proprio server di trasmissione di posta tra parentesi quadre
(1P del computer su cui € installato GFI MailEssentials), per es., [123.123.1.123].

Aggiungi testa di ponte |

|stanze del zerver virtuale SkTF:

Server | Server virtuale |

TESTMCH-P1 Default SMTP Virtual Server

oK | Annuls 7|

Schermata 15 - Aggiunta di una testa di ponte

4. Fare clic su Aggiungi e selezionare il server SMTP virtuale (per es., il server di
trasmissione della posta su cui € in uso GFI MailEssentials).
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Proprietd GFI MailEssentials [ 2] |

R estrizioni contenuto I Opzioni di recapito I Ayanzate I Drettagli
Generale
Spazio indirizzo | Gruppi di routing connessi I Festrizioni di recapito

Creare, modifizare o rimuoyvere uno zpazio indinizzo.

Tipo | |ndirizzo | Spazio |
SMTP * 1
Aggiungi... tiodifica... Bimuoi

arnbito connettore
¥ Tutta l'organizzazione
" Gruppo di routing

[ Consenti linolo dei meszaggi ai domini

k. I Annulla Applica 7

Schermata 16 - Aggiunta di SMTP quale spazio indirizzo
5. Fare clic sulla scheda Spazio indirizzo e poi su Aggiungi.

6. Selezionare SMTP e fare clic su OK.

7. Fare clic su OK per completare la configurazione. Tutti i messaggi di posta elettronica

verranno inoltrati al server di GFI MailEssentials.
Fase 6: Aggiornare il registro MX del proprio dominio per puntare al server
di trasmissione della posta

Aggiornare il registro MX del proprio dominio per puntare all’IP del nuovo server di
trasmissione della posta. Se il server DNS in uso € gestito dall’ISP, chiedere all’ISP di
aggiornare il registro MX.

Se il registro MX non € aggiornato, tutti i messaggi di posta elettronica saranno smistati
direttamente al proprio server di posta elettronica, evitando i filtri antispam di GFI
MailEssentials.

Verificare il corretto aggiornamento del registro MX

Per verificare se il registro MX sia stato aggiornato, procedere come segue:
1. Fare clic su Start » Esegui e digitare: Command

2. Dalla finestra di comando, digitare: nslookup

3. Digitare: set type=mx

4. Specificare il nome del proprio dominio di posta.

Il registro MX dovrebbe restituire un unico indirizzo IP. Dovrebbe trattarsi dell’indirizzo IP

del server di trasmissione della posta.
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T'System32' cmd.exe - nslookup
t Windows 208A [Uersion 5.80.2195]
yright 1985-288@ Microsoft Corp.

C:vDocuments and Settingshadministerator.GHOST >nslookup
Default Server: server—ga
Address: 192.168.8.1

> zet type=mx
mn

> gate 20
zerver—-qa
192 .168.98.1

jatest.com M4 preference = 18. mail exchanger = gatest.com
gatest .com internet address = 192_168.8.153
>

Schermata 17 - Verifica del registro MX del proprio dominio

Fase 7: Provare il nuovo server di trasmissione della posta

Prima di procedere all'installazione di GFl MailEssentials, verificare che il nuovo server di
trasmissione della posta funzioni correttamente seguendo le procedure di seguito
riportate:

Provare la connessione in arrivo del server SMTP IIS con un messaggio di posta
elettronica di prova

1. Inviare un messaggio da un account “esterno” (per es., gmail) a un indirizzo/utente di
posta elettronica interna.

2. Accertarsi che il destinatario abbia ricevuto il messaggio di prova nel rispettivo client di
posta elettronica.

Provare la connessione in uscita del server SMTP IIS con un messaggio di posta
elettronica di prova

1. Inviare un messaggio da un account di posta elettronica “interno” a un account esterno
(per es., gmail).

2. Accertarsi che il destinatario/utente esterno abbia ricevuto il messaggio di prova.

NOTA: é possibile anche usare "Telnet" per inviare manualmente il messaggio di prova e
ottenere maggiori informazioni riguardo alla risoluzione di problemi. Per maggiori
informazioni, consultare:
http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Procedura di installazione di GFIl MailEssentials

1. Accedere al computer su cui € installato Microsoft Exchange Server usando le
credenziali dell’amministratore.

2. Fare doppio clic rispettivamente su mailessentials2010.exe (installazione 32-bit) o
mailessentials2010_x64.exe (installazione 64-bit).

3. Selezionare la lingua preferita di installazione e fare clic su Avanti.

4. Selezionare se si desidera cercare nuove versioni/build di GFl MailEssentials e fare clic
su Avanti.

5. Leggere il contratto di licenza. Per procedere con questa installazione, selezionare
Accetto il contratto di licenza e fare clic su Avanti.

6. Fare clic su Avanti per installare nella posizione predefinita o fare clic su Sfoglia per
modificare il percorso.

7. Specificare i dati dell’utente e inserire la chiave di licenza. Fare clic su Avanti per
continuare.

8. Specificare ’indirizzo di posta elettronica a cui inviare le notifiche (per es., filtri
antispam non efficaci, raccolte di spam).
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i'g!,l GFI MailEssentials for Exchange /SMTP Installazione [_ [ O] |

Active Directory '

Accedere agli ukenti di Active Directory -

Specificare ze il server ha acceszo a tuth g utenti di posta elettronica in Active Directory.

< Sl tutti gli utenti di posta elettronica zono disponibili su Active Directory. Le
regole vermanno create in baze agli utenti dizponibili in Active Directony.

Ma, non gono provwvizto di Active Directory o la mia rete non ha acceszo ad
= Active Directory [DMZ). Le regole venanno create in baze agli indiizzi di posta
elettronica in SMTP.

GFI M ailE zzential=®

< Indietro

Annulla |

Schermata 18 - Selezione della modalita SMTP o Active Directory

9. Indicare se GFl MailEssentials ottiene l’elenco degli utenti di posta elettronica (richiesti
per la configurazione o per le regole basate sull’utente, per es. le declinazioni di
responsabilita) da Active Directory o server SMTP. Fare clic su Avanti per continuare.

jii GFI MailEssentials for Exchange/SMTP Installazione [_ [ |
Servizio di Microsoft Message Queuing '

GF| MailEssertials utiizza Microsoft Message Queuing Service (MSMG). 1| Message
gueuing service (MSMQ) & un servizio di sistema scalabile sviluppato da Microsoft per
pemetters |'elaborazione di un volume elevato di eventi. || servizio & incluso in tutte e
versioni di Microsoft Windows a partire da Microsaoft Windows 2000, benché non venga
sempre installato per impostazione predefinita. Linstallazione di GF1 MailEssentials pud
installare automaticamente Microsoft MSMG . Per completare il processo, & richiesto il
COMDWD di Microsoft Windows.

Microsoft MSMG & un componente necessario per GF| MailEssentials. Linstallazione
verma intemotta a meno che non sia installato Microsoft MSMG.

5i desidera che l'installazione installi automaticamente il servizio Microsoft MSMG?

5§
f* No

GFI MailEssentials®

Bpantix | Annulla |

Schermata 19 - Installazione di Microsoft Message Queuing Service

10. Se Microsoft Message Queuing Services (MSMQ), il servizio accodamento messaggi, non
e installato, si aprira la finestra di dialogo come nella schermata illustrata sopra.
Selezionare Si per installare MSMQ. Fare clic su Avanti per continuare.

11. Fare clic su Fine per completare [’installazione. Al termine, la configurazione:
» chiedera di riavviare il servizio SMTP.

IMPORTANTE: il mancato riavvio del servizio SMTP incidera negativamente sul
filtraggio antispam e sul flusso di posta elettronica.
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» Verificare che Microsoft XML engine sia installato. L’installazione viene eseguita
automaticamente se non viene rilevato un sistema operativo inglese
britannico/americano. Per le altre lingue del sistema operativo, & necessario
scaricare e installare il motore manualmente. Microsoft XML engine puo essere
scaricato da:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F 2-
46DA-B4B6-C5D7485F2B42&displaylang=it

» Per le nuove installazioni, la configurazione avviera Procedura guidata di post-
installazione.

Procedura guidata di post-installazione
1. Fare clic su Avanti nella pagina di benvenuto.

Procedura guidata di post-installazione di GFI MailEssentials

ServerDNS
Specificare il zerver DNS da utilizzare per le ricerche nel dominio

Il gerver DMS viene utiizzato per le ncerche del dominio e dai filln antispam che
ezeguono le guery alle block izt DMS.

£ Utllizza lo stesso server DNS usato da questo server

% Utilizza un gerver DNS alternativo:

[192.166.1.1]

Test server DMS |

£ |ndietro I Ayanti » I Aanulla |

Schermata 20 - Impostazioni server DNS
2. Nella finestra di dialogo Server DNS, selezionare:

» Utilizza lo stesso server DNS usato da questo server: selezionare questa opzione
per utilizzare lo stesso server DNS utilizzato dal sistema operativo dove é installato
GFI MailEssentials.

» Utilizza un server DNS alternativo: selezionare questa opzione per specificare un
indirizzo IP personalizzato del server DNS.

Fare clic su Verifica server DNS per provare la connessione con il server DNS specificato.
Se la verifica ha esito negativo, specificare un altro server DNS. Per continuare, fare clic
su Avanti.
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Procedura guidata di post-installazione di GFI MailEssentials

Impostazioni di connettvita Intermet
Specifica come il gerver g connette a Intermet

GFl MailEszentials richiede 'acceszo a Internet per il filio antispam e per il download
dedli aggiornamenti del fikro antizpar.

" Questo computer si connette direttamente a Internet

¢ Questo computer si connette a |ntemet mediante un server proxy

Configura server prosy... I

£ |ndietro Ayanti » Aanulla

Schermata 21 - Impostazioni di connettivita Internet
3. Nella finestra di dialogo Impostazioni di connettivita Internet, specificare in che modo
si connette a Internet il server dove € installato GFl MailEssentials. Se il server si connette

tramite server proxy, fare clic su Configura server proxy... e specificare le impostazioni
proxy. Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Domini di posta elettronica in armvo
Indicare | domini di posta elettronica da conziderare come pogta in arrivo.

Aggiungere tutt | domini e-mall in entrata in cul zoicevono mezsaggl. Ad ez se il proprio
indirizzo e-mail & “uszer@gfi.com’’, aggiungere “'gfi.com’

Agaiung |
Rirnuice |

£ |ndietro I Ayanti » I Aanulla

Schermata 22 - Domini posta elettronica in arrivo

4. Nella finestra di dialogo Domini posta elettronica in arrivo, specificare tutti i domini
da filtrare alla ricerca di spam. Tutti i domini locali che non sono specificati nell'elenco
non verranno filtrati alla ricerca di spam. Per continuare, fare clic su Avanti.
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Procedura guidata di post-installazione di GFI MailEssentials

Server SMTP
Configurazione server SMTP

Indicare | server SMTP che ricevono messaggi di posta direttamente da |nternet;

" Duesto & l'unico server SMTP che riceve messagai di posta eletronica da Internet

| zequenti zerver SMTP ricevono | messaggi di posta eletronica
direttamente da Internet e liincltrano a questo server:

Aggiungi...

Elimina |

¥ | meszaggi di posta elettronica wengono anche filati da GF b
MailProtection o da GFl MaX MalEdge. Per ulterion infarmazioni, fare
riferimento a:

http: Ak baze. gfi. comdshowarticle. asp?id=K.EID 0031 80

£ Indietro I Awanti > I Al

Schermata 23 - Impostazioni server SMTP

5. Nella finestra di dialogo Server SMTP, specificare in che modo il server riceve la posta
esterna. Se la posta viene instradata attraverso altri server prima dell'inoltro al server GFlI
MailEssentials, aggiungere l'indirizzo IP degli altri server nell'elenco. Se si utilizzano
prodotti di sicurezza per e-mail in hosting come GFI MAX MailProtection o GFI MAX
MailEdge, abilitare la casella di controllo | messaggi di posta elettronica vengono anche

filtrati da.... Per ulteriori informazioni, fare riferimento a:
http://kbase.gfi.com/showarticle.asp?id=KBID003 180
Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials

Operazione antispam predefinita
Seleziona loperazione predefinita per un messaggio rlevato come zpam

Selezionare l'operazione anhzpam predefinita:

I [uarantena "I

| meszagg pozsono eszere archiviati per 21 giormi in Quarantine Store [impostazione
predefinita). Le impostazioni della quarantena possono essere conhigurate da GFI
MailE zzentialz - Configurazione.

E possibile inviare agli utenti un rapporto periodico per contiollare 'elenco delle e-mail in quars

¥ Irwia rapporta e-mail in quarantena

£ |ndietro

Arnulla |

Schermata 24 - Scelta dell'operazione antispam predefinita da effettuare

6. Nella finestra di dialogo Operazione antispam predefinita, selezionare 'operazione
predefinita da eseguire al rilevamento di un messaggio spam. Per continuare, fare clic su

Avanti.
7. Per terminare linstallazione, fare clic su Fine.
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Adesso linstallazione di GFI MailEssentials € completa e il sistema antispam € pronto. Per
ulteriori informazioni sull'ottimizzazione di GFI MailEssentials, fare riferimento al capitolo
Azioni successive all’installazione.

3.6 Installazione sul cluster di Microsoft Exchange 2003

Introduzione

Un cluster € un gruppo di server, tecnicamente noti come nodi, che funzionano in modo
collettivo su un unico server. Questo ambiente fornisce un’elevata disponibilita e
meccanismi di fail over per garantire una costante disponibilita di risorse e applicazioni
comprese le infrastrutture di posta elettronica. Se uno dei nodi nel cluster viene
meno/non €& disponibile, le risorse e le applicazioni passano a un altro nodo del cluster.

Un cluster di Microsoft Exchange puo essere configurato in uno dei 2 modi seguenti:
attivo/attivo o attivo/passivo. GFl MailEssentials supporta SOLAMENTE i cluster
attivo/passivo. In un cluster attivo/passivo, un meccanismo di “failover” o salvataggio
garantisce che quando viene meno un cluster attivo, uno dei nodi passivi disponibili
diventa attivo (per es., assumere il ruolo del nodo venuto meno).

Alla luce della modalita di funzionamento dei cluster, GFI MailEssentials deve essere
installato su tutti i nodi di server/cluster per garantire una gestione dei messaggi di spam
senza interruzioni. L’installazione di GFl MailEssentials su un cluster di Microsoft Exchange
2003 e formata da 4 fasi di processo:

» Processo 1: Installare GFl MailEssentials sul nodo del cluster attivo.

» Processo 2: Interrompere GFl MailEssentials Legacy Attendant e le risorse cluster di
GFI POP2Exchange e spostare il gruppo di risorse cluster di Exchange Virtual Server a
un nodo passivo/altro.

» Processo 3: Installare GFI MailEssentials su un altro nodo del cluster.

» Processo 4: Aggiungere servizi specifici di GFl MailEssentials al gruppo di risorse
cluster di Exchange Virtual Server

Ripetere i processi 2, 3 e 4 per i nodi passivi rimanenti nel cluster.

3.6.1 Aggiornamento dalla precedente versione

Se si sta utilizzando una versione precedente di GFl MailEssentials (versioni 9, 10, 11, 12 e
14), € possibile aggiornare ’attuale installazione conservando nel contempo tutte le
impostazioni di configurazione esistenti.

Azioni necessarie prima dell’aggiornamento
Nessuna

Note importanti

»  Gli aggiornamenti non possono essere annullati, cioe non € possibile tornare a una
versione precedente dopo aver installato la versione piu recente.

» Al momento di aggiornare un’installazione esistente, viene concessa una licenza che
da diritto a usare una versione di prova. Per poter utilizzare GFl MailEssentials 2010
come prodotto completo € necessario acquistare una nuova chiave di licenza. Per
maggiori informazioni riguardanti le nuove chiavi di licenza, consultare:
http://customers.gfi.com.

» Non e possibile modificare il percorso di installazione durante gli aggiornamenti di
GFI MailEssentials.

» Quando si esegue ’aggiornamento da GFl MailEssentials 9, l'attuale file dei pesi
bayesiani verra aggiornato nel nuovo formato utilizzato in GFl MailEssentials 10 o
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superiore. Il nuovo formato e pit compatto e utilizza un minor spazio di memoria. |
DATI NON ANDRANNO PERSI.

» Quando si eseguono gli aggiornamenti in un ambiente cluster di Microsoft Exchange,
e necessario aggiornare TUTTE le voci di GFI MailEssentials, ossia GFl MailEssentials
deve essere aggiornato su tutti i nodi/server di cluster facenti parte del cluster
stesso.

Procedura per [’aggiornamento

1. Eseguire ’installazione di GFI MailEssentials sul server dove € installata la versione
precedente di GFI MailEssentials.

GFI MailEssentials

D] GFI MailEssentials versione 15.0.323.4634 gid installato. Disinstallare la wersione esistente prima di installare GFI MailEssentials
{/ versione 15.0,323,46354.

IMPORTANT: E richiesta linstallazione di Microsoft JMET Framewark 2,0 & di Microsoft MSMQ per la nuova build,

Disinstallare la versione esistente di GFI MailEssentials?

Schermata 25 - Conferma dell’aggiornamento.

2. Fare clic su Si per avviare 'aggiornamento e seguire le istruzioni sullo schermo. Se si
necessita di assistenza, consultare il capitolo seguente Procedura di installazione.

3.6.2 Nuove installazioni

Note importanti
1. Sono supportate solamente le configurazioni di cluster attivi/passivi.
2. Prima di iniziare ’installazione, chiudere eventuali applicazioni Windows in uso.

3. Prima di iniziare ’installazione, e opportuno installare Microsoft Exchange Server 2003
in modalita cluster.

4. Prima di avviare ’installazione, accertarsi di avere un gruppo di risorse cluster di
Microsoft Virtual Server con un cluster su disco fisico disponibile.

Azioni necessarie prima dell’installazione
Creare un gruppo di risorse cluster di Microsoft Virtual Server

Prima di poter creare un Exchange Virtual Server in un cluster di Windows Server, &
necessario creare innanzi tutto un gruppo di risorse cluster. Questa € [’unita di salvataggio
in un cluster di Windows Server. Con Exchange Server in uso su un cluster di Windows
Server, il gruppo di risorse cluster che contiene le risorse cluster di Exchange viene
denominato Exchange Virtual Server.

Per creare un gruppo di risorse per un Exchange Virtual Server in un cluster di Windows
Server, procedere come segue:

1. Avviare ’amministratore dei cluster. Nella finestra di comando, specificare i dettagli
del cluster (per es., nome) o fare clic sul pulsante Sfoglia per selezionare il cluster in cui
si desidera creare un Exchange Virtual Server.

2. Nell’albero della console, fare clic con il pulsante destro del mouse su Gruppi e
selezionare Nuovo » Gruppo.

3. Nella procedura guidata del nuovo gruppo che si avvia automaticamente, indicare un
nome per il nuovo gruppo di cluster e fare clic su Avanti.

4. Fare clic su Fine per completare la configurazione. Questo nuovo gruppo viene
visualizzato in Gruppi nell’amministratore dei cluster.
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Procedura di installazione
Fase 1 - Installare GFI MailEssentials nell’hard drive condiviso sul server
attivo

1. Accedere al nodo attivo del cluster di Microsoft Exchange usando le credenziali
dell’amministratore.

2. Fare doppio clic rispettivamente su mailessentials2010.exe (installazione 32-bit) o
mailessentials2010_x64.exe (installazione 64-bit).

3. Selezionare la lingua di installazione e fare clic su Avanti.

4. Selezionare se si desidera cercare nuove versioni/build di GFl MailEssentials e fare clic
su Avanti.

5. Leggere il contratto di licenza. Per procedere con l’installazione, selezionare Accetto il
contratto di licenza e fare clic su Avanti.

6. Fare clic su Avanti per installare nella posizione predefinita o fare clic su Sfoglia per
modificare il percorso.

7. Specificare i dati dell'utente e inserire la chiave di licenza. Fare clic su Avanti per
continuare.

8. Specificare ’indirizzo di posta elettronica a cui inviare le notifiche (per es., filtri
antispam non efficaci, raccolte di spam).

i'él GFI MailEssentials For Exchange/SMTP Installazione

Active Directory -

Arccedere agli utenti di Active Directory -

Specificare =& il server ha accesso a tutti gli utenti di pozta elettronica in Active Directany.

= Sl tutti gli utenti di posta elstironica sono disponibili su Active Directory. Le
regole verranna create in base agl utenti dispanibili in Active Directory.

Mo, non gono provyvizto di Active Directory o la mia rete non ha accesso ad
" Active Directory [DMZ). Le regole venanno create in baze agli indiizzi di posta
elettronica in Sk TP.

GFI MailE zzentials®

Annulla |

< Indigtro

Schermata 26 - Selezione della modalita SMTP o Active Directory

9. Indicare se GFl MailEssentials ottiene l’elenco degli utenti di posta elettronica (richiesti
per la configurazione o per le regole basate sull’utente, per es. le declinazioni di
responsabilita) da Active Directory o server SMTP. Fare clic su Avanti per continuare.
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{i& GFI MailEssentials for Exchange/SMTP Installazione M[=] |
Servizio di Microsoft Message Queuing -

GFI MailEssentials utilizza Microsoft Message Queuing Service (MSMQ). | Message
queuing service (MSMGQ) & un servizio di sistema scalabile sviluppato da Microsoft per
pemettere |'elaborazione di un volume elevato di everti. |l servizio & incluso in tutte le
versioni di Microsoft Windows a partire da Microsoft Windows 2000, benché non venga
sempre installato per impostazione predefinita. Linstallazione di GFl MailEssentials pud
installare automaticamente Microsoft MSMQ. Per completare il processo, & richiesta il
COMDWD di Microsoft Windows.

Microgoft MSMQ & un componente necessario per GFI MailEssentials. Linstallazione
vema intemotta a meno che non sia installato Microsoft MSMG.

5i desidera che l'installazione installi automaticamente il servizio Microsoft MSMO?
s
%" No
GFl MailEssertials®

LAt » | Annulla |

Schermata 27 - Installazione di Microsoft Message Queuing Service

10. Se Microsoft Message Queuing Services (MSMQ), il servizio accodamento messaggi, non
e installato, si aprira la finestra di dialogo come nella schermata illustrata sopra.
Selezionare Si per installare MSMQ. Fare clic su Avanti per continuare.

11. Fare clic su Fine per completare [’installazione. Al termine, la configurazione:

» chiedera di riavviare il servizio SMTP. Il mancato riavvio del servizio SMTP incidera
NEGATIVAMENTE sul filtraggio antispam e sul flusso di posta elettronica.

» Verificare che Microsoft XML engine sia installato. L’installazione viene eseguita
automaticamente se non viene rilevato un sistema operativo inglese
britannico/americano. Per le altre lingue del sistema operativo, & necessario
scaricare e installare il motore manualmente. Microsoft XML engine puo essere
scaricato da:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F 2-
46DA-B4B6-C5D7485F 2B42&displaylang=it

» Per le nuove installazioni, la configurazione avviera Procedura guidata di post-
installazione.

Procedura guidata di post-installazione
1. Fare clic su Avanti nella pagina di benvenuto.
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Procedura guidata di post-installazione di GFI MailEssentials

ServerDNS
Specificare il zerver DNS da utilizzare per le ricerche nel dominio

Il zerver DMS wiene utiizzato per le noerche del dominio & dai filln antispam che
ezeguono le guery alle block izt DMS.

" Utilizza lo stesso server DNS uzato da questo server

% Utilizza un gerver DNG alternativo:

[192.168.1.7]

Test server DMS |

£ |ndietro I Ayanti » I Aanulla |

Schermata 28 - Impostazioni server DNS
2. Nella finestra di dialogo Server DNS, selezionare:

» Utilizza lo stesso server DNS usato da questo server: selezionare questa opzione
per utilizzare lo stesso server DNS utilizzato dal sistema operativo dove é installato
GFI MailEssentials.

» Utilizza un server DNS alternativo: selezionare questa opzione per specificare un
indirizzo IP personalizzato del server DNS.

Fare clic su Verifica server DNS per provare la connessione con il server DNS specificato.
Se la verifica ha esito negativo, specificare un altro server DNS. Per continuare, fare clic
su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Impostazioni di connettvita Intermet
Specifica come il server #i connette a Intermet

GFl MailE zzentialz richiede 'acceszo a Interet per il filkio antizpam e per il download
dedli aggiornamenti del fikro antizpar.

" Questo computer si connette direttamente a Internet

% Questo computer si connette a [ntemet mediante un server proxy

Configura server prosy... I

£ |ndigtro Ayanti x A pnulla

Schermata 29 - Impostazioni di connettivita Internet
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3. Nella finestra di dialogo Impostazioni di connettivita Internet, specificare in che modo
si connette a Internet il server dove € installato GFI MailEssentials. Se il server si connette
tramite server proxy, fare clic su Configura server proxy... e specificare le impostazioni
proxy. Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Domini di posta eletironica in amivo
Indicare 1| domini di posta elettronica da considerare come posta in arrivo,

Aggiungere tutti | domini e-mail in entrata in cui @ ncevono messaggl. Ad es. ze il proprio
indirizzo e-mail & "uzeri@gh.com'’, aggiungere “'gfi.com’’

Aggiungi |
Rirnuice |

£ Indietro I Awanti > I Al

Schermata 30 - Domini posta elettronica in arrivo

4. Nella finestra di dialogo Domini posta elettronica in arrivo, specificare tutti i domini
da filtrare alla ricerca di spam. Tutti i domini locali che non sono specificati nell'elenco
non verranno filtrati alla ricerca di spam. Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Server SMTP
Configurazione zerver SMTP

Indicare | server SMTP che ricevono meszaggi di posta direttamente da Internet:

" Questo & lunico server SMTP che riceve messagai di posta eletirionica da Internet

£ | zequenti server SMTP ricevono | messaggi di posta elettronica
direttamente da Internet & liinoltrano a questo server:

Aaqgiung...

Elimina |

W | messaggi di posta eletiionica vengono anche filkrati da GFI M
MailPratection o da GFl MAx MailEdge. Per ulterion infarmazioni, fare
riferimento a:

http: £ Ak baze. gfi. comdshowarticle, aspid=KEIDO03T 80

£ Indietro I Ayanti » I Aanulla

Schermata 31 - Impostazioni server SMTP

5. Nella finestra di dialogo Server SMTP, specificare in che modo il server riceve la posta
esterna. Se la posta viene instradata attraverso altri server prima dell'inoltro al server GFl
MailEssentials, aggiungere l'indirizzo IP degli altri server nell’elenco. Se si utilizzano
prodotti di sicurezza per e-mail in hosting come GFI MAX MailProtection o GFlI MAX
MailEdge, abilitare la casella di controllo | messaggi di posta elettronica vengono anche
filtrati da.... Per ulteriori informazioni, fare riferimento a:
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http://kbase.gfi.com/showarticle.asp?id=KBID003 180
Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials

Operazione antispam predefinita
Seleziona loperazione predefinita per un messaaggio rlevato come spam

Selezionare l'operazione antizpam predefinita:

I [uarantena vI

| messagal possono essere archiviatl per 21 giorni in Quarantine Store [impozstazione
predefinita). Le impostazioni della quarantena possana essere configurate da GFI
MailE zzentials - Configurazione.

E possibile inviare agli utenti un rapporte periodico per controllare Pelenco delle e-mail in quare

[ lhwia rapporta e-mail in quarantena

£ Indigtno ______________ .-’-‘« ganh} ----------------- Annulla |
Schermata 32 - Scelta dell'operazione antispam predefinita da effettuare

6. Nella finestra di dialogo Operazione antispam predefinita, selezionare l'operazione
predefinita da eseguire al rilevamento di un messaggio spam. Per continuare, fare clic su
Avanti.

7. Per terminare linstallazione, fare clic su Fine.

Adesso linstallazione di GFI MailEssentials € completa e il sistema antispam € pronto. Per
ulteriori informazioni sull'ottimizzazione di GFl MailEssentials, fare riferimento al capitolo
Azioni successive all’installazione.

Fase 2 - Spostare il gruppo di cluster di Exchange Virtual Server

1. Andare su Pannello di controllo » Strumenti amministrativi » Amministratore dei
cluster.

2. Interrompere GFI MailEssentials Legacy Attendant e le risorse cluster di GFI
POP2Exchange.

3. Spostare il gruppo di risorse cluster di Exchange Virtual Server a un altro nodo.

Fase 3 - Installare GFI MailEssentials su un server passivo

1. Accedere al nodo passivo del cluster di Microsoft Exchange usando le credenziali
dell’amministratore.

2. Fare doppio clic rispettivamente su mailessentials2010.exe (installazione 32-bit) o
mailessentials2010_x64.exe (installazione 64-bit).

3. Selezionare la lingua di installazione e fare clic su Avanti.

4, Selezionare se si desidera cercare nuove versioni/build di GFI MailEssentials e fare clic
su Avanti.

5. Leggere il contratto di licenza. Per procedere con ’installazione, selezionare Accetto il
contratto di licenza e fare clic su Avanti.

6. Fare clic su Avanti per installare nella posizione predefinita o fare clic su Sfoglia per
modificare il percorso.
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7. Specificare i dati dell’utente e inserire la chiave di licenza. Fare clic su Avanti per
continuare.

8. Specificare ’indirizzo di posta elettronica a cui inviare le notifiche (per es., filtri
antispam non efficaci, raccolte di spam).

i'g!,l GFI MailEssentials for Exchange,SMTP Installazione [_ =] |

Active Directory '

Arccedere agli utenti di Active Directory -

Specificare =& il server ha acceszszo a tuth gl utenti di pozta elettronica in Achive Directony.

o 5l tutti gli utenti di posta elstironica sono disponibili su Active Directory. Le
regole werranna create in base agl utenti dispanibili in Active Directory.

Mo, non gono provyvizto di Active Directory o la mia rete non ha accesso ad
" Active Directory [DMZ). Le regole venanno create in baze agli indiizzi di posta
elettronica in SMTP.

GF| MailEzzentialz®

Annulla |

< |ndietro

Schermata 33 - Selezione della modalita SMTP o Active Directory

9. Indicare se GFl MailEssentials ottiene U’elenco degli utenti di posta elettronica (richiesti
per la configurazione o per le regole basate sull’utente, per es. le declinazioni di
responsabilita) da Active Directory o server SMTP. Fare clic su Avanti per continuare.

jii GFI MailEssentials for Exchange/SMTP Installazione [_ [ |
Servizio di Microsoft Message Queuing '

GF| MailEssertials utiizza Microsoft Message Queuing Service (MSMG). 1| Message
gueuing service (MSMQ) & un servizio di sistema scalabile sviluppato da Microsoft per
pemetters |'elaborazione di un volume elevato di eventi. || servizio & incluso in tutte e
versioni di Microsoft Windows a partire da Microsaoft Windows 2000, benché non venga
sempre installato per impostazione predefinita. Linstallazione di GF1 MailEssentials pud
installare automaticamente Microsoft MSMG . Per completare il processo, & richiesto il
COMDWD di Microsoft Windows.

Microsoft MSMG & un componente necessario per GF| MailEssentials. Linstallazione
verma intemotta a meno che non sia installato Microsoft MSMG.

5i desidera che l'installazione installi automaticamente il servizio Microsoft MSMG?

5§
f* No

GFI MailEssentials®

Schermata 34 - Installazione di Microsoft Message Queuing Service

10. Se Microsoft Message Queuing Services (MSMQ), il servizio accodamento messaggi, non
e installato, si aprira la finestra di dialogo come nella schermata illustrata sopra.
Selezionare Si per installare MSMQ. Fare clic su Avanti per continuare.

11. Fare clic su Fine per completare ’installazione. Al termine, la configurazione:
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» chiedera di riavviare il servizio SMTP. Il mancato riavvio del servizio SMTP incidera
NEGATIVAMENTE sul filtraggio antispam e sul flusso di posta elettronica.

» Verificare che Microsoft XML engine sia installato. L’installazione viene eseguita
automaticamente se non viene rilevato un sistema operativo inglese
britannico/americano. Per le altre lingue del sistema operativo, & necessario
scaricare e installare il motore manualmente. Microsoft XML engine puo essere
scaricato da:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F 2-
46DA-B4B6-C5D7485F 2B42&displaylang=it

» Per le nuove installazioni, la configurazione avviera Procedura guidata di post-
installazione.

Procedura guidata di post-installazione
1. Fare clic su Avanti nella pagina di benvenuto.

Procedura guidata di post-installazione di GFI MailEssentials

ServerDNS
Specificare il zerver DNS da utilizzare per le nicerche nel dominio

Il zerver DMS viene utiizzato per le ncerche del dominio & dai filln antizpam che
ezequono le query alle block list DMS.

= Utilizza lo stezzo zerver DMS uzato da questo server

' Utilizza un server DNS alternativo:

[192.166.1.1]

Test zerver DMS |

£ Indietro I Awanti > I Al |

Schermata 35 - Impostazioni server DNS
2. Nella finestra di dialogo Server DNS, selezionare:

» Utilizza lo stesso server DNS usato da questo server: selezionare questa opzione
per utilizzare lo stesso server DNS utilizzato dal sistema operativo dove € installato
GFI MailEssentials.

» Utilizza un server DNS alternativo: selezionare questa opzione per specificare un
indirizzo IP personalizzato del server DNS.

Fare clic su Verifica server DNS per provare la connessione con il server DNS specificato.
Se la verifica ha esito negativo, specificare un altro server DNS. Per continuare, fare clic
su Avanti.
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Procedura guidata di post-installazione di GFI MailEssentials

Impostazioni di connettivita Intemet
Specifica come il server s connette a Internet

GFl MailEzzentials richiede 'acceszo a Intemet per il filkio antizpam e per il download
degli aggiornamenti del filtro antispamn.

" Questo computer =i connette direttamente a [ntemet

¢ Questo computer s connette a Intermet mediante un server proxy

Configura server prow..

£ Indietro Awanti > Al

Schermata 36 - Impostazioni di connettivita Internet

3. Nella finestra di dialogo Impostazioni di connettivita Internet, specificare in che modo
si connette a Internet il server dove € installato GFI MailEssentials. Se il server si connette
tramite server proxy, fare clic su Configura server proxy... e specificare le impostazioni
proxy. Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials !El E |

Domini di posta eletironica in amivo
Indicare 1| domini di posta elettronica da considerare come posta in arrivo,

Aggiungere tutti | domini e-mail in entrata in cui @ ncevono messaggl. Ad es. ze il proprio
indirizzo e-mail & "uzeri@gh.com'’, aggiungere “'gfi.com’’

Aggiungi |
Rirnuice |

£ Indietro I Awanti > I Al

Schermata 37 - Domini posta elettronica in arrivo

4. Nella finestra di dialogo Domini posta elettronica in arrivo, specificare tutti i domini
da filtrare alla ricerca di spam. Tutti i domini locali che non sono specificati nell'elenco
non verranno filtrati alla ricerca di spam. Per continuare, fare clic su Avanti.
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Procedura guidata di post-installazione di GFI MailEssentials

Server SMTP
Configurazione server SMTP

Indicare | server SMTP che ricevono meszaggi di posta direttamente da Internet:

" Duesta & l'unico server SMTE che riceve messagai di posta eletionica da Internet

£ | zequenti server SMTP ricevono | messaggi di posta elettronica
direttamente da Internet e liinoltrano a questo server:

Aaqgiung...

Elimina |

W | messaggi di posta eletionica vengono anche filtrati da GFI M
MailPratection o da GFl MAx MailEdge. Per ulterion infarmazioni, fare
riferimento a:

http: £ Ak baze. gfi. comdshowarticle, aspid=KEIDO03T 80

£ |ndietro I Ayanti » I Aanulla

Schermata 38 - Impostazioni server SMTP

5. Nella finestra di dialogo Server SMTP, specificare in che modo il server riceve la posta

esterna. Se la posta viene instradata attraverso altri server prima dell'inoltro al server GFl

MailEssentials, aggiungere lindirizzo IP degli altri server nell'elenco. Se si utilizzano
prodotti di sicurezza per e-mail in hosting come GFlI MAX MailProtection o GFl MAX
MailEdge, abilitare la casella di controllo | messaggi di posta elettronica vengono anche

filtrati da.... Per ulteriori informazioni, fare riferimento a:
http://kbase.gfi.com/showarticle.asp?id=KBID003 180
Per continuare, fare clic su Avanti.

Procedura guidata di post-installazione di GFI MailEssentials

Operazione antispam predefinita
Seleziona loperazione predefinita per un messaaggio rlevato come spam

Selezionare l'operazione antizpam predefinita:

I [uarantena vI

| messagal possono essere archiviatl per 21 giorni in Quarantine Store [impozstazione

predefinita). Le impostazioni della quarantena possana essere configurate da GFI
MailE zzentials - Configurazione.

E possibile inviare agli utenti un rapporte periodico per controllare Pelenco delle e-mail in quare

[ lhwia rapporta e-mail in quarantena

£ Indietra |i Awantis Bririlla |

Schermata 39 - Scelta dell'operazione antispam predefinita da effettuare

6. Nella finestra di dialogo Operazione antispam predefinita, selezionare l'operazione
predefinita da eseguire al rilevamento di un messaggio spam. Per continuare, fare clic su

Avanti.
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7. Per finalizzare l'installazione, fare clic su Fine.

Adesso linstallazione di GFI MailEssentials € completa e il sistema antispam € pronto. Per
ulteriori informazioni sull'ottimizzazione di GFI MailEssentials, fare riferimento al capitolo
Azioni successive all’installazione.

Fase 4 - Aggiungere servizi specifici di GFI MailEssentials al gruppo di
risorse cluster di Exchange Virtual Server

Al momento dell’installazione di GFI MailEssentials in un ambiente Windows con cluster, i
servizi del prodotto descritti di seguito non sono inseriti automaticamente in un gruppo di
risorse cluster. Di conseguenza, se il nodo del cluster su cui e in esecuzione GFl
MailEssentials viene a mancare, questi servizi del prodotto non vengono spostati a un altro
nodo del cluster insieme al gruppo di risorse e non verranno riavviati sul nuovo nodo. Di
conseguenza, GFI MailEssentials non si avviera correttamente dopo un salvataggio in un
ambiente cluster.

| servizi da aggiungere al gruppo di risorse cluster di Exchange Virtual Server sono i
seguenti:
» Nome servizio: gfiasmlhost
Nome visualizzato: GFI MailEssentials Managed Attendant Service
Dipendenze: Nessuna
Parametri di avvio: Nessuno
Replica di registro: Nessuna

» Nome servizio: listserv
Nome visualizzato: GFI MailEssentials List Server
Dipendenze: GFIl MailEssentials Legacy Attendant
Parametri di avvio: Nessuno
Replica di registro: Nessuna

» Nome servizio: GFIMETRXSVC
Nome visualizzato: GFI MailEssentials Enterprise Transfer Service
Dipendenze: GFI MailEssentials Legacy Attendant
Parametri di avvio: Nessuno
Replica di registro: Nessuna
Per aggiungere questi servizi:

1. Andare su Pannello di controllo » Strumenti amministrativi » Amministratore dei
cluster.

2. Nell’albero a sinistra della “console dell’amministratore dei cluster”, espandere il nodo
di root del cluster e poi il nodo Gruppi.

3. Fare clic con il pulsante destro del mouse sul gruppo di risorse cluster di Exchange
Virtual Server per visualizzare il menu a comparsa.

4. Scorrere la voce del menu Nuovo per espanderlo e selezionare Risorsa per visualizzare
la procedura guidata per Nuova risorsa.

5. Inserire il nome del servizio visualizzato nei campi “Nome” e “Descrizione”. Selezionare
“Servizio generico” come Tipo di risorsa e selezionare il gruppo di risorse cluster di
Exchange Virtual Server quale gruppo a cui aggiungere la nuova risorsa. Fare clic su
Avanti.

6. Nella finestra di dialogo Proprietari possibili, aggiungere i nodi del cluster di Exchange
all’elenco dei proprietari preferiti. Fare clic su Avanti.

7. Selezionare le dipendenze di risorse nella finestra di dialogo Dipendenze. Fare clic su
Avanti.
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8. Nella finestra di dialogo “Parametri servizio generico”, inserire il nome del servizio e
lasciare vuota la casella di testo dei parametri di avvio. Fare clic su Avanti.

9. Fare clic su Fine per completare la configurazione. Non aggiungere chiavi nella finestra
di dialogo “Replica di registro”.

10. Ripetere le fasi da 3 a 8 per ciascun servizio summenzionato.

11. Fare clic con il pulsante destro del mouse sulle nuove risorse aggiunte e selezionare
Porta online per abilitare i servizi. Queste risorse sono visibili nell’elenco delle risorse
cluster del cluster di Exchange Virtual Server.

GFI MailEssentials Installazione per Microsoft Exchange 2003 | 37






4 Installazione di Microsoft Exchange 2007 e 2010

4.1 Introduzione

L’installazione di GFI MailEssentials dipende dall’infrastruttura di rete che si utilizza, ossia
dalla configurazione di Microsoft Exchange 2007/2010 o SBS 2008/2011. E possibile
installare questo prodotto:

> Sullo stesso server di Microsoft Exchange o SBS: questa configurazione viene in
genere usata per filtrare messaggi di spam sui server Microsoft Exchange o SBS
abilitati a ricevere messaggi di posta elettronica direttamente dall’“esterno” (per
es., Internet).

» Sul gateway di posta o sul server di trasmissione/perimetrale: questo tipo di
installazione & comunemente usato per filtrare lo spam nelle infrastrutture di posta
elettronica distribuite, in particolare quelle che hanno una area DMZ. In tale
ambiente viene configurato un computer dedicato per trasmettere i messaggi di
posta elettronica a un altro server che esegue Microsoft Exchange. In questo
contesto, GFl MailEssentials viene normalmente installato sul server di trasmissione
di posta di modo che il messaggio 