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Introduzione

Introduzione a GFI Network Server Monitor (GFI NSM)

GFI Network Server Monitor € uno strumento di monitoraggio di rete e
server che consente agli amministratori di controllare la rete in modo
automatico alla ricerca di errori e irregolarita. Con GFI Network Server
Monitor €& possibile identificare problemi e risolvere condizioni
impreviste prima ancora che i propri utenti (o dirigenti) li riferiscano!

GFIl Network Server Monitor massimizza la disponibilita della rete
attraverso il controllo di tutti gli aspetti di server (inclusi i server UNIXe
LINUX), stazioni di lavoro e dispositivi (instradatori, ecc.). Quando GFlI
Network Server Monitor individua un errore, pud inviare un awviso
tramite email, cercapersone o SMS, oltre che adottare azioni
correttive, ad esempio, attraverso il riavvio del computer, del servizio
oppure I'esecuzione di uno script o di un file esterno. GFI Network
Server Monitor puo inoltre scegliere il tipo di messaggi di allerta da
utilizzare, in base all’'ora in cui si verifica un evento importante (per
esempio, errore di controllo) e agli orari d'ufficio specificati durante
'impostazione dei destinatari desiderati.

In GFI Network Server Monitor, i controlli di monitoraggio sono creati
mediante programmi d’installazione guidata. E stato incluso anche un
programma guidato denominato Quick Start Wizard (Avvio rapido
guidato), capace di creare un lotto di controlli (o batch). Questo
programma consente di creare rapidamente numerosi controlli in una
sola volta, a seconda del sistema operativo, del ruolo, ecc. e rende
possibile I'attivazione ed esecuzione di GFI Network Server Monitor
nel minor tempo possibile.

In GFI Network Server Monitor, tutti i controlli di monitoraggio sono
organizzati in cartelle. E possibile configurare singolarmente ogni
controllo di monitoraggio oppure scegliere di configurare
contemporaneamente tutti i controlli contenuti in una cartella,
attraverso l'eredita di proprieta. L'eredita delle proprietd consente di
impostare parametri di controllo importanti, quali i computer target,
nell'ambito delle proprieta della cartella e di trasferire tali parametri ai
controlli contenuti in quella cartella.

GFI Network Server Monitor supporta inoltre le cartelle nidificate , che
offre una maggiore flessibilita quando si tratta di creare strutture di
controlli di monitoraggio che riflettono l'impostazione della rete
monitorata (per zona, aziende servite e funzione di controllo).
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Caratteristiche fondamentali

Architettura di tipo aziendale

GFI Network Server Monitor & costituito da un servizio di monitoraggio
denominato GFI Network Server Monitor 7 Engine (Motore di GFI
Network Server Monitor 7), da un programma Ul (Interfaccia utente) di
configurazione e gestione denominato GFI Network Server Monitor
Configuration (Configurazione di GFI Network Server Monitor) e da un
servizio di monitoraggio dei risultati denominato GFI Network Server
Monitor Attendant (Supervisore di GFI Network Server Monitor). Non e
necessario installare alcun software agente sui computer che si
desidera controllare. Il Network Monitor Engine (Motore del monitor di
rete) € multi-thread e pud eseguire 24 controlli per volta. Grazie alla
sua elevata affidabilita e scalabilita, quest'architettura software
consente di controllare reti grandi e piccole.

Impostazione dei controlli del monitor avvalendosi dei
programmi guidati

| programmi di creazione guidata dei controlli aiutano l'utente ad
impostare rapidamente un sistema di monitoraggio efficiente in
pochissime fasi, utilizzando i controlli interni disponibili. E inoltre
possibile creare un gruppo (batch) di controlli simultanei grazie al
programma d’installazione guidata “Quick Start wizard (Avvio rapido
guidato)”. Per impostazione predefinita, 'Avwvio rapido guidato puod
generare automaticamente controlli di monitoraggio dei computer
target che eseguono Windows o sistemi operativi Linux specifici,
compresi SUSE, Mandrake, Redhat e Fedora.

Eredita delle proprieta

Per impostazione predefinita, GFI Network Server Monitor organizza
tutti i controlli in cartelle. Con la funzione di “eredita delle proprieta”, &
possibile specificare proprieta centrali comuni a tutti i controlli che
saranno contenuti in una cartella (ad esempio, dei computer target) ed
estendere tali proprieta ai controlli contenuti in quella cartella.

Avvisi agli amministratori via email, cercapersone o SMS

Quando GFI Network Server Monitor individua un errore, pud inviare
degli avvisi tramite SMS o cercapersone, email o messaggi di rete. |
messaggi SMS sono inviati tramite un provider di servizi SMS
(SMSCQC), direttamente mediante un telefono o modem GSM connessi
oppure avvalendosi di un servizio email verso SMS, come Clickatell.
GFI Network Server Monitor puo inoltre scegliere il tipo di avviso da
inviare, in base all’ora in cui si verifica un evento importante (per
esempio, errore di controllo) e agli orari d'ufficio specificati per i
destinatari desiderati.

Monitoraggio interno di Exchange 2000/2003

Pronto per l'uso, GFI Network Server Monitor controlla lo stato di
Exchange Server attraverso il monitoraggio di servizi critici di
Exchange e dei contatori di prestazioni (Archivio informazioni, caselle
di posta, servizio SMTP, ecc).
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Controllo dei server database (SQL/ODBC)

GFl Network Server Monitor puo ricercare la disponibilita di
applicazioni di database. Soluzione pronta per l'uso, il prodotto pud
controllare Microsoft SQL Server tramite ADO. Altri database quali
Access, FoxPro, Paradox, SyBase, Informix, IBM DB2 e molti altri
possono essere controllati tramite ODBC.

Controllo dei log di eventi da remoto

GFI Network Server Monitor puo effettuare la scansione dei log di
eventi Windows su computer locali o remoti alla ricerca di sorgenti di
eventi specifici, categorie, ID di eventie modelli nella Descrizione
dell’evento (Description of the Event). Inoltre, pud cercare piu eventi
accaduti in un intervallo di tempo specifico, per esempio avvisi
antivirus verificatisi negli ultimi 30 minuti.

Supporto di cartelle nidificate

Le cartelle nidificate (cartelle contenute all’interno di altre cartelle)
sono disponibili nelle edizioni per Enterprise/Consultant (Impresa o
Consulente) di GFI Network Server Monitor.

Grazie alle cartelle nidificate e possibile organizzare i controlli di
monitoraggio in una struttura gerarchica che rispecchi esigenze di
monitoraggio di rete specializzate (ad esempio, il raggruppamento di
controlli di monitoraggio per zona, aziende servite o tipo di controllo).

Supporto del terminale database di SQL Server

Pronte per l'uso, le edizioni di GFI Network Server Monitor per
Imprese o Consulenti possono archiviare i dati di monitoraggio su
terminali database sia di MS Access sia di SQL Server/MSDE. Questa
nuova capacita di supportare SQL Server consente di controllare in
modo efficace e di raccogliere dati sullo stato della rete da ambienti
che generano grossi volumi di dati di monitoraggio. Questi ultimi
comprendono sia grandi reti sia sistemi ad elevate criticita. E possibile
configurare il terminale database da utlizzare sia durante
linstallazione sia successivamente (ossia, dal modulo di
configurazione).

Controlli interni su computer che eseguono il sistema
operativo Windows

e Script VB generico (Generic VB Script). Questo controllo permette
di personalizzare e/o creare i controlli di monitoraggio avvalendosi
delle proprie funzioni VBscript.

¢ Contatore di prestazioni dell‘oggetto sistema operativo (OS Object
performance counter). Tale controllo determina le prestazioni delle
applicazioni attraverso il controllo delle proprieta di oggetti sistemi
operativi su computer target.

¢ Risultato dell’eseguibile della Riga di comando (Command Line
executable output). Questo controllo esegue le applicazioni della
riga di comando e ricerca determinate risposte nel risultato
testuale.
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e Funzione di proprieta del processo (Process Properties function).
Controlla le proprieta di processi in esecuzione su computer target
(ad esempio: memoria/CPU/handle).

e Funzione log di eventi (Event Log function). Verifica se gli eventi
(Windows) specificati si sono verificati sul computer o sui
computer target.

e Funzione esistenza di file (File existence function). Verifica
I'esistenza di un determinato file, ad esempio, i risultati di processi
batch pianificati.

e Funzione spazio su disco (Disk space function). Controlla lo
spazio su disco disponibile e/o quello usato.

e Funzione servizi (Services function). Controlla se i servizi
specificati siano in esecuzione su un computer locale o remoto.

e Funzione utilizzo della CPU (CPU usage function). Controlla e
limita I'utilizzo del processore.

e Funzione dimensione della directory (Directory size function).
Controlla e limita la dimensione di una directory specificata.

¢ Funzione dimensione del file (File size function). Controlla e limita
la dimensione di file specificati.

e LDAP Query (Query LDAP). Controlla lo stato dei servizi LDAP sui
computer target.

o Funzione condizione fisica del disco (Physical Disk Condition
function). Controlla la "salute fisica” delle unita disco su computer
target basati su Windows.

e Funzione unita disco (Disk drive function). Controlla lo stato fisico
di unita disco specificate.

o Funzione disponibilita stampante (Printer availability function).
Verifica lo stato di stampanti collegate a computer target.

e Funzione esecuzione di processi (Process running function).
Controlla che, su determinati computer target, i processi siano in
esecuzione.

e Funzione utenti e appartenenza a gruppi (Users and Groups
Membership function). Controlla i gruppi di utenti alla ricerca di
utenti non autorizzati.

Controlli interni per applicazioni Windows

e Controllo generico di ISA Server (Generic ISA Server check).
Controlla lo stato dei servizi di ISA Server.

e Controllo generico di Exchange Server (Generic Exchange Server
check). Controlla lo stato dei servizi di Exchange e di importanti
contatori di prestazioni.

e Controllo generico MS SQL/ADO (Generic MS SQL/ADO check).
Controlla lo stato dei database MS SQL servendosi di ADO
(ActiveX Data Obiject ).

Controlli interni per database

¢ Funzione ODBC (ODBC function). Controlla la disponibilita di un
database avvalendosi di ODBC.
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Controlli interni per protocolli e servizi di rete o internet

e Funzione HTTP (HTTP function). Controlla la disponibilita di siti
HTTP e https.

e Funzione FTP (FTP function). Verifica la disponibilita di un server
o sito FTP.

o Funzione IMAP (IMAP function). Verifica la disponibilita di server
di posta IMAP collegandosi in remoto con la porta IMAP. Inoltre, in
via facoltativa, pud controllare l'autenticazione della casella di
posta e contare il numero di email contenute in una determinata
cartella di posta.

e Funzione news server NNTP (NNTP news server function).
Verifica la disponibilita di servizi di news NNTP.

e Funzione server POP3 (POP3 server function). Controlla i server
POP3 stabilendo una connessione o realizzando un handshake e,
in via facoltativa, autentica e verifica il conteggio della cartella
Posta in arrivo.

e Funzione server SMTP (SMTP server function). Controlla i server
di posta stabilendo una connessione e realizzando un handshake
per verificare se il protocollo SMTP funziona correttamente. |l
controllo SMTP consente inoltre I'autenticazione della casella di
posta e I'invio di email di prova.

e Servizi terminal: Controllo porta (Port check). Controlla se la porta
terminale é aperta su server locali o remoti.

e Funzione time server di NTP (NTP timeserver function). Controlla
lo stato dei time server (sincronizzatori dell’orologio interno del
sistema).

e Funzione server DNS (DNS server function). Controlla vari tipi di
record di server DNS recuperendo i valori dei record e
paragonandoli a valori specificati.

e Funzione ping ICMP (ICMP ping function). Ricerca un host remoto
disponibile.

e Funzione porta TCP/IP generica (Generic TCP/IP port function).
Verifica disponibilita e risposta di una porta.

e Funzione instradamento di email (Email route function). Controlla
che i servizi email funzionino correttamente, tramite l'invio di
un'email di prova mediante un server SMTP e la verifica che la
stessa sia stata recapitata nella casella di posta destinataria.

Controlli interni per SNMP (Simple Network Management
Protocol)

e Funzione SNMP (SNMP function). Controlla variabili specifiche su
computer o dispositivi remoti, tramite messaggi SNMP GET.

Controlli interni per sistemi operativi Linux e Unix

e Controllo Secure Shell (SSH) generico (Generic Secure Shell
(SSH) check). Consente di creare funzioni di controllo
personalizzate che possono essere eseguite in modalita remota su
computer basati su Unix o Linux attraverso il servizio di Secure
Shell (SSH) in esecuzione su tali computer.
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e Funzione esistenza di file (File existence function). Verifica
I'esistenza di un determinato file su computer basati su Linux o
Unix; ad esempio, i risultati di processi batch pianificati.

e Funzione di utilizzo della CPU (CPU usage function). Controlla e
limita I'utilizzo del processore su computer target basati su Linux o
Unix.

¢ Funzione dimensione della directory (Directory size function).
Controlla e limita la dimensione di una specifica directory su
computer target basati su Linux e Unix.

¢ Funzione dimensione file (File size function). Controlla e limita la
dimensione di uno specifico file su computer target basati su Linux
e Unix.

e Funzione disponbilita stampante (Printer availability function).
Verifica lo stato di stampanti di rete collegate a computer target
basati su Linux e Unix.

e Funzione esecuzione del processo (Process running function).
Verifica se sia in esecuzione un determnato processo su computer
target basati su Linux e Unix.

e Funzione utenti e appartenenza a gruppi (Users and Groups
Membership function). Controlla i gruppi utenti su computer target
basati su Linux e Unix alla ricerca di utenti non autorizzati.

e Controllo della partizione del disco (Disk Partition Check).
Controlla lo stato di unita disco montate su computer target basati
su Linux e Unix.

e Funzione spazio su disco (Disk space function). Controlla e limita
lo spazio disponibile sul disco fisso su computer target basati su
Linux e Unix.

e Funzione daemon (Daemons function). Controlla lo stato di un
determinato su computer target che eseguono sistemi operativi
Linux o Unix.

Adozione di provvedimenti correttivi in modo automatico

Quando si verifica un evento importante (ad esempio, un errore di
controllo), GFI Network Server Monitor pud tentare di risolvere un
problema riavviando un servizio non riuscito, un computer o server
target oppure lanciando un eseguibile, batch o file VBScript.

Controllo di processi, servizi e utilizzo della CPU

GFI Network Server Monitor consente di ricercare processi e servizi
critici in esecuzione su computer locali e remoti. E inoltre possibile
controllare l'utilizzo della CPU di un computer per garantire che le
applicazioni funzionino correttamente.

Creazione di controlli di monitoraggio della rete
personalizzati avvalendosi di script

Benché GFI Network Server Monitor comprenda un’ampia gamma di
funzioni di monitoraggio predefinite, & possibile creare controlli
personalizzati servendosi di un linguaggio di script come VBscript
(Windows) o script di shell nel caso di ambienti Unix. SSH (Secure

Shell) & utilizzato per le connessioni remote a computer basati su

GFI Network Server Monitor Introduzione e 6



Unix. In VBscript si pud far uso di WMI e ADSI. WMI & un'interfaccia
valida per un'ampia gamma di proprieta relative ad hardware, software
0 sistema operativo di un computer, e consente di realizzare quasi
ogni tipo di controllo. Utilizzando ADSI & possibile interfacciarsi con
Active Directory. GFI Network Server Monitor comprende una libreria
di esempi di script, mentre altri sono continuamente aggiunti sul sito
web di GFI.

Controllo di utenti, gruppi e altre informazioni di Active
Directory

Si puo utilizzare GFI Network Server Monitor per controllare le
informazioni di directory; per esempio, per controllare I'appartenenza
al gruppo degli amministratori del dominio. Si possono anche
controllare account utenti (bloccati, disabilitati, ecc.), account di
computer, gruppi, appartenenze a gruppi, unita organizzative e cosi
via. E possibile inoltre interrogare un sottoinsieme di NTDS (database
di account SAM basato su NT4).

Strumenti di assistenza di rete aggiuntivi

In GFI Network Server Monitor sono stati inclusi strumenti di
assistenza di rete supplementari per aiutare l'utente a risolvere i
problemi della propria rete. Tali strumenti comprendono:

e la funzione Enumerate Computers (Conta computer). Cerca
nella rete un elenco dei domini, gruppi di lavoro e computer che la
costituiscono.

e La funzione Enumerate Processes (Conta processi). Cerca
processi in esecuzione su computer locali o remoti.

e La funzione DNS Lookup (Ricerca DNS). Abbina i nomi di
dominio al relativo indirizzo IP.

e La funzione Whois (Chi &). Ricerca informazioni relative ad un
dominio o indirizzo IP specificati.

e La funzione Traceroute (Tracciato del percorso). Mostra il
percorso di rete utilizzato da GFI Network Server Monitor per
raggiungere un computer target.

e L'SNMP Audit (Controllo SNMP). Esegue un audit SNMP per
delineare stringhe deboli.

e L'SNMP Walk. Consente di ricevere informazioni SNMP da un
server SNMP.

Rapporti

GFI Network Server Monitor consente di creare rapporti che illustrano
in maniera dettagliata la disponibilita delle proprie risorse di rete. E
possibile creare tali rapporti nei formati HTML, XML o CSV, per poterli
importare da altre applicazioni preferite.

Altre caratteristiche

o Configurazione dei periodi di manutenzione per evitare l'invio di
avvisi durante la manutenzione pianificata.

e Archiviazione dei log di controllo in file di testo.
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e Impostazione di dipendenze per evitare la ricezione di awvisi
multipli quando i server o servizi dai quali dipendono altri computer
sono bloccati 0 non disponibili.

Componenti di GFI Network Server Monitor

GFI Network Server Monitor & un’applicazione client o server, basata
su un servizio di monitoraggio a livello centrale, che pud girare su
Windows NT o superiori. L'applicazione controlla server e stazioni di
lavoro di LAN, WAN aziendali o persino esterne all’azienda senza
'esigenza di ulteriori software. Grazie alla sua elevata affidabilita e
scalabilita, quest'architettura software consente di controllare reti
grandi e piccole.

GFl Network Server Monitor e costituito dai seguenti 3 moduli

principali:

o NSMUI.exe: configurazione ed interfaccia utente di Network
Server Monitor (Monitor di server di rete)

o NSMENGINE.exe: motore o servizio di Network Server Monitor
(motore multi-threaded capace di eseguire 24 controlli per volta).

o NSMATTENDANT.exe: servizio che controlla il monitoraggio del
risultato del web, I'accesso al server web, ecc.

Motore di Network Server Monitor

Il motore di GFI Network Server Monitor & un servizio di Windows che
sonda, ad intervalli di tempo determinati, i server della LAN o WAN
alla ricerca di quelli disponibili. Si tratta di un servizio multi-threaded
che consente I'esecuzione contemporanea di 24 controlli.

NOTA: per eseguire i suoi controlli, GFI Network Server Monitor si
serve esclusivamente dei protocolli e dei livelli di applicazioni
disponibili sul sistema operativo; in questo modo non & necessaria
l'installazione di alcun software agente sui server da controllare.

Configurazione di Network Server Monitor

Il programma si configurazione di GFI Network Server Monitor
rappresenta linterfaccia utente del motore di GFI Network Server
Monitor. Utilizzare tale modulo per configurare tutte le impostazioni
richieste da GFI Network Server Monitor. Per lanciare il modulo, fare
clic su Start > GFI Network Server Monitor program group > GFI
Network Server Monitor configuration (Avvio > gruppo di programmi
GFI Network Server Monitor > configurazione di GFI Network Server
Monitor).
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Schermata 1 — La configurazione di GFI Network Server Monitor

La schermata principale della configurazione di GFI Network Server
Monitor si suddivide in due finestre:

e Finestra di Tools Explorer (Strumenti) (a sinistra). Contiene nodi,
cartelle di controllo e strumenti necessari alla configurazione ed
esecuzione di GFI Network Server Monitor.

e Finestra Eventi (a destra). Finestra multiuso in cui i vengono
visualizzati i contenuti e le opzioni relativi ai nodi selezionati nella
finestra degli Strumenti (a sinistra); ad esempio, facendo clic sul
nodo Monitoring Check Status (Stato del controllo di monitoraggio)
degli Strumenti, viene visualizzato lo stato dei controlli di
monitoraggio.

Il modulo di configurazione di GFI Network Server Monitor pud essere
installato su qualsiasi stazione di lavoro o server locali o remoti che
eseguono Windows 2000 o superiori. La configurazione di GFI
Network Server Monitor si collega al motore di GFI Network Server
Monitor per il reperimento dei dati di monitoraggio.

Network Server Monitor Attendant (Supervisore di Network
Server Monitor)
I modulo del supervisore di GFI Network Server Monitor rappresenta

il servizio responsabile degli aggiornamenti sui risultati web e del
server web di NSM.

Schema delle licenze

NOTA: il periodo di valutazione permette di esplorare e utilizzare tutte
le caratteristiche funzionali presenti in GFI Network Server Monitor.

E possibile acquistare un codice di licenza online sul sito GFI e
utilizzare tale codice senza dover reinstallare GFI Network Server
Monitor. Sul sito http://www.dfi-
italia.com/pricing/pricelist.aspx?product=NSMé&curr=EUR&lang=it,

GFI Network Server Monitor Introduzione ¢ 9



sono disponibili maggiori informazioni sulle modalita di ordinazione di
un codice di licenza.
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Installazione di GFI Network Server
Monitor

Requisiti di sistema
| computer che eseguono GFI Network Server Monitor richiedono:

e | sistemi operativi Windows 2000 (SP4 o superiore), 2003 o XP
Pro

e Windows Script Host 5.5 o superiore (incluso in Internet Explorer 6
e nel Service Pack 2 di Internet Explorer 5.5; & possibile scaricarlo
separatamente dal sito http://www.microsoft.com/scripting).

e _.NET Framework 1.1
| computer che si desiderano controllare richiedono:

e WNMI: quando si utilizzano controlli con script WMI, installare WMI
su tutti i computer target Windows NT 4 da controllare. Tale
applicazione e scaricabile gratuitamente dal sito
http://www.microsoft.com/scripting

¢ Windows Script Host 5.5 o superiore: quando si utilizzano funzioni
scritte in VB Script, sui computer target deve essere installato
Windows Script Host 5.5 o superiore. Tale applicazione é
scaricabile gratuitamente dal sito
http://www.microsoft.com/scripting.

Procedura di installazione

Il programma d'installazione guidata installa, in modo automatico, il
vero e proprio servizio di monitoraggio, il modulo di configurazione e
tutti i file di applicazione necessari. Per avviare [linstallazione,
procedere come segue:

1. Uscire da tutti i programmi di Windows e accedere come
Amministratore.

2. Lanciare l'installazione guidata di GFI Network Server Monitor
facendo doppio clic sul file “NetworkServerMonitor7.exe”. Quando
viene visualizzata la finestra di benvenuto, fare clic su “Next (Avanti)”
per avviare l'installazione.
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]ﬂ GFI Metwork Server Monitor 7.0 Setup !.

GFI Metwork Server Monitor verzion 5.5 detected

Fleaze chooze if you want to remove M5 55

Setup haz detected that GFl Mebwork, Server Monitor verzion 5.5 iz inztalled. Do pou want
to remave GFl Metwark Server Manitor verzsion 5.5 priar ta installing GF] Metwark, Server
tdanitar verzion 77

ez, | want to remove GFI Metwork, Server bMonitar verzsion 5.5 prior to installing
wersion F.

* Mo, | do not want o remove verzion 5.5 prior to ingtalling werzion 7.

< Back Cancel

Schermata 2 — Precedente versione rilevata

3. L'installazione guidata verifica innanzitutto se sul computer sono
installate versioni precedenti di GFI Network Server Monitor. Indicare
se si vuole conservare I'eventuale versione rilevata oppure ordinare al
programma di disinstallarla.

]E GFI Metwork Server Monitor 7 Setup !.

Check for latest build availability

Check for a newer verzion of GFl Metwork Server bManibor 7.

Thiz ingtallation can check whether there iz a newer build for GF1 LARNguard M.5.M. 7.
dawnloadable franm the GFl web site. This procedure will require an internet connection in
order bo connect to the GF| web zite.

" “es please check for a newer version of GFl N.5.M. 7 an the GFl web site,

* Mo thank you, do not check for a newer version and continue with the cument inztallation,

¢ Back Cancel

Schermata 3 — Ricerca dell’'ultima versione build

4. Scegliere se il programma d’installazione guidata deve cercare una
versione piu nuova di GFI Network Server Monitor sul sito web di GFI
oppure fare clic sul pulsante “Next” (“Avanti”) per proseguire con
I'installazione corrente. Nella finestra di dialogo della licenza, leggere
attentamente le condizioni del contratto di licenza. Selezionare
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I'opzione “I Accept the Licensing agreement™ (“Accetto le condizioni
del contratto di licenza”) e fare clic su “Next (Avanti)” per continuare.

]ﬁ GFI Metwork Server Monitor 7 Setup !-

Import configuration setup

Import configuration zettings from an older installation,

Previouz installation of GFl N.5.M. detected. Do you want to import your presious
configuration files or re-configure the application?

¥ |mport settings used in older build
" Make a clean instal

Cancel ‘

Schermata 4 — Importazione delle impostazioni da un’installazione precedente

NOTA: la fase che segue & necessaria soltanto se sul proprio
computer € gia stato installato GFI Network Server Monitor 6 0 una
sua versione successiva.

5. Scegliere se si desidera importare le impostazioni di configurazione
da un’installazione esistente ovvero se continuare con una nuova
installazione (pulita). Fare clic su “Next (Avanti)” per continuare.

]'E GFI Network Server Monitor 7 Setup !-

License Key

Enter the fallowing information to personalize your installation

Pleaze enter your name, company and licenze key. |f pou do not have a license key you can
uze GFIM.5.M. 7 ag an evaluation version.

Full Mame: | Jazan Micallef
Compary: |GF| Software Lid,
License ke |Evaluatiun

Cancel

Schermata 5 — Dettagli utente e codice di licenza
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NOTA: la fase che segue & necessaria soltanto durante una nuova
installazione (pulita).

6. Specificare il nome utente completo, il nome dell’azienda e il codice
di licenza. Se si sta utilizzando una versione di valutazione, lasciare il
codice di valutazione predefinito (cioe, “Evaluation, Valutazione”).
Fare clic su “Next (Avanti)” per continuare.

NOTA: dopo aver acquistato il prodotto, non € necessario disinstallare
e riconfigurare GFI Network Server Monitor, in quanto e possibile
inserire il nuovo codice seriale direttamente nel suo programma di
configurazione. Per maggiori informazioni, si rinvia al paragrafo
“Immissione del codice di licenza dopo linstallazione” del presente

capitolo.

]'E GFI Network Server Monitor 7 Setup !-

Uszer Account Information

Fleaze enter requested data

The GFl M.5.k. ¥ engine service mnz the monitonng checks against the target computers, By
default checks which require logging in to the target computer will uze the zecunty context of
the account under which the engine zervice iz rwinning. 1t iz recommended bo run the
attendant engine service under a domain adminiztrator account,

Setup GFI M.5.M. 7 engine zervice to run under:
" The lozal system account
¥ A domain admiristrative account

Account; |GFIMALT Ahjason

HHREHRRRHER

Pazsword:

HHREHRRRHER

LConfirm Paszword:

MOTE: Specify the user name in the format 'DOMAINSISERMARE'

< Back et = | Cancel

Schermata 6 — Dettagli dell’account di servizio

7. Indicare un account di servizio per GFI Network Server Monitor.

NOTA: il servizio di GFI Network Server Monitor deve essere eseguito
con le credenziali di amministratore. Si consiglia di fornire un account
di Amministratore di dominio o di Enterprise Administrator, poiché é
probabile che GFI Network Server Monitor abbia bisogno delle
autorizzazioni di amministrazione per poter accedere ai server sul
dominio. Tuttavia, non ¢& obbligatorio fornire un account di
Amministratore di Dominio o di Enterprise Administrator per ogni
controllo di monitoraggio, poiché possono essere fornite o ereditate

credenziali separate.
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]ﬁ GFI Metwork Server Monitor 7 Setup !.

Mail Settings

Enter adminiztrator email and SMTP mail zerver settings

Pleaze enter the detailz of the SMTP zerver and emall adress that are ta be used by GFI
Metwark Server Monitar 7 for email notification.

Frarm: WSk (a2 27.0.0.1

To |administratur@lucalhust

SMTP server |1 27001 Pot: |25

{« SMTP server does not require authentication.

" SMTP server requires authentication.

SMTF User: |

SMTP Pagzword: | Werify b ail Settings |

¢ Back et > | Cancel ‘

Schermata 7 — Dettagli del server di posta

NOTA: la fase che segue é necessaria soltanto durante una nuova
installazione (pulita).

8. Specificare i dettagli del server SMTP o di posta (Nome host/IP e
Porta) e l'indirizzo email al quale inviare avvisi generici. Fare clic su
“Next (Avanti)” per continuare.

NOTA 1: nel corso della configurazione, dalle proprieta dei controlli, &
possibile definire indirizzi email di avvisi separati per ogni controllo.

NOTA 2: si possono verificare le proprie impostazioni inviando un
messaggio di prova; a questo scopo fare clic su “Verify Mail Settings”
(“Verifica impostazioni di posta”).

]ﬁ GFI Metwork Server Monitor 7 Setup !.

Installation Type

Chooze the inztallation type that best suitz your needs.

Choose a databaze in which GFI Metwork Server Monitor 7 will stare the statug of the checks
inta. The statuzs of the checks can be stored in:

* Microsoft Access [MS Access doss NOT need bo be installed).
" Microsoft SAL Server 7 or higher/MSDE.

Mate: Far larger networks it 1z recommended that vou uze Microzaft SAL server [7 ar
higher] or MSDE. MSDE iz provided for free on the Microzoft Office 20005<P/2003 CD.
Far mare infarmation pleaze see the manual.

Cancel
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Schermata 8 — Selezione di un terminale database

9. Indicare il terminale database da utilizzare per archiviare i risultati
delle sue operazioni di monitoraggio. Si pud scegliere tra Microsoft
Access, Microsoft SQL Server 2000 o MSDE. Fare clic su “Next
(Avanti)” per continuare.

NOTA 1: si consiglia l'utilizzo di un terminale database di MS Access
per reti di piccole dimensioni. Per reti di medie e grandi dimensioni, si
consiglia l'utilizzo di Microsoft SQL Server 2000 come terminale
database.

NOTA 2: MSDE e in grado di gestire fino a 2 GB di dati, mentre
Microsoft SQL Server pud gestire volumi di dati piu grandi in modo
efficiente e senza limitazioni.

10. Se si seleziona Microsoft SQL Server come terminale database,
indicare I'lP o I'hostname su cui € installato SQL Server e le
credenziali di accesso. E possibile utilizzare sia gli utenti SQL Server
sia l'autenticazione di Windows NT per accedere al database. Fare
clic su “Next (Avanti)” per continuare.

NOTA: quando si utilizza I'autenticazione Windows NT, accertarsi che
i servizi di GFI Network Server Monitor siano eseguiti da account
utenti che possono accedere ai database di SQL Server.

11. Indicare il percorso d’installazione per GFI Network Server Monitor
e fare clic su “Next” (“Avanti”). L'installazione richiede circa 30 MB di
spazio libero sul disco.

12. Fare clic su “Finish” (“Fine”) per completare linstallazione e
lanciare GFI Network Server Monitor.

Immissione del codice di licenza dopo I'installazione

In caso di acquisto di GFI Network Server Monitor, avviarne la
configurazione, fare clic con il pulsante destro del mouse sulla scheda
“Licensing” (“Licenze”) nel nodo “General (Generale)” e selezionare
“Enter License key...” (“Inserisci il codice di licenza...”). Inserire il
codice nella finestra di dialogo visualizzata e fare clic su “OK”".

NOTA 1: per impostazione predefinita, GFI Network Server Monitor
ha un periodo di valutazione di 10 giorni con tutte le funzionalita
operative. Se i dati forniti nel modulo di download sono corretti, si
riceve un’email contenente un codice di licenza che consente di
valutare GFI Network Server Monitor per 30 giorni.

NOTA 2: & necessario essere muniti di una licenza di GFI Network
Server Monitor per ogni server che si desidera controllare.

NOTA 3: L'inserimento del codice seriale non va confuso con la
procedura di registrazione dei dati dell’azienda sul nostro sito web.
Questa seconda fase & molto importante, in quanto ci consente di
fornire I'assistenza e comunicare notizie importanti relative al prodotto.
Effettuare la registrazione sulla pagina web: http://www.gfi-
italia.com/pages/regfrm.htm
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Modifica delle credenziali di accesso al servizio NSM Engine dopo
I'installazione

| dettagli dell’account del servizio GFI Network Server Monitor Engine
vengono impostati durante la fase d'installazione. E impossibile
modificare le credenziali del servizio dall’applicazione di
configurazione di GFI Network Server Monitor. L'unico modo per poter
modificare tali dettagli & descritto di seguito:

1. Aprire il menu Start > Impostazioni > Pannello di controllo >
Strumenti di amministrazione > Servizi.

2. Fare doppio clic “GFI Network Server Monitor 7.0 engine” (Motore
di GFI Network Server Monitor 7.0).

3. Fare clic sulla scheda “Log On” (“Connessione”) e apportare le
modifiche desiderate.

4. Fare clic su “OK” per uscire.
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Configurazione di GFI Network Server
Monitor

Guida introduttiva a GFI Network Server Monitor

NOTA: tutte le impostazioni di configurazione di GFI Network Server
Monitor vengono eseguite tramite il programma di configurazione di
GFI Network Server Monitor. Lanciare questo programma da Start >
GFI Network Server Monitor program group > GFI Network Server
Monitor configuration (Avvio > Gruppo di programmi GFI Network
Server Monitor > Configurazione di GFI Network Server Monitor).

Introduzione ai controlli del monitor

I controlli di monitoraggio consistono in test che verificano la
condizione di computer e servizi specificati sulla rete. Tali test
controllano:

¢ |o stato dell’hardware, verificano cioé che i computer target e i
relativi componenti hardware siano disponibili e in esecuzione (ad
esempio, controllo sulla disponibilita di stampanti e dischi fisici)

e e applicazioni e i servizi, verificano cioé che sui computer target
siano in esecuzione servizi e applicazioni specifici (ad esempio,
controllo generico di Exchange Server e controlli di server DNS).

In GFI Network Server Monitor, si possono creare controlli singoli o
gruppi (batch) di controlli avvalendosi dei programmi guidati
disponibili.

Quick Start Wizard

Il Quick Start Wizard (Avvio rapido guidato) aiuta a creare ed
impostare velocemente un batch di controlli di monitoraggio adeguati
alla propria rete. Questo programma guidato € lanciato
automaticamente la prima volta che viene avviato GFI Network Server
Monitor, per aiutare l'utente ad ottenere un sistema di monitoraggio
della rete attivo e in funzione nel minor tempo possibile.
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Schermata 9 — Lancio di “Quick Start Wizard (Avvio rapido guidato)” dalla finestra di
configurazione dei controlli di monitoraggio (Monitoring Checks Configuration)

Una volta pronti, & ancora possibile avvalersi di questo programma
guidato lanciandolo dal menu File > New > Quick Start Wizard (File >
Nuovo > Awvio rapido guidato) oppure facendo clic sul nodo
“Monitoring Checks Configuration” (“Configurazione dei controlli di
monitoraggio”) della finestra di dialogo Tools Explorer (menu
Strumenti di Explorer) e andare su New > "Quick Start Wizard” (Nuovo
> “Awvio rapido guidato”).

Esecuzione di Quick Start Wizard (Avvio rapido guidato)
1. Lanciare il Quick Start Wizard e fare clic su “Next (Avanti)”.

Quick Start Wizard...

Specify the operating system of the server(s] which will be monitored.

Step 1/9: Specify the 05 of the server(s] to monitor. ﬁ i

t " U U
E-_-],Windows 2000 Server

o “indous X
B windaows 2003 Server
& Suze Linux
% Redhat Linus

tandrake Linus

I Fedora Linux

< Back | Mest » I Cancel

Schermata 10 — Indicazione del sistema operativo del computer target

2. Selezionare il sistema operativo installato sul computer o sui
computer target.

GFI Network Server Monitor
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Quick Start Wizard...

Step 275: Specify the services the server(g] provide. ﬁ &

Specify the gervices unning on the target server(s).

Fole | Des-:_!_iptic-n -
= @ Microzoft Windows Domain Roles
,_Eq DMS Server
@ DHEF Server
G WINS Server
[Z] Application Server
f_:j Teminal Services
S, Priet Server
= | PJWeb Server
=0 i:"JIIS Wweb Server
a ii"JSMTF' Server
O PJ web Server
O PJ FTP Server
= O =] Application Firewal
M1 IS4 Senver 2004 ll

¢ Back | Mest » I Cancel |

Schermata 11 — Indicazione dei servizi forniti dal computer target

3. In base al sistema operativo selezionato, GFI Network Server
Monitor riporta una serie di ruoli applicabili a quel sistema operativo.
Selezionare eventuali ruoli aggiuntivi di cui sono dotati i computer
target della rete. Fare clic su “Next (Avanti)” per continuare.

Quick Start Wizard...

monitored.

Step 3/5: Specify additional applications installed which need to be T,
Specify third party applications which are running on the target server(s).

| Description

I
o
m

DDD+++++++++E

GF| Software Lid,

4| GFI LaMguard S.E.L.M.
[@1GFl LaMguard N.5.5.
[&]GFI LaNguard P.5.C.
[0 GFI L quiard L5 M.
(] GFI web Monitar

[ GFI Fémaker

(=] GFI MailE ssentials

[ GFI MailS ecurity

[ GFI Maikrchiver
Symantec

O & Morton Antivins 2005
m Momah

O [ Nerman Yius Cantral v5
Ve Kaspersky Lab

O W& Kazpersky Antivinus for windows File ...

{ Back | Mext > I Cancel

I

|
|
|

3

Schermata 12 — Indicazione di ulteriori applicazioni che richiedono il monitoraggio

4. Selezionare eventuali ulteriori applicazioni di servizio installate sul
computer o sui computer target.
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Quick Start Wizard...

Step 4/5: Specify the zerver[z] names ﬁ %

Specify for which computers the monitoring checks will be created:
|TEST Server 3 Add

ThlJazon Bemave |
TEST Server 1 =
Select... |

Import... |

(L] The checks will be created in this folder: [ <Root Folders |
Click. here to select a different folder recipient.

< Back Mext » Cancel

Schermata 13 — Selezione dei computer target

5. Indicare i computer target della rete che rispondono alle opzioni
selezionate (sistema operativo, ruoli, applicazioni). Fare clic su Next
(Avanti) per continuare.

SUGGERIMENTO: utilizzare il pulsante “Select (Seleziona)” per
scegliere da un elenco di computer rilevati in funzione sulla rete.

SUGGERIMENTO: utilizzare il pulsante “Import (Importa)” per
caricare l'elenco dei nomi dei computer target da un file di testo
normale (contenente un nome di computer per rigo).

6. Fare clic su “Finish (Fine)”.

Viene creata una serie di cartelle predefinite (una per computer target)
contenenti i controlli di ciascun computer target.

Creazione di controlli di monitoraggio

Per generare un nuovo controllo, utilizzare “Create New Monitoring
Check Wizard (Creazione guidata di nuovi controlli di monitoraggio)
Tale programma guidato richiede:

e il tipo di controllo da creare

e le proprieta relative a tale tipo di controllo

e jtarget su cui eseguire i controlli di monitoraggio.
Esempio: creazione di un controllo ICMP Ping
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1. Fare clic con il pulsante destro del mouse sul nodo “Monitoring
Checks Configuration” (“Configurazione dei controlli di monitoraggio”),
della finestra di dialogo sinistra del menu Strumenti di Explorer, e
andare su New > Monitoring Check... (Nuovo > Controllo di
monitoraggio...).

MNew Check

Create new monitoring check. ey
Select which type of monitoring check you want o create.

Select which bype of monitoring check do you want to make:

Check Type | D escription | -
= [:I Metwork Anternet protocols and servi...

E:| HTTR/HTTPs Check the availability of HTTF and HTTP=....

[£] FTP Check the availability of FTP sites.

r.é:l IMAP M ailserver Check the availability of an IMAP zerver by —

r.é:l MMTF Mewszerver Check MMTF news servers by extablizhing ...

r.é:| POP3 Mailzerver Check that the POP3 Server iz running on b

E:I SHMTP Mailzerser Checks that the SMTP server running on ...

[Z] MTP Timesarver Check the availability of MTP time servers.

r.é:l DMS Server Checlk DMNS Server entries on a target com...

ICKMP Ping h v ailability of a target comput

E:| Generic TCPAP Check local or remote servers by challengi...

E:I Email Route Enzures that the email is working properly b,
= 15NMP

r.é:l Generic SHMP The SMMP GET meszage allows an inform...

[:Ir\-_'\i:nfows .D 5 LI

< Back I Mest » I Cancel |

Schermata 14 — Selezione del tipo di controllo di monitoraggio richiesto

2. Selezionare il tipo di controllo di monitoraggio da creare (ad
esempio, se si desidera controllare la disponibilita di un computer
target, selezionare ICMP Ping). Fare clic su “Next (Avanti)” per
continuare.

MNew Check

ICMFP Ping ey
Check. availability of a target computer(s].

Ping the target machine and process the results returmed.

take zure pou IW VI ping the target computer(z).

Thiz check will fail if the following parameters are not met:

Send I"-i echo requeste. Ensure that at least |4 replies are received.
Timeout [msec) for each reply: ISDDD

@ The Timeout' field can be uzed to moritar the responge time of a computer.

Click, here toload a zample.

< Back I Mest » I Cancel

Schermata 15 — Finestra di dialogo delle proprieta del controllo ICMP/Ping
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3. Configurare i parametri che il controllo selezionato deve utilizzare.
Fare clic su “Next (Avanti)” per continuare. Il controllo ICMP/Ping
richiede i seguenti parametri:

¢ Make sure you...ping the target computer (Assicurati di ... ping il
computer target). Specificare se il ping & considerato riuscito o non
riuscito in caso di ricezione di una risposta al ping.

¢ Number of Echo requests to send (Numero di richieste echo da
inviare). Indicare il numero di ping consecutivi da inviare (ad
esempio, 4).

e Minimum number of expected replies (Numero minimo di risposte
previste). Indicare il numero minimo di risposte che devono essere
ricevute perché il controllo sia considerato riuscito. (ad esempio,
4).

e Timeout (m.sec) for each reply (Timeout (in m/s) per ogni
risposta). Indicare il tempo di risposta previsto (in millisecondi). Si
tratta del periodo di tempo in cui il controllo dovra attendere la
risposta a una richiesta echo (cioé, lintervallo di tempo fra
richieste echo successive).

NOTA: su reti congestionate, possono essere necessari piu di 3
secondi perché i pacchetti di risposta echo siano recapitati. Per
evitare falsi allarmi, adeguare il valore di timeout al traffico presente
sulla rete.

New Check

Select computers. .. o
Specify for which computers this monitoring check will be created.

Specify for which computers this monitonng check will be created:

JISASERVER

Remove

Select...

i

Import....

¥ Create the checks in a dedicated Folder for even computer (Fecommended)

|1 The checks will be created in this folder: [ <Fiaat Falders |
Click. here to select a different folder recipient.

< Back | Mext = | Cancel |

Schermata 16 — La finestra di dialogo “Select Computer(s) (Seleziona computer)”

4. Selezionare i computer target cui inviare il ping.

BN

SUGGERIMENTO 1: é inoltre possibile contare i computer target
facendo clic su “Select (Seleziona)”. In questo modo si apre una
finestra di dialogo in cui & possibile scegliere i computer target
desiderarti. SUGGERIMENTO 2: si pu0o importare l'elenco di
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computer target da un fie di testo mediante il pulsante “Import
(Importa)”. Tuttavia, accertarsi che il file di testo sia in testo normale.

5. In via facoltativa, & possibile specificare una breve descrizione per il
nuovo controllo (o i nuovi controlli) da creare.

6. Fare clic su “Finish (Fine)” per generare il controllo o i controlli ping
ICMP relativi ai computer selezionati.

| diversi tipi di controlli: proprieta diverse

GFI Network Server Monitor € munito di una selezione di controlli di
monitoraggio. | diversi controlli di monitoraggio richiedono parametri
diversi per funzionare. Il “New Check Wizard (Nuovo programma
guidato dei controlli)” richiede di indicare i parametri desiderati per |
controllo selezionato durante la sua creazione.

Credenziali di accesso

Certi tipi di controlli (ad esempio, IMAP, POP3) possono richiedere
credenziali di accesso diverse da quelle utilizzate per collegarsi al
computer target. Ove applicabile, verra richiesto di confermare o
indicare credenziali di accesso alternative da utilizzare per quel dato
controllo.

Mew Check

LogonCredentials. .. —
Flease enter the logon credentials that will be used by thiz check

[ Inherit authentication and access credentials from parent falder [Fecommended)

The monitoring check will connect to the target machine(z) uzing:

7 the gecunity context of the account under which the NS enging service iz running
% alternative credertials:

Uszer name: IJ J—
Password: I xxxxxxxxxxxxxxxxxx 1
 certificate authentication [Linus/Uniz lagons):
IUzer name: I
Certificate fle; I _I

Mote: To monitor 'Windows computers vou need to specify alternative credentials or uze the security
context under which the N5k engine service iz running.

To monitor non-windows computers such as Linux machines pou need to specify altermative
credentials or a certificate authentication file.

< Back I Mext » I Cancel I

Schermata 17 — Finestra di dialogo delle credenziali di accesso (Logon Credentials)

Ad esempio, il controllo IMAP Mailserver (Server di posta IMAP)
utilizza credenziali di accesso per collegarsi al server di posta e
controllarne la disponibilita. Inoltre, tale controllo richiede credenziali
alternative per collegarsi fisicamente a una casella di posta target
(vale a dire, eseguire il controllo di autenticazione di una casella di
posta) per contare il numero di email di una cartella specifica di detta
casella.

Per impostazione predefinita, i parametri delle credenziali di accesso
vengono ereditati dalla cartella principale. Per specificare le
credenziali alternative (ad esempio, quelle per I'accesso a caselle di
posta), deselezionare I'opzione “Inherit username and password from
parent folder (Eredita nome utente e password dalla cartella
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principale)” e configurarle di conseguenza. Fare clic su “Next (Avanti)”
per continuare.

Controlli non specifici per computer

Alcuni tipi di controlli (ad esempio quelli per http o https) non sono
specifici per computer. Mentre il server web pud essere in esecuzione
su un computer del proprio dominio, quando viene interrogato un sito
web, non é indicato il computer target quanto il dominio da
interrogare. In tal caso, viene richiesto di selezionare una cartella in
cui salvare i controlli appena creati.

New Check

Select Target Folder oy
Select the folder in which the monitoring check will be created

List of available folders:

= [ <Root folder>
[:l ABC Ltd
[-(Z1 DEF Ltd

Create new folder |

J MOTE: The check you selected to be created iz not computer based [Does nat require
_,—/ a tanget computer to be zpecified].

¢ Back | Mest » I Cancel |

Schermata 18 — Finestra di dialogo della cartella Select Target (Seleziona target)

NOTA: si rinvia al capitolo “Configurazione delle funzioni di
monitoraggio” per maggiori informazioni sul tipo di controlli supportati
da GFI Network Server Monitor.

Configurazione delle proprieta dei controlli di monitoraggio

Informazioni sulle proprieta dei controlli di monitoraggio

I controlli di monitoraggio richiedono parametri che definiscano le loro
prestazioni (ad esempio, il parametro “Scan Frequency” (“Frequenza
di scansione”) definisce l'intervallo di tempo compreso tra esecuzioni
consecutive di un controllo di monitoraggio). Questi parametri
predefiniscono inoltre le azioni che GFI Network Server Monitor deve
attivare quando un controllo ha esito positivo 0 negativo (ad esempio,
i parametri di avviso creano il tipo di avviso da inviare, compresi i Suoi
destinatari). | parametri possono essere configurati direttamente dalle
proprieta dei controlli o ereditati dalle proprieta della cartella in cui i
controlli stessi sono archiviati. Per ulteriori informazioni sulle modalita
di eredita delle proprieta, si rimanda al paragrafo “Ereditarieta delle
proprieta dalle cartelle” del presente capitolo.
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Configurazione dei parametri generali

Properties - TMJASON - ICMP Ping can ping E |

General | Check Parametersl Logon credentialsl .-’-'-.u:tiu:unsl Dependenciesl Maintenancel

Check details

.:{/ Check Mame: ITMJ.-’-‘-.SEIN - ICMP Pinig zan ping

Check Dezcription: IEheck availability of a target computers).

T arget

| [ Inherit target cormputer from parent folder
=
- The monitoring check will apply to the following computer:

HoztnamedF: | THJASOMN

Scan Frequency
[ Inherit scanning frequency from parent faolder

Bun the monitoring check once eveny:

|2 Iminutes j [minimum 5 zecondsz]

Errar Threzhold
[ Inherit errar threshold from parent folder

Consider thiz monitoring check az a fail after:

IE Erorg

(] I Cancel Apply

Schermata 19 — Finestra di dialogo delle proprieta del controllo

Indicare i parametri generali di un controllo di monitoraggio, ad
esempio “Check Name and Target Computer (Controlla nome e
computer target)”, nel modo che segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Indicare i seguenti parametri:

o Check details (Dati del controllo). Si tratta del nome del controllo di
monitoraggio (ad esempio: “Fileserver Availability Check (Controllo
di disponibilita di Fileserver”) e della relativa descrizione (ad
esempio: “Ping the Fileserver to check if it is available, Contatta il
Fileserver per verificare se € disponibile”).

e Target. Si tratta del nome o indirizzo IP del computer target sul
guale sara eseguito il controllo (ad esempio: FILESERVER o
192.168.1.10).

e Scan Frequency (Frequenza di scansione). Si tratta dell'intervallo
temporale tra esecuzioni consecutive del controllo di monitoraggio
dato (ad esempio: “Specify a scan frequency of 10 minutes (Indica
una frequenza di scansione di 10 minuti)”, se si desidera eseguire
il controllo ogni 10 minuti).

e Error Threshold (Soglia di errore). Si tratta del numero di volte
consecutive che il controllo non deve riuscire prima che venga
attivata un’azione (ad esempio: “Specify an Error Threshold of 3
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(Indica una soglia di errore pari a 3)" perché il controllo abbia esito
negativo 3 volte consecutive, prima di essere classificato come
non riuscito e vengano di conseguenza attivati avvisi, ecc.).

NOTA: i controlli non riusciti che avvengono entro il limite della soglia
di errore sono noti come errori. GFI Network Server Monitor definisce
un controllo come non riuscito unicamente quando il numero di errori
supera la soglia impostata. La soglia di errore & necessaria per evitare
continui falsi allarmi, attivati da timeout del controllo, associati a
connessioni di rete lente o a ritardi di connessione in target molto
occupati (ad esempio, i server di archivio e quelli di posta) nelle ore di
punta.

Configurazione dei parametri (funzionali) del controllo

| parametri funzionali del controllo consistono nelle impostazioni dei
test che definiscono il ruolo di un controllo di monitoraggio (cioe, ogni
tipo di controllo richiede le proprie impostazioni e i propri parametri di
configurazione). Per ulteriori informazioni sull'impostazione dei
parametri funzionali, si rimanda al capitolo “Configurazione delle
funzioni di monitoraggio” del presente manuale.

Esempio: configurazione dei parametri funzionali di un
controllo sull’esistenza di file (File Existence).

GFI Network Server Monitor pud verificare I'esistenza di un file. In
qguest’esempio, il controllo di monitoraggio viene impostato per
cercare un file denominato “status.txt”.

Mew Check

File Existence —
Check that the file exiztz, and optionally check if it containg a particular text,

Check that the file [UMC path]
I?f;NSMINSTALLDIHX\Drder.th |

" does not exist,
% ewists.,

¥ FEilz must contain the following sting [not case sensitive):

wa, i, com

You cah uze the Zcheck_targeti tag in the file path.

¢ Back et > Cancel

Schermata 20 — Parametri di controllo sull'esistenza di file

GFI Network Server Monitor
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1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprietd)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Check Parameters” (“Parametri di controllo”)
e specificare i seguenti parametri:

o File (UNC Path). Si tratta del percorso del file, in formato UNC,
che deve essere cercato (ad esempio:
\\machine\monitor\status.txt).

e Exists (Esiste). Abilitare I'opzione “Esiste” per indicare che il
controllo deve trovare il file specificato affinché possa considerarsi
riuscito.

e File must contain....(ll fle deve contenere...). Abilitare questa
opzione e specificare la stringa che deve essere presente nel file
perché il controllo possa considerarsi riuscito (per esempio:

(L TH

“transfer was successful", “il trasferimento & riuscito”).

3. Fare clic su “Apply” (“Applica”) per accettare la configurazione
corrente.

Definizione delle credenziali di accesso

Le credenziali di accesso (Logon Credentials) consistono nei dati di
autenticazione (di accesso) richiesti dal controllo di monitoraggio per
collegarsi al computer target.

NOTA: i computer che funzionano con Linux e Unix possono
richiedere il riferimento a un file di autenticazione del certificato
(chiave segreta), anziché una password di accesso. Il file di
autenticazione del certificato viene spesso richiesto dal modulo SSH
di computer Linux o Unix ai fini dell'autenticazione.

NOTA: per impostazione predefinita, GFI Network Server Monitor si
avvale dello stesso account di contesto della protezione utilizzato dal
motore di GFI Network Server Monitor.
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Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parameters  Logon credentials |.-’-'-.u:tiu:|n$| Dependencies Maintenancel

Logon credentials
[ Inhert authentication and access credentials fram parent folder
Thiz monitaring check will connect to the target machine(z] uzing:

= the s_eu:urit_l,l contest of the account under which the M5k enagine zervice is
TUnmning

" altemative credentials:

Jzer name; I

Bazsward I

f* cerificate authentication [Linus/Uniz logons):

|lzer name:; IJ azonhd

Certificate file: IE:HG FI_LMS5. cer

Mate: To monitor Windows computers you need to specify altermative credentials
or uge the security context under which the M5k engine zervice is running.

To manitar non-indows computers such az Linug machines vou need to specify
alternative credentialz or a certificate authentication file.

(] Cancel Apply

Schermata 21 — Finestra di dialogo dell'impostazione delle credenziali di accesso

Per impostare credenziali alternative o di autenticazione del
certificato, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda delle Credenziali di accesso (Logon
Credentials). Se risulta selezionata I'opzione “Inherit authentication
and access credentials from Parent folder” (“Eredita le credenziali di
autenticazione e di accesso dalla Cartella principale”), deselezionarla
e scegliere invece l'opzione “Alternative Credentials" (“Credenziali
alternative”) oppure quella “Certificate Authentication” (“Autenticazione
del certificato”).

3. Indicare il nome utente (ad esempio, JasonM) e la password
oppure il percorso completo al file del certificato (ad esempio:
letc/passwd/cert_file).

4. Quando si € pronti, fare clic su “Apply” (“Applica”) per accettare la
configurazione corrente.
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Avvisi e azioni

Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parameters | Logon credentials  Actions | Dependencies Maintenancel

Alerts

A [ Inherit alert parameters fram the parent folder
[~
- Specify the alert parameters to uze on the occurence of important events
during the manitoring of this check.

Settings... |

Run external file

- [ Inherit run external file parameters from parent falder

Specify the wn external file parameters to uze on the occurence of impartant
events during the monitoring of this check.

J

Settings...

Feboot Computer / Restart Services

[ inkerit reboot computer/services parameters from parent foldes

Specify the reboot computer £ restart services parameters to use on the
occurrence of important events during the monitoring of this check.

Settings... |

(] I Cancel Apply

Schermata 22 — Finestra di dialogo delle impostazioni delle azioni

Le azioni si riferiscono alle attivitd successive al verificarsi di un
evento importante, ossia, cosa accade quando un controllo soddisfa
una determinata condizione. GFI Network Server Monitor supporta le
seguenti azioni:

e Alerts (Avvisa). Invio di messaggi per informare dellevento (o
degli eventi) il destinatario (o i destinatari).

e Run an external file (Esegui un file esterno). Awvio di un
eseguibile, batch o file VBScript quando un determinato controllo
non riesce.

¢ Rebooting a computer (Riavvia un computer). Tentativo di
correggere un problema in modo automatico mediante il riavvio
della macchina target il cui controllo non sia riuscito.

e Restarting services (Riavvia i servizi). Tentativo di correggere
un problema in modo automatico mediante il riavvio del servizio (o
dei servizi) non riusciti nel corso di un controllo.

AvVisi

GFI Network Server Monitor puo inviare avvisivia email., rete ed SMS
0 cercapersone .
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T - |

Alerts
‘J ¥ when the check fails:
= Send an email to: MStAdminiztrators
Send a netwark message to; MS kA dminiztrators
Send a SMS message to: MS kA dminiztrators

MOTE: Double chok an alert type to specify recipients
Send failure alerts:

% Only once after the failure

= Dnoe gvery |'| minutes as long az the check continues failing.

[~ When the check recovers from a failed state:

O send an email to: Mo Recipients Configured:
O send a network message to: Mo Recipients Configured:
O send a 5t5 meszage to: <Mo Recipients Configured:

HIETE: [Mowhle elick an alert type b speciy recpents

ok I Cancel

Schermata 23 — Finestra di dialogo delle impostazioni degli avvisi

Gli avvisi possono essere inviati in due circostanze:

¢ When a monitoring check fails (Quando il controllo di monitoraggio
non riesce): dopo un numero configurabile di errori, il controllo di
monitoraggio & considerato come non riuscito.

e When a monitoring check has recovered from the ‘Failed’ state
(Quando un controllo di monitoraggio € stato ripristinato dal suo
stato di “Non riuscito”): poiché GFI Network Server Monitor pud
ripristinare un servizio o dispositivo, pud essere utile inviare un
awviso all'operatore per informarlo che I'errore precedente non c'é

pid.
Informazioni sugli avvisi via email

Per utilizzare gli avvisi via email SMTP, il servizio GFI Network Server
Monitor deve aver accesso a un server di posta SMTP disponibile.
GFI Network Server Monitor supporta inoltre server SMTP che
richiedono l'autenticazione SMTP, come Microsoft Exchange e server
SMTP IIS. SMTP AUTH é un protocollo utilizzato per verificare che si
e utenti del server SMTP. GFI Network Server Monitor & conforme ai
protocolli SMTP AUTH RFC 821 e RFC 822.

NOTA: GFI Network Server Monitor non richiede gli IS per inviare le
email: comunica direttamente con il server SMTP mediante il
protocollo SMTP.

Informazioni sugli avvisi di rete

GFI Network Server Monitor si serve di “Net Send” (o0 “Net PopUp”)
per inviare messaggi sulla rete.

NOTA: possono inviare e ricevere messaggi di rete soltanto i
computer che supportano NetBIOS. Si possono inviare messaggi
NetBIOS a utenti e/o computer.
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Informazioni sugli avvisi tramite SMS o Cercapersone

GFI Network Server Monitor puo inviare SMS tramite un centro servizi
SMS (mediante un modem collegato), direttamente tramite un
dispositivo GSM collegato (ad esempio, un telefono cellulare) oppure
mediante un gateway SMS basato sul web. Quando si deve inviare un
avviso SMS tramite un centro servizi SMS, GFI Network Server
Monitor utilizza il modem per connettersi al provider del’'SMSC e
recapitare I'effettivo o gli effettivi SMS; gran parte dei paesi dispone di
uno o piu provider del servizio SMSC. Quando si deve inviare un
avviso SMS tramite un gateway SMS basato sul web, GFI Network
Server Monitor genera un'email contenente tutti i dati dell'avviso.
Questa email viene quindi inviata al gateway SMS basato sul web,
laddove € convertita in SMS e inoltrata al destinatario desiderato.

Configurazione dei parametri degli avvisi

Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parametersl Logon credentialz  Actions | Dependencies Maintenancel

Actionz

/| inherit alert parameters fram the parent folder

b
- Specifithe alert parameters to uze on the oecurence of mpartant exents
during the mantaring of thie check,

Settings... |

Run external file

= [ Inherit run external file parameters from parent falder

S pecifithe rwn external file parameters ta wee on the cceumence of impartart
events during the momtoring of thiz check,

Settings...

j

Feboot Computer / Restart Services
@ ¥ Inkerit reboot computer/services parameters from parent falder

Specifithe reboot computer A restart services parameters o use an the
accumence af important events durng the montoning of thie check.

Settings... |

(] I Cancel Apply

Schermata 24 — Finestra di dialogo delle azioni in cui sono abilitate le opzioni di eredita

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprietd)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Actions” (“Azioni”). Se risulta selezionata
'opzione “Inherit notifications parameters from the Parent folder”
(“Eredita i parametri degli avvisi dalla Cartella principale”),
deselezionarla (si veda la schermata sopra riportata) e fare clic sul
pulsante “Settings” (“Impostazioni”) della sezione “Alerts (Avvisi)”.
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T - |

General I
Alerts
‘J ¥ when the check fails:
= Send an email to: MStAdminiztrators
O 5end a network messags to; MS kA dminiztrators
O 5end a SMS message to: MS kA dminiztrators

MOTE: Double chok an alert type to specify recipients
Send failure alerts:

% Only once after the failure

= Dnoe gvery |'| minutes as long az the check continues failing.

[¥ “When the check recovers from a failed state:

iSend an email to: M5k Admimztratar
O send a network message to: Mo Recipients Configured:
O send a 5M5 meszage to; <Mo Recipients Configured:

MOTE: Double chok an alert type to specify recipients

ok I Cancel

Schermata 25 — Finestra di dialogo delle impostazioni degli avvisi

3. Scegliere I'evento in seguito al quale saranno inviati gli avvisi:

e Selezionare l'opzione “When the check fails:” (“Quando il controllo
non riesce:”) per inviare gli avvisi ogniqualvolta questo controllo
non dovesse riuscire.

e Selezionare l'opzione “When the check recovers from a failed
state:” (“Quando il controllo viene ripristinato da uno stato di
mancata riuscita:”) per inviare gli avvisi nei casi in cui il controllo di
monitoraggio viene ripristinato da uno stato di mancata riuscita.

4. Selezionare il tipo di avviso da inviare (ad esempio, fare clic
sull’'opzione “Send an email to:” ,“Invia un’email a:”) per inviare gli
avvisi via email ogniqualvolta questo controllo non dovesse riuscire).

Select users and groups... E3 |

Axailable users/groups; Selected ugers/aroups:

_ﬁ ‘N SMadministratar | E WS Madminiztrators

Ldd|-

<- Bemowve

I

(] I Cancel

Schermata 26 — Configurazione dei destinatari di avvisi
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5. Fare doppio clic sugli utenti e/o gruppi che devono essere aggiunti
all'elenco dei destinatari degli avvisi. Quando si sono selezionati tutti i
destinatari desiderati, fare clci sul pulsante "OK".

NOTA 1: gli avvisi sono inviati utilizzando i dati di recapito (indirizzo
email, ecc.) specificati nelle proprieta degli utenti selezionati. Per
maggiori informazioni sulle proprieta degli utenti, si rinvia al paragrafo
“Configurazione delle proprieta dell’'utente” del capitolo “Utenti e

gruppi”.

NOTA 2: selezionare I'opzione “Once every ......
the check continues failing” (“Una volta ogni

minutes as long as
minuti finché |l

controllo continua a non riuscire”) UNICAMENTE se l'awviso deve
essere inviato piu di una volta nel periodo di tempo in cui il controllo si

trova nello stato di

“non riuscito”.

In questo caso, specificare

l'intervallo temporale (espresso in minuti) richiesto tra un invio e l'altro
dell'avviso. (ad esempio, per inviare un avviso ogni 10 minuti,
selezionare quest'opzione e inserire il valore “10” nell'intervallo
temporale, di modo che possa leggersi “Once every 10 minutes as
long as the check continues failing”, “Una volta ogni 10 minuti finché il

controllo continua a non riuscire”).

6. Fare clic su “Apply” (“Applica”) per accettare la configurazione

corrente.

Esecuzione di un file esterno dopo che € stato attivato un

avviso
Settings - Program Actions E I
General I

Program actiohs

=7

Select which important events are of interest and which esternal files to run when they ocour:

v When the check fails execute the following list of files [exe, bat,_vhs]:

File:

| Farameters |

c:hEmergencyStop_Activity exe

Run the above file;

* DOnly once after the Failure

" Once every |1 mitutes azs long as the check continues failing.

#CHECK_TARGET%

Add...
Bemove |

[v ‘When the check recovers from a failed state:

File

| Farameters |

c:hEmergencyStart_sctivity exe

%CHECK_TARGETZ

hll.qE;ﬂDVE-'".l

QK | Cancel |

Schermata 27 — Finestra di dialogo dell'impostazione dell'esecuzione di un file esterno

GFI Network Server Monitor pud essere impostato per lanciare file
eseguibili, batch e/o VBScript ogni volta che si verifica un evento
importante. Quest’'azione si configura come segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione

GFI Network Server Monitor
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predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Actions” (“Azioni”). Se risulta selezionata
'opzione “Inherit run external file parameters from parent folder”
(“Eredita i parametri per I'esecuzione di un file esterno dalla cartella
principale), deselezionarla e fare clic sul pulsante “Settings”
(“Impostazioni”) della sezione relativa all’esecuzione di un file esterno.

3. Indicare la condizione dell’evento durante il quale va eseguito il file
esterno:

e Selezionare 'opzione “When the check fails execute.....” (“Quando
il controllo non riesce esegui ...”) per lanciare dei file ogni volta
che il controllo non riesce.

e Selezionare I'opzione “When the check recovers ...” (“Quando il
controllo recupera...”) se si vogliono eseguire file in caso di
ripristino del controllo di monitoraggio da uno stato di mancata
riuscita.

4. Fare clic sul relativo pulsante “Add” (“Aggiungi”) e specificare |l
percorso completo al file da eseguire (ad esempio:
c:\Error_folder\Capture_Error.exe).

Settings - Program Actions - Specify file to execute E |

General I
Specify the file to be executed. The file can be either a WBS file ar an
executable file such az BAT and EXE files.
File o execute:

ICZ"%EI’I’IE[QEHC}"‘\.Stl:ll:l_."j'.CtiVit_'r'.E-'HE |

Parameters to pass to the file;
|°/;EH ECK_TARGETZ

System variables ke ZCHECK_MAMER and ZCHECK_TARGET %
are zupported. Pleaze refer to the manual for all af the suppaorted
wvanables.

] I Cancel

Schermata 28 — Finestra di dialogo dei parametri del file

Se il file richiede eventuali parametri, & possibile trasferirli sulla riga di
comando. E inoltre possibile trasferire tali parametri con GFl Network
Server Monitor, specificandoli nel campo “Parameters to pass to the
file” (“Parametri da trasferire al file”). | parametri possono essere
riportati in formato testo normale e anche tramite variabili quali
<%Date%> e <%CHECK RESULT%>. Tali variabili sono poi
sostituite da valori all’atto dell’esecuzione del programma o dello
script. Per ulteriori informazioni sulle variabili, si rinvia al paragrafo
“Modelli di messaggi” del capitolo “Opzioni di avviso generali”.

5. Fare clic sul pulsante “OK” per aggiungere la voce all’'elenco di file

da lanciare.
NOTA: selezionare I'opzione “Once every ...... minutes as long as the
check continues failing” (“Una volta ogni ...... minuti finché il controllo
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continua a non riuscire”) UNICAMENTE se questo file deve essere
lanciato piu di una volta nel periodo di tempo in cui il controllo si trova
nello stato di “non riuscito”. In questo caso, specificare lintervallo
temporale (espresso in minuti) richiesto tra le esecuzioni consecutive
dei file (ad esempio: per eseguire un file ogni 5 minuti, abilitare
guest’opzione ed inserire il valore “5" nell'intervallo temporale, di
modo che possa leggersi “Once every 5 minutes as long as the check
continues failing”, “Una volta ogni 5 minuti finché il controllo continua a
non riuscire”).

6. Fare clic su “Apply” (“Applica”) per accettare la configurazione
corrente.

Riavvio di computer o servizi dopo che é stato attivato un
avviso

Settings - Services / Machine Restart

General I

Services / Machine restart
Wwhen the check failx:
[~ Reboaot the machine being checked

[+ Reboat the following computer:

Hozthames P I'I 30.163.130.25 Select...

[¥ Restart the servicelz] on the following computer

F £

HostramedP: ITMJASDN Select...

Service(z]: I Aidd,..

_ Remove

‘When specifying services to restart you can specify either the internal service name or the
zervice display name.

i

OF I Cancel |

Schermata 29 — Finestra di dialogo dell'impostazione del riavvio di servizi o del computer

GFl Network Server Monitor pud essere impostato in modo da
riavviare un computer o particolari servizi in modalita remota ogni
volta che un controllo di monitoraggio non dovesse riuscire (per
esempio, se non si riesce a raggiungere un server web 1S della
propria LAN, si puo riavviare il servizio W3SVC). Configurare detta
azione come segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Actions” (“Azioni”). Se risulta selezionata
'opzione “Inherit reboot computer/services parameters from parent
folder” (“Eredita i parametri per riavviare computer o servizi dalla
cartella principale”), deselezionarla e fare clic sul pulsante “Settings”
(“Impostazioni”) della sezione relativa all’esecuzione di un file esterno.

3. Per riavviare il computer controllato, selezionare I'opzione “Reboot
the computer being checked” (“Riavvia il computer controllato”).
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4. Per riavviare un determinato computer, procedere come segue:

(@) selezionare l'opzione “Reboot the following computer”
(“Riavvia il seguente computer”)

(b) indicare il nome o l'indirizzo IP del computer da riavviare
(ad esempio: MAILSERVER).

5. Per riavviare il servizio o i servizi di un computer, procedere come
segue:

(@) selezionare l'opzione “Restart the service(s) on the
following computer” (“Riavviare il servizio o servizi sul
seguente computer”)

(b) indicare il nome o l'indirizzo IP del computer target su cui
riavviare il servizio o i servizi

(c) indicare il nome interno o visualizzato (ad esempio, Client
DNS) del servizio da riavviare e fare clic sul pulsante “Add”
(“Aggiungi”). Ripetere l'ultimo passaggio per ogni servizio che
deve essere riavviato.

6. Fare clic su “Apply” (“Applica”) per accettare la configurazione
corrente.

Impostazione delle dipendenze

Le dipendenze consistono in controlli che definiscono la disponibilita
di server (ad esempio, ISA Server o Server Proxy) e servizi (ad
esempio, Server DNS o Client DNS) richiesti da un computer target
(cioe, dai quali dipende un computer target). Il controllo o i controlli di
dipendenza specificati devono essere eseguiti con esito positivo prima
che vengano eseguiti gli altri controlli di monitoraggio.

Esempio: se si accede a internet tramite un server proxy, si pud
impostare un controllo di dipendenza ICMP Ping per verificare la
disponibilita del server proxy prima di eseguire controlli di
monitoraggio HTTP/HTTPS. Se il controllo di dipendenza non riesce, il
controllo HTTP/HTTPS non viene eseguito ma €& classificato come
“Failure by Dependee” (“Errore del ricevente”). Per ulteriori
informazioni sulla classificazione dello stato dei controlli, si rinvia al
paragrafo “Indicatori dello stato del controllo” del capitolo “Stato del
controllo di monitoraggio”.

SUGGERIMENTO: utilizzare le dipendenze per evitare la ricezione di
ondate di avvisi, in caso di mancato funzionamento di server da cui
dipendono altri computer.
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Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parameters | Logon credentials | Actions  Dependencies Maintenancel

Dependencies

Jjﬂ [ Inhert dependency checks from parent folder

L . . .
== Plegs configure the dependencies list of this check:

i ignsure all of the following checks succeed priar to running this check:

{~ Ensure one of the following checks succeed prior to minning this check:

Check Mame | Folder Mame |
ﬁ TMJASOM - ICMP Ping can ping  ThJASON

Add... Bemave

(] I Cancel Apply

Schermata 30 — Finestra di dialogo dell'impostazione delle dipendenze

Per impostare le Dipendenze, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Dependencies” (“Dipendenze”). Se risulta
selezionata I'opzione “Inherit dependency checks from Parent folder”
(“Eredita i controlli di dipendenza dalla cartella principale”),
deselezionarla e scegliere una delle seguenti condizioni:

e selezionare l'opzione “Ensure all of the following checks
succeed.....” (“Assicurati che tutti i seguenti controlli riescano.....”),
per indicare che TUTTI i controlli presenti nell'elenco delle
dipendenze devono avere esito positivo prima che tale controllo
possa essere eseguito

o selezionare l'opzione “Ensure one of the following checks
succeed.....” (“Assicurati che uno dei seguenti controlli riesca.....”),
per indicare che almeno uno dei controlli specificati nell'elenco
delle dipendenze deve avere esito positivo prima che tale controllo
possa essere eseguito.

3. Fare clic su “Add “ (“Aggiungi”). Scegliere poi i controlli da inserire
nell'elenco delle dipendenze e fare clic su “Select” (“Seleziona”).
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Select Monitoring Check{s) E3 |

Select monitaring check[z):

Monitonng Check Name | kanitoring Check. Cantainer -
Q Jason - Server Service ABC Ltd
ﬁ jazoni@gfi.carm - Email Boute ABC Ltd e
ﬁ HTTRAHTTP - wvwana.gfi.com ABC Ltd

Q JASOM - GFI LAMguard M.S.M. B0 attendant ... 05 and Services Checks
E JASOM - GFI LAMquard H.5.M. B.0 engine se... 05 and Services Checks
Q JASOM - Kaspersky Antitirus for Windows W, 05 and Services Checks

™[ JASOM - Event Log Service 05 and Services Checks
- ICMP - Ping 05 and Services Checks
Q Jagon - Event Log Service 05 and Services Checks
E jazoni@gfi.com - Email Route 05 and Services Checks
Q Jazaon - GFl MallE zzentials Attendant GFI Applications
ﬂ Jazan - GFl POPZE xchange GF1 Applications
E Jaszon - GFI List Server GF1 Applications
Q Jagon - GF FAxmaker Health Check GFl Applications -
a0 - - I;IJ

Select I Cancel |

Schermata 31 — Elenco dei controlli disponibili

SUGGERIMENTO: sono possibili selezioni di controlli multiple,
tenendo premuti i tasti “CTRL” o “Shift” della tastiera.

4. Fare clic su “Apply” (“Applica”) per accettare la configurazione
corrente.

Definizione dei programmi di manutenzione

| parametri di manutenzione definiscono i periodi in cui i controlli di
monitoraggio non vanno eseguiti, vale a dire durante i “maintenance
schedules (programmi di manutenzione)”. Tali programmi sono
impostati per evitare la ricezione di un’ondata di avvisi nel caso i
computer target, server co-dipendenti e/o rispettivi servizi sono
sottoposti a manutenzione (ad esempio, durante aggiornamenti
hardware o software e backup di dati).
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Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parameterz | Logon credentialsl .-’-'-.u:tiu:unsl Dependencies  Maintenance |

Target Maintenance and Operational Times

= [ Inherit maintenance times parameters from parent falder

|ndizate the operational times for the computer which iz being monitored by this
check:

00k 03h 2th 24h

=
o
=2
[
oo
=

12h

o
=
=
=

|
i

N BN BN RN BN BN A R

Ilonday
Tuesday
‘wednesday
Thursday
Friday
Saturday
Sunday

LY AN BN AN N E

N BN BN RN BN BN A R
L AN BN RN AN BN A R

LN B BN RN BN BN A K
LN AN BN RN BN BN A K
LN BN BN RN BN BN A K
LN BN BN RN BN BN A K
LN BN BN RN BN BN A K
LN BN BN RN BN BN A K
N BN BN RN BN BN A K
LN B BN RN BN BN A K
N B BN RN BN BN A K

L AN BN RN A BN RS
L AN BN RN A BN RS
L AN BN RN A BN RS
N BN BN RN BN BN A R
N B BN RN BN BN A K

ol ol R

MOTE: Marked time intervalz are considered operational timesz. Lnmarked
intervals are conzidered az times when the computer iz switched off or under
maintenance.

(] I Cancel Apply

Schermata 32 — Finestra di dialogo del programma di manutenzione

Per impostare i programmi di manutenzione, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul controllo da
configurare e selezionare “Proprieties (Proprieta)”. Per impostazione
predefinita, la finestra di dialogo delle proprieta dei controlli si apre
nella scheda “General (Generale)”.

2. Fare clic sulla scheda “Maintenance” (“Manutenzione”). Se risulta
selezionata I'opzione “Inherit maintenance times parameters from
Parent folder” (“Eredita i parametri dei periodi di manutenzione dalla
Cartella principale”), deselezionarla e indicare i periodi operativi e di
manutenzione del computer target monitorato.

Ad esempio, la schermata sopra riportata illustra il programma di
manutenzione impostato per un computer target che non é in funzione
fra le ore 21 e le ore 23 di tutta la settimana per via del backup di dati
e tra le ore 8 e le ore 12 di ogni sabato a causa della manutenzione
hardware e software.

NOTA: gli intervalli temporali contrassegnati con (+) indicano i periodi

operativi durante i quali il controllo di monitoraggio pud essere
esequito.
3. Fare clic su “Apply” (“Applica”) per accettare la configurazione
corrente.

SUGGERIMENTO 1: per contrassegnare o liberare un’intera giornata,
fare clic sul nome del giorno (ad esempio, lunedi) situato a sinistra
nella tabella delle ore visualizzata.
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SUGGERIMENTO 2: per contrassegnare la stessa ora per l'intera
settimana, fare clic sul simbolo E situato in alto sulla colonna dell’'ora
desiderata.

Eredita delle proprieta del controllo

Informazioni sull’eredita delle proprieta

In GFI Network Server Monitor, una cartella principale € una cartella
contenente i controlli di monitoraggio. Le cartelle principali hanno
proprieta identiche a quelle configurate nei controlli di monitoraggio.
Infatti, & possibile configurare tali proprieta di cartella e quindi
trasferirle a qualsiasi controllo o a tutti i controlli contenuti nella
cartella, cioé esse possono essere ereditate dai controlli.

E possibile ereditare tutte le proprieta di una cartella principale a
eccezione dei “Check details” (“Dati del controllo”) e dei “Check
(functional) Parameters” (“Parametri (funzionali) del controllo”). Tra le
altre, le proprieta ereditabili comprendono la frequenza di scansione
(Scan Frequency), le credenziali di accesso (Logon credentials), gli
avvisi (Alerts) e | parametri di manutenzione (Maintenance
parameters). Per ulteriori informazioni sulle cartelle principali, si
rimanda al capitolo “Cartelle dei controlli” del presente manuale.

Modalita d’impostazione di una cartella perché erediti le
proprieta da una cartella principale

Perché una cartella erediti le proprieta da una cartella principale,
abilitare I'opzione “Inherit ....... from parent’ folder” (“Eredita ...... dalla
cartella principale”), presente nelle proprieta dei controlli che possono
essere ereditate.

Per ereditare le impostazioni degli avvisi da una cartella principale,
procedere come segue:

1. Configurare i parametri degli avvisi sulla cartella. Per maggiori
informazioni, si rinvia al capitolo “Cartelle dei controlli” del presente
manuale.

2. Selezionare i controlli di monitoraggio che erediteranno i parametri
degli avvisi. Fare clic sulla selezione con il pulsante destro del mouse
e scegliere Properties (Proprieta).

SUGGERIMENTO: E possibile scegliere e impostare pit controlli
contemporaneamente tenendo premuto il tasto “CTRL” o “Shift” sulla
tastiera e selezionando i controlli desiderati.
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Properties - TMJASON - File Existence file "%NSMINSTALLDIR %o Order.txt’

Generall Check Parameters | Logon credentials  Actions | Dependencies Maintenancel

Actionz

/¥ inherit alert parameters from the parent folder

b
- Specifithe alert parameters to uze on the oecurence of mpartant exents
during the mantaring of thie check,

Settings... |

Run external file

= [ Inherit run external file parameters from parent falder

S pecifithe rwn external file parameters ta wee on the cceumence of impartart
events during the momtoring of thiz check,

j

Settings...

Feboot Computer / Restart Services
@ ¥ Inkerit reboot computer/services parameters from parent falder

Specifithe reboot computer A restart services parameters o use an the
accumence af important events durng the montoning of thie check.

Settings... |

(] I Cancel Apply

Schermata 33 — Proprieta del controllo di monitoraggio — Impostazione della scheda delle Azioni

3. Fare clic sulla scheda “Actions (Azioni)” e, successivamente,
selezionare I'opzione “Inherit alert parameters from the parent folder
(Eredita i parametri dalla cartella principale).

4. Fare clic su “Apply” (“Applica”) per accettare questa configurazione.

NOTA: non € possibile impostare una cartella perché erediti i
parametri di un unico metodo di avvisi (vale a dire, non si possono
ereditare unicamente parametri degli avvisi via email).

Abilitazione o disabilitazione di controlli

GFI Network Server Monitor 7.0 M=l E3
File  Tools Help

= BE] $BE|XE|F %

T ook Explarer 2| [Name [ Type [ state [ Targst Comy
GFl Metwork Server Monitor [Zd &pplication Checks <Folder» Inherited fro
(=% Monitoring Checks Configuration (COISASERVER <Folders Specified in
-] 4BC Lid (2108 and Services Checks <Folder> Inherited fro
(13 DEF L sHTTP/HT TP L HTTP/HTTPs Dizabled
: Services Disabled Inherited fro
% jazon(Egfi.com Email Route Dizabled Specified in
Zuk
Copy
- B8 Monitoring Checks Status Delete
E]--ﬁ% Program Configuration e
(-5 Toals -
=53 General Properties
< | i
|3 Folder(s). 3 Monitoring Check(s) | |Numher af IPs/Camputers being monitored : 5/100000 i

Schermata 34 — Visualizzazione dello stato del controllo e relative opzioni

GFl Network Server Monitor consente di abilitare o disabilitare
controlli di monitoraggio esistenti.

GFI Network Server Monitor
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L'icona a sinistra dei dettagli del controllo indichera lo stato dello
stesso:

- Monitoring check enabled (Controllo di monitoraggio abilitato)
™. Monitoring check disabled (Controllo di monitoraggio disabilitato)

Per abilitare un controllo di monitoraggio, procedere come
segue:

Fare clic con il pulsante destro del mouse sul controllo di monitoraggio
e selezionare “Enable” (“Abilita”)

Per disabilitare un controllo di monitoraggio, procedere
come segue:

Fare clic con il pulsante destro del mouse sul controllo di monitoraggio
e selezionare “Disable” (“Disabilita”)

Test di correttezza dei controlli

Per verificare che un controllo sia configurato in maniera opportuna,
fare clic con il pulsante destro del mouse su un controllo e seezionare
I'opzione “Monitor now...” (“Controlla adesso...").

EJ Monitoring “JASON - ICMP Ping can ping™...

Processing check. ..

Succeeded: Reply from JASON: time=0ms

HOTE: This is a dry run test to help set up the proper parameters for
the monitoring check. Ho email’'sms/network notifications are sent
out when the "Monitor How..." option is used.

hien this monitoring check will fail the following groups will be notified:

|Email Hotifications
MEhAdministrators

SMS Hotifications

MEMAdministrators

|Hetwork Hotifications
MEMAdministrators

Schermata 35 — La finestra di dialogo dell'opzione “Controlla adesso...”

NOTA: quando si esegue un controllo tramite I'utility “Monitor now...”
non vengono attivati avvisi o azioni in caso di non riuscita del
controllo.

Spostamento dei controlli tra cartelle esistenti

Per spostare i controlli da una cartella ad un’altra, procedere come
segue:
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1. Selezionare il controllo o i controlli, fare clic con il pulsante destro
del mouse sulla selezione e scegliere "Cut" ("Taglia").

2. Fare clic con il pulsante destro del mouse sulla cartella di
destinazione e selezionare “Paste” (“Incolla”).

Copia dei controlli da o in cartelle esistenti
Per copiare i controlli da una cartella ad un’altra, procedere come
segue:

1. Selezionare il controllo o i controlli, fare clic con il pulsante destro
del mouse sulla selezione e scegliere "Copy" ("Copia").

2. Fare clic con il pulsante destro del mouse sulla cartella di
destinazione e selezionare “Paste” (“Incolla”).
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Configurazione delle funzioni di
controllo

Introduzione

Non appena si attiva il programma guidato del nuovo controllo, si deve
selezionare la funzione di controllo desiderata dall’ampio elenco di
funzioni interne presente in GFI Network Server Monitor. Il presente
capitolo illustra le modalita per configurare ogni funzione interna e per
creare funzioni di controllo con l'ausilio di VB Scripts. GFI Network
Server Monitor raggruppa le funzioni di controllo secondo il rispettivo
ruolo.

Funzioni di controllo di rete o internet

Questo gruppo contiene funzioni utilizzate per controllare protocolli e
servizi di rete o internet.

Funzione HTTP/HTTPS

GFI Network Server Monitor puo verificare la disponibilita di siti HTTP
e HTTPS, attraverso porte specificate.

GFI Network Server Monitor pud essere configurato per attraversare
un server proxy e superare credenziali di accesso in caso di richiesta
di autenticazione. E possibile specificare queste credenziali come
facenti parte dei parametri del server proxy di GFI Network Server
Monitor (GFI Network Server Monitor Proxy Server), configurati nel
nodo delle “General Options (Opzioni generali)” Per maggiori
informazioni sui parametri del server proxy, si rinvia al paragrafo
“Impostazioni del server proxy” del capitolo “Opzioni generali”.
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Mew Check

HTTP/HTTPs T
Check the availability of HTTF and HT TPs sites. @J

URL: http[s] /¢ Iwww.g[i.cum
[ Use server verfication [httpz] for this site
{~ Check for availability anly
{+ Check that the page
% containg the following best

£~ does nat contain the following text

INetwu:urk Server Maonitor

[~ Use http web site authentication
MOTE: The credentialz to be uzed are zpecified in the next dialog.

[~ Use proxy server

@ Usze a URL ztring like 'domainname. com: 1010° to connect to a port other than
the default port [part 80,
Click here to load a sample.

< Back | Mext = I Cancel |

Schermata 36 — Finestra di dialogo dei parametri dei controlli HTTP e HTTPS

Se il sito HTTP/HTTPS richiede I'autenticazione, GFI Network Server
Monitor supera il nome utente e la password specificati nelle “Logon
Credentials (Credenziali di accesso)” del controllo di monitoraggio.
Per maggiori informazioni sui dati di autenticazione, si rinvia al
paragrafo “Credenziali di accesso” del capitolo “Configurazione di GFI
Network Server Monitor”.

La funzione HTTP/HTTPs richiede i seguenti parametri:

URL:http(s)://. Specificare la locazione del sito HTTP/HTTPS in
formato URL  (ossia, http://server[:port]/path/...  format,
http://server[:portal/percorso/...formato).

Use server verification (https) for this site (Utilizza la verifica del
server (https) per questo sito). Abilitare questo flag quando
vengono richieste credenziali di accesso per accedere al sito
target.

Check for availability only (Verifica solo la disponibilita). Abilitare
tale opzione per verificare UNICAMENTE la disponibilita di un sito
target.

Check availability (Controlla la disponibilita). Abilitare questo flag
per controllare la disponibilita di un sito web e cercare una
determinata stringa nel suo contenuto.

Contains the following text (Contiene il testo seguente). Abilitare
guesto flag e specificare la stringa da cercare nel contenuto del
sito target. Il controllo & classificato come non riuscito se non viene
rilevata alcuna corrispondenza.

Does not contains the following string (Non contiene la seguente
stringa). Abilitare questo flag e specificare la stringa da cercare nel

GFI Network Server Monitor
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contenuto del sito target. In questo caso, il controllo € classificato
come riuscito se non viene rilevata alcuna corrispondenza.

e Use http web site authentication (Utilizza autenticazione sito web
http). Abilitare questo flag se il sito HTTP target richiede
l'autenticazione. L’opzione utilizzera i dati di autenticazione
specificati nelle credenziali di accesso delle proprieta del controllo.

e Use proxy server (Utilizza il server proxy). Abilitare questo flag se
'accesso al sito web target deve essere effettuato tramite il server
Proxy.

FTP

GFI Network Server Monitor puo controllare la disponibilita di siti FTP
tramite porte specificate.

Mew Check

FTP ——
Check the availability of FTP sites. @J

URL: ftp: Iftp.gfi.n:n:um

|w illse ETP site authenticatior

MOTE: The credenhialz to be used are zpecified in the next dialog.

[~ Use proxy server

@ Uze a URL ztring like 'domainname. com: 8080° to connect to a port other than
the default port [part 21].

Click here to load a zample.

< Back | Mest » I Cancel

Schermata 37 — Finestra di dialogo dei parametri del controllo FTP

GFI Network Server Monitor GFI Network Server Monitor puo essere
configurato per attraversare un server proxy e passare credenziali di
accesso al sito FTP specificato, in caso di richiesta di autenticazione.

Una funzione di controllo FTP richiede i seguenti parametri:

o URL:ftp(s)://. Specificare la locazione del sito FTP in formato URL
(ossia, ftp://server[:port]/path/... format,
ftp://server[.portal/percorso/...formato).

e Use FTP site authentication (Utilizza autenticazione sito FTP).
Abilitare questo flag quando vengono richieste credenziali di
accesso per accedere al sito FTP specificato.
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o Use Proxy server (Utilizza il server Proxy). Abilitare questo flag se
I'accesso al sito FTP specificato deve essere effettuato tramite un
server Proxy.

Controllo del server di posta IMAP

GFIl Network Server Monitor pud cercare la disponibilita di server di
posta IMAP. Il controllo del server di posta IMAP awvia una
connessione handshake con la porta dellIMAP remoto e, dalle
risposte ottenute, riesce a verificare se il protocollo IMAP del server
funziona correttamente. E possibile inoltre configurare questo
controllo per collegarsi fisicamente a una determinata casella di posta
e ricercare il numero di email presenti in una cartella di quella casella
di posta. In questo modo, si verifica l'effettivo funzionamento del
servizio IMAP, la sua accessibilita e I'esecuzione del servizio richiesto
dagli utenti finali. Il controllo IMAP supporta inoltre I'accesso alla
casella di posta IMAP con l'ausilio di SSL. Grazie ad SSL, e possibile
proteggere la sessione di trasmissione autenticando elettronicamente
ciascuna estremita della trasmissione crittografata.

New Check

IMAF Mailzerver Check o
Check the availability of an IMAP server by connecting and authenticating to @J

a mailbox and retrieving the number of mails from the [MAP folder.

Specify any additional parameters which GFI Metwork, Server Monitor is to uge to connect
to the IMAP Server on the target computer(z):

Poit: I'I 43
Timeout; IF"EIEIEI millizeconds

[~ Bequires an encrupted connection [SSL]

Failbox acceszibility
After successful connection to the IMAP server, check the mailbox accessibility
v Perform server authentication

S pecify mailbox logon credentialz it the nest dialog

v ail ount in foided [Inbos less than xljo

| @ Click, here to load a zample.

< Back | Hext = I Cancel

Schermata 38 — Finestra di dialogo dei parametri del controllo del server IMAP

Il controllo IMAP richiede i seguenti parametri:

e Port (Porta). Indicare la porta TCP da utilizzare quando ci si
collega al server di posta IMAP (la porta predefinita di IMAP ¢ la

143).
e Timeout. Indicare il timeout della connessione espresso in
millisecondi. Il controllo non riesce se non viene stabilita una

connessione prima dello scadere del timeout specificato.
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e Requires an encrypted connection (SSL) (Richiede una
connessione crittografata (SSL)). Selezionare questa opzione se Si
desidera crittografare i dati durante la trasmissione.

e Login to mailbox (Accedi alla casella di posta). Selezionare questa
opzione se si desidera controllare fisicamente se sia possibile
accedere ad una casella di posta sul proprio server.

e Mail count in folder (Conteggio delle email della cartella).
Selezionare questa opzione se si desidera che il controllo non
riesca ovvero riesca sulla base del numero di email presenti in una
cartella del server IMAP. Inoltre, vanno specificati:

¢ il nome della cartella IMAP (ad esempio, la Posta in arrivo)
o [l'operatore di confronto logico: indicare se il risultato del

noon

conteggio debba essere “equal to (pari a)”, "less than (minore
di)", "less than or equal to (minore o uguale a)", "greater than
(maggiore di)”, “greater than or equal to (maggiore o uguale a)”

un valore specificato

e il valore (ossia, il numero di email) rispetto al quale va
effettuato il confronto del risultato del conteggio recuperato.

NOTA: se risulta selezionata I'opzione “Login to mailbox" (“Accedi alla
casella di posta”), verranno richieste credenziali alternative in modo
che questo controllo sia in grado di collegarsi da remoto alla casella di
posta del server IMAP. Il nuovo programma guidato dei controlli (New
Check W.izard) richiedera automaticamente di configurare tali
credenziali alternative (cioé, nome utente e password) durante la
creazione del controllo stesso. Dopo la creazione del controllo, &
possibile apportare modifiche alle credenziali alternative dalla finestra
di dialogo delle proprieta del controllo, scheda “Logon Credentials
(Credenziali di accesso”).

Disponibilita di news server NNTP

GFl Network Server Monitor puo controllare i news server NNTP
avviando una connessione con la porta TCP remota (di solito, la porta
119), tramite il protocollo di sincronizzazione (handshaking). Con tale
protocollo, GFI Network Server Monitor € in grado di verificare che il
protocollo NNTP del server remoto sia in linea e funzioni
correttamente.

GFI Network Server Monitor Configurazione delle funzioni di controllo e 49



Mew Check

HNTP Hewsserver Lo
Check NNTF news servers by establishing a connection on the remaote TCP @J

part.

Open a connection to the target computer(z] on port; I'I 19 [uzually port 115]

[~ Send command when connected:

[¥ Besponse must include the following sting [not case sensitive]:

|2nn

Timeout; I?EIEIEI millizeconds

@ I the 'Port figld, enter a walid TCP port number.
The default Timeout' value iz suitable for most connections, Change the
timeout walue for zervers that have slow rezponze time.

< Back Mext = | Cancel |

Schermata 39 — Finestra di dialogo dei parametri del controllo del server NNTP

La funzione per la disponibilita di news server NNTP richiede i
seguenti parametri:

e Port (Porta). Indicare il numero della porta TCP da utilizzare
quando ci si collega al news server NNTP (la porta NNTP
predefinita e la 119)

e Send command when connected (Invia il comando quando
connesso). Abilitare questo flag per inviare il comando specificato
non appena si stabilisce la connessione

o Response must include the following string (La risposta deve
contenere la seguente stringa). Abilitare questo flag per controllare
se il messaggio di risposta contiene la stringa specificata

NOTA: normalmente, la risposta dei server NNTP contiene il valore
“200” nella stringa.

e Timeout. Indicare quanti millisecondi devono trascorrere prima
dello scadere della funzione. Di solito, si riesce a stabilire una
connessione al server in un secondo. Tuttavia, alcuni server lenti o
occupati richiedono un periodo di tempo superiore. Il valore
predefinito & impostato su 7000 millisecondi.

Controllo del server di posta POP3

GFI Network Server Monitor pud cercare la disponibilita di server di
posta POP3. Il controllo del server di posta POP3 avvia una
connessione handshake con la porta del POP3 remoto e, dalle
risposte ottenute, riesce a verificare se il protocollo POP3 del server
funziona correttamente. E possibile inoltre configurare questo
controllo per collegarsi fisicamente a una determinata casella di posta
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e ricercare il numero di email presenti in una cartella di quella casella
di posta. In questo modo, si verifica l'effettivo funzionamento del
servizio POP3, la sua accessibilita e I'esecuzione del servizio richiesto
dagli utenti finali. Il controllo POP3 supporta inoltre I'accesso alla
casella di posta POP3 con l'ausilio di SSL. Grazie ad SSL, e possibile
proteggere la sessione di trasmissione autenticando elettronicamente
ciascuna estremita della trasmissione crittografata.

New Check

POP3 Mailserver - Mailbox Check o
Check that the POP3 Server iz running on the target computer(z). Can alzo @

be uzed to check the number of emailz in a mail box.

Specify the zettings which will be uzed to eztablizh a connection to the POP3 zerver:

Boit: ||1 10
Timeout; I?‘DDD millizeconds

[~ Requires an encropted connection [S5L]

b ailbox accezsibilibg
After successful connection ta the POP3 server. check the mailbox accessibili

[ Perform server authentication

Specify mailbox logon credentialz in the next dialog

v Mail count in falder |less than jl'l n

| @ Click here toload a sample.

< Back | Mest = I Cancel

Schermata 40 — Finestra di dialogo dei parametri del controllo del server POP3

Il controllo del server POP3 richiede i seguenti parametri:

o Port (Porta). Indicare la porta TCP da utilizzare quando ci si
collega al server di posta POP3 (la porta predefinita di POP3 ¢ la

110).
e Timeout. Indicare il timeout della connessione espresso in
millisecondi. Il controllo non riesce se non viene stabilita una

connessione prima dello scadere del timeout specificato.

e Requires an encrypted connection (SSL) (Richiede una
connessione crittografata (SSL)). Selezionare questa opzione se si
desidera crittografare i dati durante la trasmissione (vale a dire,
stabilire una sessione protetta autenticando elettronicamente
ciascuna estremita della trasmissione crittografata).

¢ Login to mailbox (Accedi alla casella di posta). Selezionare questa
opzione se si desidera controllare I'autenticazione di una casella di
posta sul proprio server di posta.

e Mail count in folder (Conteggio delle email della cartella).
Selezionare questa opzione se si desidera conteggiare il nhumero
di email presenti in unca casella di posta POP3. Inoltre, vanno
specificati:

GFI Network Server Monitor Configurazione delle funzioni di controllo e 51



e loperatore di confronto logico: indicare se il risultato del
conteggio debba essere “equal to (pari a)”, "less than (minore
di)", "less than or equal to (minore o uguale a)", "greater than
(maggiore di)”, “greater than or equal to (maggiore o uguale a)”

un valore specificato

e il valore (ossia, il numero di email) rispetto al quale va
effettuato il confronto del risultato del conteggio recuperato.

NOTA: se risulta selezionata I'opzione “Login to mailbox" (“Accedi alla
casella di posta”), verranno richieste credenziali alternative in modo
che questo controllo sia in grado di collegarsi da remoto alla casella di
posta del server POP3. Il nuovo programma guidato dei controlli (New
Check Wizard) richiedera automaticamente di configurare tali
credenziali alternative (cioé, nome utente e password) durante la
creazione del controllo stesso. Dopo la creazione del controllo, é
possibile apportare modifiche alle credenziali alternative dalla finestra
di dialogo delle proprieta del controllo, scheda “Logon Credentials
(Credenziali di accesso”).

Controllo del server di posta SMTP

GFIl Network Server Monitor pud cercare la disponibilita di server di
posta SMTP. Il controllo del server di posta SMTP avvia una
connessione handshake con la porta dell'SMTP remoto e, dalle
risposte ottenute, riesce a verificare se il protocollo SMTP del server
funziona correttamente. E possibile inoltre configurare questo
controllo perché si colleghi fisicamente al server (ove applicabile) e
ottenere l'accesso al servizio SMTP. Una volta ottenuto I'accesso, il
controllo SMTP puo inoltre inviare una vera email di prova all'indirizzo
di posta elettronica target. In questo modo, si verifica ['effettivo
funzionamento del servizio SMTP, la sua accessibilita e lI'esecuzione
del servizio richiesto dagli utenti finali.

Il controllo SMTP supporta inoltre I'accesso al server SMTP con
l'ausilio di SSL. Grazie ad SSL, é possibile proteggere la sessione di
trasmissione autenticando elettronicamente ciascuna estremita della
trasmissione crittografata.
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New Check

SMTP Mailzerver Check o
Checks that the SMTP zerver running oh the target computer(s] accept @J

outgoing email requests.

Specify the zettings that will be used to establish a connection to the SMTP server:

Fart: |25
Timeout: |1 oon millizeconds

[~ Bequires an encrupted connection [S5L]

Server funchonality
After successful connection to the SMTP eerver, check the zerver's functionality

v Perform server authentication
Specify mailbox logon credentialz in the nest dialog

[+ Send an email to ane ar mare recipients:

|J azon(@AB CLid. com

| @ Click, here to load a zample.

< Back Hext = Cancel

Schermata 41 — Finestra di dialogo dei parametri del controllo del server SMTP

Il controllo del server di posta SMTP richiede i seguenti parametri:

e Port (Porta). Indicare la porta TCP da utilizzare quando ci si
collega al server di posta SMTP (la porta predefinita del’'SMTP &

la 25).
e Timeout. Indicare il timeout della connessione espresso in
millisecondi. 1l controllo non riesce se non viene stabilita una

connessione prima dello scadere del timeout specificato.

e Requires an encrypted connection (SSL) (Richiede una
connessione crittografata (SSL)). Selezionare questa opzione se Si
desidera crittografare i dati durante la trasmissione (vale a dire,
stabilire una sessione protetta autenticando elettronicamente
ciascuna estremita della trasmissione crittografata).

e Login to mailbox (Accedi alla casella di posta). Selezionare questa
opzione se si desidera controllare 'autenticazione di una casella di
posta sul proprio server di posta.

e Send an email to one or more recipients (Invia un’email a uno o
piu destinatari). Selezionare questa opzione se si desidera
verificare la funzionalita del proprio server SMTP mediante I'invio
di un’email di prova a determinati destinatari. Per indicare gli
indirizzi email di mittente e destinatario (o destinatari), fare clic su
“Configure (Configura)”.

NOTA: se risulta selezionata I'opzione “Login to mailbox" (“Accedi alla
casella di posta”), verranno richieste credenziali alternative in modo
che questo controllo sia in grado di collegarsi da remoto alla casella di
posta del server SMTP. Il nuovo programma guidato dei controlli (New
Check W.izard) richiedera automaticamente di configurare tali
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credenziali alternative (cioé, nome utente e password) durante la
creazione del controllo stesso. Dopo la creazione del controllo, é
possibile apportare modifiche alle credenziali alternative dalla finestra
di dialogo delle proprieta del controllo, scheda “Logon Credentials
(Credenziali di accesso”).

Disponibilita di time server NTP

Gran parte delle aziende utilizza un time server per garantire
impostazioni precise dell'orologio di sistema. Il protocollo NTPé quello
utilizzato per sincronizzare gli orologi fra stazioni di lavoro/server e
time source esterne. GFI Network Server Monitor si serve del
protocollo NTP per verificare la disponibilita di time source interne ed
esterne.

Mew Check
MTP Timeserver —
Check the availability of NTF time servers.

Thig check only requires the name of the target computers].

Click Mexst to proceed.

¢ Back | et > I Cancel

Schermata 42 — Finestra di dialogo dei parametri del controllo del time server NTP

La funzione NTP non richiede NESSUN parametro.

Controllo del server DNS

Il controllo del server DNS riesce a leggere un tipo di “record”
specifico su un server DNS per poi paragonarlo ad un valore
specificato (risultato previsto). Inoltre, & possibile indicare le modalita
con le quali il controllo dovr interpretare il risultato dopo aver
confrontato il valore restituito dal server DNS con il parametro
specificato nel campo “Record values (Valori del record)".

Ad esempio, il controllo puo leggere il “Record A (A record)” (record
indirizzo) dal server DNS e verificare che contenga lindirizzo IP
specificato nel campo del risultato previsto (ossia, nel campo “Valori
del record”).
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Mew Check

DN5 Server Lo
Check DMNS Server entriez on a target computer(s]. @J

Check that the DNS zerver on the target computer(s] returns all of the specified walues.

Type af recard: I.-’-'«du:lre&x [& record] j

Hoszt/Diomain to querny: Iwww.gu:u:ugle. com

Fezult procezsing:

Record values: |2EIE|. 21753213

Interpretation of walues: IFincI all of the specified values, ignore other values j

@ The DMS zerver check supportz querging for multiple return walues, which can be
zpecified by separating the values with a comma [.]. The check will fail both if an
unkrowh walue iz found or elze if one of the zpecified values iz not found.

< Back Mext = Cancel

Schermata 43 — Finestra di dialogo dei parametri del controllo del server DNS

Il controllo del server DNS richiede i seguenti parametri:

e Type of record (Tipo di record). Indicare il tipo di record che il
server DNS deve definire. Si pud trattare di un record A o di
gualsiasi altro tipo di record presente nell’elenco a discesa.

e Host/Domain Name to query (Nome host o dominio da
interrogare). Indicare il nome dell’host o del dominio che si
desidera risolvere (ad esempio: www.google.com).

e Record values (Valori del record). Indicare il valore restituito
previsto (o i valori restituiti previsti). Si tratta del valore o stringa
che devono essere confrontati al valore restituito da server DNS
(ossia, il valore di restituzione).

Per esempio, se si & selezionato il tipo di record A, il controllo
esegue una query sul server DNS per determinare l'indirizzo IP
dell'host o dominio specificati nel campo "Nome host 0 dominio da
interrogare”. Tale query dovrebbe restituire uno o piu indirizzi IP,
che sono poi confrontati con I'lP o gli IP specificato/i nel campo
“Valori del record".

NOTA: Dato che una query DNS puo restituire pit di un indirizzo
IP, questo controllo consente di specificare piu valori di
restituzione separati dalla virgola, ad esempio:
209.217.53.213,66.172.16.32.

e Interpretation of values (Interpretazione dei valori). Indicare le
modalita con cui il controllo dovra interpretare il risultato dopo aver
confrontato il valore restituito con il parametro specificato nel
campo “Valori del record”.
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Per esempio, se si seleziona “Find all of the specified values, fail if
other values are found” (“Trova tutti i valori specificati. Se trovi altri
valori, il controllo non €& riuscito)", il controllo non riesce
unicamente se i valori restituiti non corrispondono esattamente al
valore specificato nel campo “Valori del record”.

ICMP/Ping

La funzione ICMP Ping verifica la disponibilita di un host remoto
inviando comandi Echo ICMP e attendendo la risposta dell’host.

NOTA: benché gli host locali normalmente rispondano alle richieste
ping nel giro di millisecondi, un errore di timeout ICMP non significa
necessariamente che I'host remoto stia davvero funzionando oltre la
propria capacita di inviare i pacchetti via echo.

Mew Check

ICMP Ping T
Check awvailability of a target computer(z]. @J

Fing the target machine and process the results returned.

I ake sure vou IW vI ping the target computer(s).

Thiz check. will fail if the fallowing parameters are not met:

Send |4 echo requests. Ensure that at least |4 replies are received.
Timeout [mzec] for each rephy: |3EIEIEI

@ The Timeout' field can be uzed to monitar the rezponze time of a computer.

Click here ta lnad a zample.

< Back | Mext = I Cancel

Schermata 44 — Finestra di dialogo dei parametri del controllo ICMP/Ping

La funzione ICMP/Ping richiede i seguenti parametri:

e Make sure you....ping the target computer (Accertarsi di
...mettersi in contatto con il computer target). Selezionare “Can”
(“Puoi”) per indicare che il controllo riesce se il server risponde al
ping. Selezionare “Cannot” (“Non puoi”) per indicare che il
controllo non riesce se il server risponde al ping.

o Number of Echo requests to send (Numero di richieste echo da
inviare). Indicare il numero di ping da inviare.

e Minimum number of expected replies (Numero minimo di risposte
previste). Indicare il numero minimo di risposte che devono essere
ricevute perché il controllo sia considerato riuscito.
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e Timeout (m.sec) for each reply (Timeout (in m/s) per ogni
risposta). Indicare il tempo di risposta previsto (in millisecondi). Si
tratta del periodo di tempo che il controllo dovra attendere la
risposta a una richiesta echo (vale a dire, l'intervallo di tempo fra
richieste echo successive).

Controllo TCP/IP generico

GFI Network Server Monitor pud controllare connessioni server locali
0 remote mettendo alla prova una determinata porta. La prova
consiste nel connettersi al computer target, inviargli una sequenza di
byte e analizzare le informazioni ricevute.

Mew Check

TCPAP T
Check local or remate servers by challenging a specific port.

Open a connection to the target computer(z] on port; IBEI

[~ Send command when connected:

[~ Besponse must include the following sting [not case sensitive):

Timeout; I?EIEIEI millizeconds

I the 'Port’ field, enter a walid TCF port number.
The default Timeout' value iz suitable for most connections, Change the
timeout walue for zervers that have slow rezponze time.

Click here to load a sample.

< Back | Mext = I Cancel

Schermata 45 — Finestra di dialogo dei parametri del controllo TCP/IP

Un controllo TCP/IP richiede i seguenti parametri:

e Port (Porta). Indicare il numero della porta TCP del protocollo da
controllare, vale a dire la porta 80 per impostazione predefinita.

e Send command when connected (Invia il comando quando
connesso). Abilitare questo flag per inviare il comando specificato
non appena si stabilisce la connessione.

e Response must include the following string (La risposta deve
contenere la seguente stringa). Abilitare questo flag per controllare
se il messaggio di risposta contiene la stringa specificata.

¢ Timeout. Il tempo, espresso in millisecondi, che deve trascorrere
prima dello scadere della funzione. Di solito, si riesce a stabilire
una connessione al server in un secondo. Tuttavia, alcuni server
lenti o occupati richiedono un periodo di tempo superiore. Il valore
consigliato e di 7000 millisecondi.

GFI Network Server Monitor Configurazione delle funzioni di controllo e 57



Controllo del percorso dell’email

Step 2: Send test email via SMTP
Port

SMTP Sefver
Specific  interval  which

should allow enough time Forward lest email
for the test email to be to destination
processed and delivered to mailbox
destination

Step 3: Verify test email delivery using
POPIIMAP

POP3/IMAP
Server

Server running GF| Network Server Monitor

Figura 1 — Operazione di controllo del percorso dell'email (Email Route)

Il controllo del percorso dell’email (Email Route) verifica che i servizi di
posta elettronica funzionino correttamente, mediante l'invio di una
vera email attraverso un server SMTP target e il controllo dell'arrivo
dell'email di posta nella casella di posta del server POP3 target.

Mew Check
Email Route Check —
Enzuresz that the email iz warking properdy by zending an email through an
SMTF Server and werfies that it arives to the destination POP3 mailbos.
Send email to:
Iiason@gfi.cam Configure...

Through the SMTF Server:
|ZEHEI:If{_T.-i‘-.FEGET"(= Configure...

il

LCheck that the email arrives o destination through the following POP3/AMAR Server:

IXCHEEK_T.-’-‘-.FEGETZ Configure... |
Check email delivery eveny |3u Isecands j
Eail if email iz not delivered within |5 Iminutes j

¥ Delete sent email once delivery is confimed

‘ @ Click, here to load a zample.

¢ Back | et > I Cancel |

Schermata 46 — Finestra di dialogo del controllo del percorso dell’email (Email Route)

Per configurare il controllo del percorso dell’'email (Email Route),
vanno indicati:
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e (gli indirizzi email del mittente e del destinatario. Per maggiori
informazioni sulle modalita di configurazione di questi parametri, si
rinvia al paragrafo “Configurazione degli indirizzi email di mittente
e destinatario”,

o il server SMTP tramite il quale sara inviata I'email di prova (ossia,
il server SMTP da controllare). Per maggiori informazioni sulle
modalita di configurazione di questi parametri, si rinvia al
successivo paragrafo “Configurazione dei dati del server SMTP”,

e il server POP3 o IMAP tramite il quale sara recapitata I'email di
prova (ossia, il server POP3 o IMAP da controllare). Per maggiori
informazioni sulle modalita di configurazione di questi parametri, si
rinvia al successivo paragrafo “Configurazione dei dati del server
POP3 o IMAP”,

e lafrequenza con cui il controllo deve verificare il recapito dell’email
di prova nella casella di posta di destinazione. Cio significa che,
impostando ad esempio il valore di consegna dell'email a 30
secondi, il controllo accede alla casella di posta di destinazione
due volte al minuto finché non trova I'email o finché il tempo di
recapito dell’email (di prova) scade.

NOTA: non € possibile configurare un valore “Check email
delivery ... (Controlla il recapito dell’email...)” superiore al valore di
timeout specificato;

o il valore di timeout del recapito dell’email di prova. Si tratta del
periodo di tempo nel corso del quale il controllo deve verificare il
recapito dell’email di prova nella casella di posta di destinazione.
In altre parole, si tratta del tempo allocato allemail di prova per
viaggiare tra il server SMTP e la casella di posta di destinazione.
Se l'email non viene recapitata a destinazione nel tempo
specificato, si verifica un timeout e il controllo del percorso dell
email non riesce.

¢ In via facoltativa, GFI Network Server Monitor pud eliminare I'email
di prova una volta confermato il recapito. Per eliminare
automaticamente I'email di prova, selezionare l'opzione “Delete
sent email once delivery is confirmed (Elimina I'email inviata una
volta confermato il recapito)” in fondo alla finestra di dialogo dei
prametri del controllo del percorso dell’email (Email Route).

NOTA 1: il controllo del percorso dell’email riesce SOLTANTO se
'email di prova & presente nella casella di posta di destinazione,
pertanto, su reti con traffico intenso o lente, si deve configurare un
lasso di tempo sufficiente tra I'invio e la verifica delle fasi di recapito,

in modo da dare all'email di prova il tempo di giungere a destinazione.

NOTA 2: accertarsi che il client di posta elettronica del destinatario
(cioé la persona cui si € indirizzata I'email di prova) non sia aperto.
Diversamente, I'email di prova potrebbe essere scaricata
immediatamente dal server POP3 o IMAP al client prima che la
verifica del recapito abbia luogo, provocando la mancata riuscita del
controllo. Si dovrebbe utilizzare una casella di posta separata soltanto
per GFI Network Server Monitor.
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Configurazione degli indirizzi email di mittente e
destinatario

Recipient and email format |
General I

_#  Specify the recipient and format of email to be sent
= thraugh the SMTP Server.

Erarn:

Iahc@gfi.cum

Tor
Iwr:-:@gfi.cnm

Subject:
I SMTP Server testing email

Mezzage bodw:

Thiz mail has been zent by GFI Metwork, Server Monitar to test
the functionality of an SMTP Server to zend email.

@ Email meszages are sent in plain text farmat,

(] I Cancel |

Schermata 47 — La finestra di dialogo dei dati dell’email di prova

Fare clic sul pulsante “Configure (Configura)” della sezione
interessata per specificare i seguenti parametri:

e From (Da:). Indicare I'indirizzo email del mittente (ossia, I'account
email da cui si inviera I'email di prova).

e To (A). Indicare I'indirizzo email del destinatario (ossia, I'account
email cui si inviera I'email di prova).

e Subject (Oggetto:) (Facoltativo). Indicare il testo da includere nel
campo Oggetto: dell’email di prova.

o Message (Messaggio) (Facoltativo). Indicare il testo da includere
nel testo del messaggio.

NOTA: i messaggi email possono essere inviati unicamente in
formato testo normale.

Quando si sono specificati tutti i dati richiesti, fare clic su “OK” per
salvare e ritornare alla finestra di dialogo delle proprieta del controllo
del percorso dell’email (Email Route).

Configurazione dei dati del server SMTP
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Server Information |

[3eneral I

% Specify the settings of the SMTP server to which a
a connection will be establizhed

Host name/P: |%CHECK_TARGET

Part: |25
I—

Timeout: 2000

[T Thiz zerver tequires an enciypted connection [55L)
[v Dutgoing server [SMTR) requires authentication

= Usze credentials =&t in the folder/check,

{+ |ze the following credentials:

Uszer name: |WF!><

PaSSWDrd' Ixxxxxxxxxxxxxxxxxxxx:1

] I Cancel |

Schermata 48 — Finestra di dialogo della configurazione del server SMTP

Fare clic sul pulsante “Configure (Configura)” della sezione
interessata per specificare i seguenti parametri:

NOTA: il parametro “Host name/IP (Nome host o IP)” contiene i dati
del server SMTP con cui verrd stabilita la connessione. Tale
parametro non pud essere modificato ed €& configurato perché
acquisisca il suo valore dalla variabile %CHECK_TARGET%. Tale
variabile prende il suo valore direttamente dal campo "Target
Computer (Computer target)” delle proprieta del Controllo. Pertanto, si
devono indicare i dati del Computer target corretti (vale a dire, il nome
dell’host o I'lP del proprio server SMTP) nella scheda Generale
(General) delle proprieta del Controllo (Check properties).
Diversamente, il controllo non riesce, in quanto non sa quale target
interrogare.

e Port (Porta). Indicare la porta TCP tramite cui si stabilisce la
connessione. La porta SMTP e impostata in maniera predefinita su
25.

e Timeout. Indicare il valore di timeout della connessione. Tale
valore definisce lintervallo di tempo richiesto per stabilire una
connessione. Se la connessione non viene stabilita nel periodo di
tempo specificato, si verifica un timeout e viene generato un
errore. Per impostazione predefinita, tale valore & impostato su
3000 millisecondi.

e This server requires an encrypted connection (SSL) (Questo
server richiede una connessione crittografata (SSL)). Selezionare
guesta opzione se si desidera crittografare la trasmissione (vale a
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dire, stabilire una sessione protetta autenticando elettronicamente
ciascuna estremita della trasmissione crittografata).

e Outgoing server (SMTP) requires authentication (Il server (SMTP)
in uscita richiede I'autenticazione). Selezionare questa opzione se
il proprio server SMTP richiede l'autenticazione anteriormente alla
trasmissione. Inoltre, si devono dichiarare le credenziali alternative
che questo controllo deve utilizzare mediante la selezione di una
delle seguenti opzioni:

e Use credentials set in the folder/check (Usa le credenziali
impostate nella cartella o controllo). Selezionare questa
opzione per utilizzare i dati di autenticazione specificati nella
scheda "Credenziali di autenticazione (Logon Credentials)"
delle proprieta del controllo.

e Use the following credentials (Usa le seguenti credenziali).
Selezionare questa opzione per indicare le credenziali
aggiuntive da utilizzare per l'autenticazione (ossia, nhome
utente e password).

NOTA: durante la creazione di questo controllo, il nuovo programma
guidato dei controlli richiede automaticamente all’'utente di configurare
credenziali alternative. Dopo la creazione del controllo, & possibile
apportare modifiche alle credenziali alternative dalla finestra di dialogo
delle proprieta del controllo, scheda “Logon Credentials (Credenziali di
accesso”).

Quando si sono specificati tutti i dati richiesti, fare clic su “OK” per
salvare e ritornare alla finestra di dialogo delle proprieta del controllo
del percorso dell’email (Email Route).

Configurazione dei dati del server POP3 o IMAP
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Server Information |

[3eneral I

% Specify the settings of the IMAP/POP3 server to which a
a connection will be establizhed

Type:

Host name|F: I?;EHEI:K_T.&.HEET?; Select... |
Part; I'I1EI

Timeot; |3EII:IEI

[T This server requires an encivpted connection (S50

COutgoing zerver [IMAP/POP3] requirez authentication:
i Usze credentials zet in the folder/check

f* Usze the following credentials:

U zer name: IWHX

HEHEHNRERHARRHRHRRE

Pazaword: |

The host name/IF can be zet to XCHECK,_TARGET %
20 that the target will be the folderdcheck target.

k. I Cancel

Schermata 49 — Finestra di dialogo della configurazione del server POP3 o IMAP

Fare clic su “Configure (Configura)” e indicare i parametri seguenti:

e Type (Tipo). Indicare il tipo di server di posta al quale ci si vuole
collegare, cioe POP3 o IMAP.

o Hostname/IP (Nome host o IP). Indicare il nome o I'indirizzo IP del
server POP3 o IMAP cui il presente controllo deve collegarsi. Per
impostazione predefinita, tale parametro & configurato per
acquisire il suo valore dalla variabile %CHECK_TARGET%. Tale
variabile prende il suo valore direttamente dal campo "Target
Computer (Computer target)” delle proprieta del controllo. Se si
desidera, indicare un target alternativo o avvalersi del pulsante
“Select (Seleziona)” per scegliere il server POP3 o IMAP
desiderato dall’elenco di server attivi presenti sulla rete.

NOTA: quando si utlizza la variabile %CHECK_TARGET%,
accertarsi di indicare i dati del Computer target corretti (vale a dire, il
nome dell’host o I'IP del proprio server POP3 o IMAP) nella scheda
Generale (General) delle proprieta del controllo. Diversamente, il
controllo non riesce, in quanto non sa quale target interrogare.

e Port (Porta). Indicare la porta TCP tramite cui si stabilisce la
connessione. Per impostazione predefinita, questo parametro é
impostato sul valore selezionato nel campo “Tipo” (vale a dire 995
se, in tale campo, si € selezionato il server POP3 oppure 993 se si
e selezionato il server IMAP). Tuttavia, € comunque possibile
indicare altri numeri di porte, immettendoli direttamente nel campo
previsto.

GFI Network Server Monitor Configurazione delle funzioni di controllo e 63



e Timeout. Indicare il valore di timeout della connessione. Tale
valore definisce lintervallo di tempo richiesto per stabilire una
connessione. Se la connessione non viene stabilita nel periodo di
tempo specificato, si verifica un timeout e viene generato un
errore.

e This server requires an encrypted connection (SSL) (Questo
server richiede una connessione crittografata (SSL)). Selezionare
guesta opzione se si desidera crittografare la trasmissione (vale a
dire, stabilire una sessione protetta autenticando elettronicamente
ciascuna estremita della trasmissione crittografata).

e Use credentials set in the folder/check (Usa le credenziali
impostate nella cartella o controllo). Selezionare questa opzione
per utilizzare i dati di autenticazione specificati nella scheda
"Credenziali di autenticazione (Logon Credentials)" delle proprieta
del controllo.

e Use the following credentials (Usa le seguenti credenziali).
Selezionare questa opzione per indicare le credenziali aggiuntive
(ossia, nome utente e password) per I'autenticazione.

NOTA: durante la creazione di questo controllo, il huovo programma
guidato dei controlli richiede automaticamente all’'utente di configurare
credenziali alternative. Dopo la creazione del controllo, & possibile
apportare modifiche alle credenziali alternative dalla finestra di dialogo
delle proprieta del controllo, scheda “Logon Credentials (Credenziali di
accesso”).

Quando si sono specificati tutti i dati richiesti, fare clic su “OK” per
salvare e ritornare alla finestra di dialogo delle proprieta del controllo
del percorso dell’email (Email Route).

Controlli di monitoraggio SNMP

Funzione SNMP generica

GFI Network Server Monitor pud controllare connessioni server locali
0 remote mettendo alla prova una determinata porta. GFI Network
Server Monitor esegue questa funzione collegandosi alla macchina
target, inviandole una sequenza di byte e analizzando la risposta
ricevuta.
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Mew Check

SHMP T
The SHMP GET message allows an information request about a specific @J

variable on a remote computer or device.

Connect to the SHMP agent on the target computer(z] using the following parameters:

LCommunity String: Ipublic

“when connected perfarm the following querny:

OID [Object 1D} |1.3.E.1.2.1.1.5.EI

01D Data rust be: IEquaI To | |JASDN

@ The 0ID figld can be indicated by phyzical name (like: 1.2.6.1.2.1.1.5.0 or
1.3.61.41.77.1.4.1.0).

< Back | Mext = | Cancel |

Schermata 50 — Finestra di dialogo dei parametri del controllo SNMP

La funzione GET message del protocollo SNMP (Simple Network
Management Protocol) consente al Network Monitor Engine (Motore
di monitoraggio della rete) di richiedere informazioni su una variabile
specifica di un computer o un dispositivo remoto. Alla ricezione di un
messaggio GET, l'agente rilascia un messaggio GET-RESPONSE a
GFI Network Server Monitor Engine (Motore di GFI Network Server
Monitor), contenente le informazioni richieste oppure un errore con il
motivo della mancata elaborazione della richiesta.

Una funzione SNMP richiede i seguenti parametri:

e Community String. Indicare la community string SNMP da
utilizzare; per impostazione predefinita é: “pubblico”.

e OID (Object ID) (Identificatore dell’'oggetto). Indicare I'identificatore
dell'oggetto. Si tratta di un tagliando d’identificazione univoco, e
pud consistere in un nome alfanumerico o nel nome fisico
(tagliando numerico esteso) utilizzato per distinguere ogni variabile
presente in messaggi SNMP.

e OID Data type (Tipo di dati OID). Selezionare il tipo di dati da
utilizzare nell'apposito elenco a discesa. Sono validi o supportati i
seguenti tipi di dati: flussi di bit (bit-stream), contatori, integer
(numeri interi), indirizzi 1P, identificatori dell'oggetto, stringhe
opache, stringhe, marcatori temporali (time mark) e unsigned
integer (numeri interi privi di segno).

o OID Data must be (I dati OID devono essere). Indicare un valore di
dati OID e selezionare I'operando da utilizzare per confrontare |l
vero valore SNMP con lo “OID Data Value” (“Valore dei dati OID”)
specificato. Gli operandi supportati comprendono: Equal To, Not
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Equal To, Less Than, Less or Equal To, Greater Than, Greater or
Equal To (uguale a, diverso da, minore di, minore o uguale a,
maggiore di, maggiore o uguale a).

Controlli generici del sistema operativo Windows

VB Script generici

La funzione VBscript consente di creare controlli personalizzati con
l‘ausilio di VBscript. Per maggiori informazioni sulla scrittura di script,
si rinvia al capitolo “Scrivere le proprie funzioni di monitoraggio”.

Mew Check
YBS5cript ——
Usze wour o function in WBscript as a monitaring check. @J
Senpt location: IE:'\F'ngram Files\GFI\Metwark Server Manitar 5.05Senpt | |

WB Function to execute: IEetEpuUsage

WB Function parameters [Double click on the parameter line to zpecify a value for i)

Farameter | Walue | Dezcription | -
€ #CHECE_TAR... | Paszon Target Computer Mame

iy )] "CR0" FPazz on CPU number
.m Ilzage Threshold value

4

€25 b
6 |

E dit zzript. |

| @ IMPORTAMT: Sting parameter values must be enclozed into double quotes ().

< Back | Mest » I Cancel

Schermata 51 — Finestra di dialogo dei parametri del controllo VVBscript

Una funzione VBScript richiede i seguenti parametri:

e Script location (Locazione dello script). Indicare il percorso al file
VBScript desiderato. Lo script deve contenere la funzione
specificata nel campo Nome funzione (Function name) e deve
restituire il valore “True (-1) [Vero (-1)]” in caso di riuscita o “False
(0) [Falso (0)]" in caso di errore.

e Function name (Nome funzione). Indicare la funzione che il
servizio GFI Network Server Monitor deve richiamare dal file di
script specificato.
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Edit Parameter Ed |

Parameter value: | %CHECK_TARGET% |L|

Parameter description; ITarget Computer Mame

@ String parameter walues must be enclozed into double quotes [,

k. I Cancel

Schermata 52 — Finestra di dialogo dei parametri

e VB Function Parameters (Parametri della funzione VB).
Nellelenco dei parametri, specificare eventuali parametri
aggiuntivi richiesti da questa funzione. Durante I'esecuzione del
controllo, tali parametri sono trasferiti automaticamente allo script
VB nell’'ordine specificato nell’elenco dei parametri della funzione
VB (VB Function Parameters). Per aggiungere un parametro, fare
doppio clic sulla posizione o sulla riga in cui si desidera
aggiungerlo e indicare i valori desiderati nella finestra di dialogo
dei parametri. E possibile specificare i valori dei parametri
sottoforma di stringa o0 numero oppure tramite variabili di sistema
(ad esempio: %USERNAME%).

NOTA 1: le stringhe devono essere indicate sempre tra virgolette (%),
ad esempio “Mail Server” (“Server di posta”).

NOTA 2: é possibile apportare modifiche al file di script selezionato
facendo clic sul pulsante “Edit script ...” (“Modifica lo script...”).

NOTA 3: il “Generic Secure Shell (SSH) Check” (“Controllo Secure
Shell (SSH) generico”) richiede credenziali di accesso (ossia, nome
utente e password oppure un file Private Key, alias una chiave
segreta) per collegarsi (cioé essere autenticato) ed eseguire script
SSH su un computer target remoto basato su Unix. Tali credenziali
devono essere specificate nella scheda “Logon Credentials
(Credenziali di accesso)”, disponibile nelle proprieta del relativo
controllo. Per maggiori informazioni sulle credenziali di accesso, si
rinvia al paragrafo “Credenziali di accesso” del capitolo
“Configurazione di GFI Network Server Monitor”.

Contatore di prestazioni dell’oggetto del sistema operativo

Il contatore di prestazioni delloggetto del sistema operativo (OS
Object Performance Counter) determina le prestazioni di un oggetto
del sistema operativo disponibile sul computer target controllandone le
proprieta.
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Mew Check

05 Object Performance Counter Lo
Checks properties related to an operating system object on the target

computer(z] to determine the performance of an application.

Performance object: I.NET CLR Data |

Performance counter: |1¢ Buytez in all Heaps

Instance name: |_GIDbaI_

*alue must be: IGreater Than j |1 oo

< Back | Mext = I Cancel

Schermata 53 — Finestra di dialogo dei parametri del controllo del contatore di prestazioni
dell’oggetto sistema operativo

| parametri richiesti da questa funzione sono i seguenti:

Performance Object (Oggetto prestazioni). Fare clic sul pulsante ]
per visualizzare I'elenco degli oggetti disponibili.
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Performance Counter Selection |

Show Performance counters applicable o

{+ the local computer

" another computer: I j Befrezh Counters |
Performance abject: I_NET CLA Memary j
Ferformance counter: Ferformance instance:

# GC Handles

# Gen 0 Collections
# Gen 1 Collections
# Gen 2 Collections
# Induced GC

# of Pinned Objects
# of Sink Blocks in uze LI

hzm_attendant,
harLi

M Sk websne

Selected Performance Counter D escription:

Thiz counter iz the sum of four other counters; Gen 0 Heap Size; Gen 1
Heap Size; Gen 2 Heap Size and the Large Object Heap Size. Thiz counter
indicates the curent memorny allocated in bytes on the GC Heaps.

k. I Cancel

Schermata 54 — Contatore di prestazioni: finestra di dialogo di selezione dell'oggetto

1. Indicare il computer target contenente l'oggetto o i contatori di
prestazioni da mostrare, selezionando una delle seguenti opzioni:

e Selezionare “this computer” (“questo computer”) per utilizzare i
contatori di prestazioni disponibili sul computer target.

e Selezionare *“another computer” (“‘un altro computer”), e
specificarne il nome, per utilizzare contatori di prestazioni
disponibili su un altro computer.

2. Scegliere l'oggetto (Object) da controllare selezionandolo
nell'apposito elenco a discesa (ad esempio, selezionare “Memory”
(“Memoria”) per controllare le prestazioni della memoria del computer
specificato).

3. Selezionare il contatore di prestazioni (Performance Counter) da
utilizzare (ad es. “Available bytes (Byte disponibili)” deve determinare
la quantita, espressa in byte, della memoria fisica disponibile per
I'utilizzo del sistema o I'allocazione del processo).

e Value must be (Il valore deve essere). Selezionare I'operando che
sara usato per paragonare il valore del contatore di prestazioni al
valore di raffronto specificato.

e Comparison Value (Valore di raffronto). Indicare il valore che sara
confrontato con il valore del contatore di prestazioni.

Risultato dell’eseguibile della riga di comando

Questa funzione controlla il risultato testuale di uno strumento o
applicazione della riga di comando per stabilire se funziona in maniera
corretta.
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Mew Check

Command Line Executable Output Lo
Checks the text output of a command line tool to determing proper

functioning of the target computer(s].

Bun the file at location: IC:"\Windaws‘\ﬁ_l,lstemﬂ‘\Ping.e:-:e |

with the following parameters: Iwww. afi.com

The check will succeed if the command line output of the above executable
{* containg the sting specified below:

" does not contain the string specified below:

Reply

| @ Click here to load a zample.

< Back | Mext = I Cancel

Schermata 55 — Finestra di dialogo dei parametri del controllo del risultato dell’eseguibile della
riga di comando (Command Line Output)

| parametri richiesti da questa funzione sono i seguenti:

¢ Run the file at location (Esegui il file che si trova in). Indicare il
percorso completo al file dello strumento della riga di comando
che deve essere eseguita (ad esempio:
C:\Windows\System32\Ping.exe).

e With the following parameters (Con i seguenti parametri). Indicare
i parametri aggiuntivi richiesti dallo strumento specificato (ad
esempio, I'indirizzo IP 0 nome dell’host cui deve essere inviato il
ping).

e Contains the following text (Contiene il testo seguente). Abilitare
guesto flag e specificare la stringa da cercare nel risultato della
riga di comando. Il controllo & classificato come riuscito se viene
rilevata una stringa corrispondente.

e Does not contains the following string (Non contiene la seguente
stringa). Abilitare questo flag e specificare la stringa da cercare nel
risultato della riga di comando. In questo caso, il controllo é
classificato come riuscito se non viene rilevata alcuna stringa
corrispondente.

Proprieta del processo (memoria/CPU/pseudonimi, ecc.)

Questa funzione ricerca le proprieta relative ad un processo in
esecuzione sui computer target specificati. Tali controlli comprendono:
la percentuale di utilizzo del processore, quella di tempo utilizzato
dall’utente, quella di tempo riservato utilizzato dall’'utente, il numero di
pseudonimi (handle), il numero di thread, la memoria fisica equella
virtuale utilizzate per applicazione.
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Mew Check

Process Properties [Memory/CPU/Handles etc ) ﬁ i

Checks properties related to a running process on the target computer(z).

Check that the | % processor time j uzed by the process Ie:-tplorer

iz gmaller than j |2EI

extenzion, & g. instead of "explaorer exe’ enter “explarer’’.

‘ @ MOTE: *“When specitying the process to monitor DO NOT include the process

< Back Mext = Cancel

Schermata 56 — Finestra di dialogo dei parametri del controllo delle proprieta del processo
(Process Properties)
| parametri richiesti da questa funzione comprendono:

e Check that the.... (Controlla che ...). Selezionare, dall’elenco a
discesa, la risorsa di sistema da controllare.

e Used by the process (Utilizzata dal processo). Indicare il nome del
processo da controllare.

e Operand (Operando). Selezionare I'operando e indicare il valore
da paragonare al risultato.

Controlli del sistema operativo Windows

Event Log (Log degli eventi)

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. La funzione di controllo crea un
VBscript, che utilizza WMI, con i parametri specificati nella finestra di
dialogo dei parametri del controllo. WMI e disponibile unicamente su
computer Windows 2000 o superiori; pertanto, questa funzione di
controllo pud essere utilizzata soltanto nel caso in cui Windows 2000
0 superiore siano in esecuzione sia sul computer con GFI Network
Server Monitor sia sul computer da controllare.

GFI Network Server Monitor € in grado di leggere i log degli eventi di
Windows su computer locali o remoti e di ricercare nel loro contenuto
elementi quali: sorgenti dell’evento, categorie, identificatore (ID)
dell’evento, ecc.
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Mew Check

EventLog Lo
Check if a specified *Windows event was generated on a target computer(s).
Buemny the following event log:  |Application j
This check will fail when an exent with the below properties Iis found j
Ewvent ID:; fG44, B12
Esent tppe: [ Infarmation [~ Wwaming [~ Ermar
¥ Success audit [+ Eailure audit

Event source: I

Event categon: I“

Uzer: I“

[T Description contains sting:

[+ Check only events which happened in the last IEEI minutes.

YY'ou can specify several event |Ds separated by comas [e.g. 576.640).

< Back | Mext = | Cancel

Schermata 57 — Finestra di dialogo dei parametri del controllo del log degli eventi

Puod inoltre cercare modelli specifici nella descrizione di un evento,
quali informare I'amministratore di sistema se uno degli eventi si
verifica in un determinato lasso di tempo (ad esempio, si pud
controllare se, negli ultimi 30 minuti, si e ricevuto un messaggio dal
proprio software antivirus nel log degli eventi di applicazione). Una
funzione log degli eventi richiede i seguenti parametri:

e Query the following event Log (Interroga il seguente log degli
eventi). Selezionare il file di log da controllare nell'apposito elenco
a discesa. | log disponibili comprendono: “Application”
(“Applicazione”), “Security” (“Protezione”), “System” (“Sistema”) o
log correlati a server (come DNS, Exchange, ecc).

e This check will fail when ... (Questo controllo non riesce
guando...). Specificare se questo controllo non riesce quando
viene rilevato un evento in possesso delle proprieta specificate o
viceversa.

e EventID (ID dell’evento). Indicare un identificatore dell’evento. GFI
Network Server Monitor filtrera gli eventi corrispondenti all'lD
specificato (ossia, filtrera gli eventi per ID).

o Event Type (Tipo di eventi). Abilitare i tipi di eventi che saranno
filtrati e controllati dai log degli eventi (ossia, filtrare gli eventi per
tipo, ad esempio, abilitare “Warning” (“Avvertenza”) per controllare
e filtrare solo i log relativi ad avvertenze).

e Event Source (Sorgente dell'evento). Indicare le sorgenti
del’evento che devono essere filtrate dai log (ossia, filtrare gli
eventi per sorgente).

GFI Network Server Monitor Configurazione delle funzioni di controllo e 72



e Event Category (Categoria dell’evento). Indicare le categorie
dell'evento che devono essere filtrate dal log (ossia, filtrare gli
eventi per categoria).

e User (Utente). Indicare il nome dell'utente di cui si devono filtrare
gli eventi (ossia, filtrare gli eventi per utente).

e Description contains string (La descrizione contiene la stringa).
Indicare la stringa da cercare nel contenuto del file (ossia, filtrare
gli eventi per stringa di contenuto).

e Check only events which happened in the last x minutes (Controlla
solo gli eventi accaduti negli ultimi x minuti). Indicare questo valore
per filtrare gli eventi che si verificano nel periodo di tempo
specificato (ossia, filtrare gli eventi in base al momento del loro
verificarsi).

NOTA: utilizzare caratteri jolly (*) per indicare tutti o qualsiasi criterio.

File Existence (Esistenza di file)

GFI Network Server Monitor € in grado di ricercare I'esistenza di un
determinato file su un computer target e di stringhe specifiche al suo
interno. Questa caratteristica €& particolarmente utile quando si
cercano i risultati di processi batch pianificati e altre informazioni di
registrazione.

Mew Check

File Existence Lo
Check that the file exiztz, and optionally check if it containg a particular test,

LCheck that the file [UMNC path)
EMSMINSTALLDIRZMDrder kat |

{~ does not exist.
{* exists.

[+ File must contain the fallowing string [not case sensitive]:

v, gfi. com

You cah uze the Zcheck_target® tag in the file path.

< Back | Mext = Cancel

Schermata 58 — Finestra di dialogo dei parametri del controllo sull’esistenza di file

Una funzione “Esistenza di file” richiede i seguenti parametri:

e File (UNC Path). Si tratta del percorso al file, in formato UNC
(\server\share\today job results.txt), che deve essere controllato.
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e Does not exist (E inesistente). Abilitare questa opzione per
verificare I'esistenza del file. In questo caso, il controllo non riesce
se viene rilevato il file specificato.

o Exist (Esiste). Abilitare questa opzione per verificare I'esistenza
del file. In questo caso, il controllo riesce se viene rilevato il file
specificato.

o File must contain ...string (Il file deve contenere la stringa...).
Abilitare questo flag e indicare la stringa da cercare nel contenuto
del file esistente. In questo caso, il controllo riesce unicamente se
il file esiste e la stringa specificata &€ presente nel contenuto del
file.

Disk Space (Spazio su disco)

GFI Network Server Monitor pud cercare la disponibilita di spazio
libero su disco di computer locali e remoti. Si possono inviare avvisi
ogniqualvolta lo spazio libero sul disco fisso scende al di sotto di un
valore specificato, in modo da poter adottare i provvedimenti
necessari prima dell’esaurimento dello spazio su disco.

Mew Check

Dizk Space —
Check for free dizsk space on a target computers]. @J

Check that the Drive IM vl o the karget cormputer(s]

{~ does not uze mare than the following hard disk space:

{* has at least the following free hard disk space:

1024 [MB =

| @ Click here to load a zample.

< Back | Mest » I Cancel

Schermata 59 — Finestra di dialogo dei parametri del controllo dello spazio su disco

Una funzione “Disk Space (Spazio su disco)” richiede i seguenti
parametri:

e Check that the Drive... (Controlla che 'unita...). Selezionare I'unita
disco da controllare.

e Does not use more than the following hard disk space (Non
utilizzare una quantita di spazio su disco maggiore della
seguente). Abilitare questa opzione e specificare la gquantita
massima di spazio su disco che puo essere utilizzata. Se si supera
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il limite di spazio su disco specificato, il controllo di monitoraggio
avra esito negativo.

e Has at least the following free hard disk space (Possiede almeno
la seguente quantitd di spazio libero su disco). Abilitare questa
opzione e specificare la quantita minima di spazio libero su disco
richiesta sul computer target. Il controllo di monitoraggio non
riesce quando lo spazio libero su disco risulta inferiore al valore
(minimo) specificato.

Services (Servizi)

GFI Network Server Monitor riesce a controllare servizi su computer
locali e remoti verificando se il loro stato sia quello di “Running” (“In
esecuzione”).

Mew Check

Services Lo
Check if services are wnning on a target computers).

Check that zervice

{+ with internal narme
[internal identification of the zervice. Digplayed in the "Service Mame'"' field located in
the General tab of the service properties. ]

" with dizplay name
[Dizplaved in the "Dizplay Mame" figld located in the General tab of the zervice
properties. |

I arne: Itestservice

State: IIs Running j

Tao access service properties ; Start > Setiings > Caontrol Panel » Administrative
Tools > Services. Double click on the zervice you want to monitar,

< Back | Mext = Cancel

Schermata 60 — Finestra di dialogo dei parametri del controllo dei servizi

Una funzione di controllo dei servizi richiede i seguenti parametri:

e With internal name (Con nome interno). Abilitare questa opzione
per ricercare i servizi in possesso di un'identificazione o nome
interni identici alla stringa specificata nel campo “Name (Nome)”.
L’identificazione interna corrisponde al “Nome del servizio (Service
name)” visualizzato nella finestra di dialogo “General (Generale)”
delle proprieta del servizio.

e With display name (Con nome visualizzato). Abilitare questa
opzione per ricercare i servizi con nome visualizzato identico alla
stringa specificata nel campo “Name (Nome)”. Il nome visualizzato
e reperibile nella finestra di dialogo “General (Generale)” delle
proprieta del servizio.
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NOTA: per vedere il nome interno e il nome visualizzato di un servizio
procedere come segue:

1. Andare su Awvio (Start) > Programmi > Strumenti di
amministrazione > Servizi).

2. Fare doppio clic sul servizio per aprire la finestra delle proprieta. Il
nome del servizio (Service name) e il nome visualizzato (Display
name) appaiono nella scheda “General (Generale)”.

DNS Server Properties {Local Computer) E |

General | Log EInI Hecnver}ll Dependenciesl

Service name: OMS
Digplay name: pm
D escription: Enables DMS clients to rezolve DMS names by -

anawering DMS queries and dynamic DHS update LI

Schermata 61 — Nome del servizio e nome visualizzato del server DNS

CPU Usage (Utilizzo della CPU)

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. Con i parametri specificati nella
finestra di dialogo dei parametri del controllo, la funzione di controllo
crea un VBscript che utilizza WMI. WMI é disponibile unicamente su
computer Windows 2000 o superiori; pertanto, questa funzione di
controllo & utilizzabile soltanto nel caso in cui Windows 2000 o
superiori siano in esecuzione sia sul computer con GFI Network

Server Monitor sia sul computer da controllare.

GFI Network Server Monitor puo controllare lo stato dell'utilizzo del
processore su computer target basati su Windows. Si possono
impostare avvisi e attivare altre azioni (per esempio, I'esecuzione di
un file esterno) ogni volta che il carico di un determinato processore
supera la quantita massima di utilizzo consentita.
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Mew Check

CPU Uszage —
Check global CPU uzage on a target computer(z). @J

b aximum global CPU uzage allowed: |5EI i

Processor |CPUD ﬂ

Requires Wil on the monitonng and target computer(z].
Click here to load a zample

< Back | Mext = I Cancel

Schermata 62 — Finestra di dialogo dei parametri del controllo sull'utilizzo della CPU

Una funzione di utilizzo della CPU richiede i seguenti parametri:

e Maximum global CPU usage allowed (Utilizzo complessivo
massimo della CPU consentito). Indicare la percentuale (massima)
di utilizzo della CPU consentito sul computer target.

e Processor (Processore). lindicare la CPU da controllare. Il valore
predefinito per i computer con un unico processore &€ CPUO.

Directory/Folder Size (Dimensione directory o cartelle)

GFI Network Server Monitor € in grado di controllare lo spazio su
disco utilizzato da una directory o cartella su computer target. Si pud
utilizzare questa funzione per implementare un controllo del disco o
un sistema di quote che informi l'utente quando una determinata
cartella supera la dimensione massima specificata.
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Mew Check

Folder Size Lo
Check disk space uzed by a folder on a target computer(s). @J

LCheck that the zize of the folder [including subfolders):

IE:\WindDWS _I

doez not exceed the following zize:

[1024 KB =l

@ You can use the Zcheck_target? tag in the falder path.
ze this function to implement an effective, but low cost quota spstem,

< Back | Mext = | Cancel

Schermata 63 — Finestra di dialogo dei parametri di controllo della Dimensione della directory

La funzione “Directory Size (Dimensione directory)” richiede i seguenti
parametri:

o Directory Name (Nome directory). Indicare, in formato UNC, il
percorso alla cartella/directory da controllare (ad esempio:
\\serverO1\public\docs).

e Directory size limit (Dimensione massima directory). Indicare la
dimensione massima, espressa in KB, MB o GB, consentita per
directory interessata.

File Size (Dimensione file)

GFl Network Server Monitor pud esaminare la dimensione di
determinati file su computer locali e remoti. Questa funzione puod
essere utilizzata per controllare la dimensione dei file (ad esempio, i
file .pst di Outlook) e per generare avvisi ogni volta che detti file
raggiungono o superano la dimensione specificata.
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Mew Check

File S5ize Lo
Check the size of afile on a target computers). @J

LCheck that the zize of the file:
IE:\Window&\nutepad.exe _I

doez not exceed the following zize:

[1024 KB =l

@ “You can use the Zcheck_target® tag in the fle path.

< Back | Mext = Cancel

Schermata 64 — Finestra di dialogo dei parametri di controllo della dimensione di file

La funzione “File Size (Dimensione file)” richiede i seguenti parametri:

e File name (Nome file). Indicare, in formato UNC, il percorso al file
da controllare (ad esempio: \\serverO1\public\docs.txt).

o File size limit (Dimensione massima file). Indicare la dimensione
massima, espressa in KB, MB o GB, consentita per questo file.

LDAP query (Query LDAP)

NOTA: questa funzione richiede che WMI sia installata sia sul
computer su cui € in esecuzione GFI Network Server Monitor sia sul
computer che si sta controllando.

GFI Network Server Monitor riesce a verificare se sono disponibili i
servizi LDAP su computer target interrogando il rootDSE per le
relative informazioni.
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Mew Check

LDAP Query —
Check the status of the LDAP zervices on a target computer(z). @J

Thiz check iz uzed to monitor the statug of the LDAP services offered by the target
computer|z).

MOTE: Thiz check doez not take any parameters.

It will automatically connect to the target computer(s) and check for the availability of the
LDAP querving services by creating an actual query object for the rootDSE of your
directomny service.

b ore Information:

FootDSE is defined az the root of the directony data tree on a directory zerver. The
purpoze of the rootDSE iz to provide data about the directory zerver including its
capabilitiez and configuration.

WwitRMIMG: Thiz check iz bazed on a sonipt which requires Wil to be installed
on bath thiz computer and the target compuker.

< Back |

Schermata 65 — Finestra di dialogo dei parametri del controllo Query LDAP

Cancel |

Questo controllo non richiede I'impostazione di alcun parametro.

Physical disk conditions checks (Controlli delle condizioni
fisiche del disco)

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando.

GFI Network Server Monitor & in grado di controllare la condizione
fisica delle unita disco montate su computer che eseguono sistemi
operativi Windows.
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Mew Check

Physzical Disk Conditions checks Lo
Check the phyzical health of the disk drives on the target maching(z] running @J

Wwindows,

Thiz check does not take any parameters. [t will check the phyzsical health of the disk
drives on the target computer(z] rnning Windows.

@ WiaRMIMG: Thiz check iz bazed on a script which requires Wil to be installed on
bath thiz computer and the target computer.

< Back | Mext = I Cancel

Schermata 66 — Finestra di dialogo dei parametri del controllo delle condizioni fisiche del disco

Questa funzione non richiede alcun parametro.

Printer availability (Disponibilita stampante)

NOTA: questa funzione richiede che WMI sia installata sia sul
computer su cui € in esecuzione GFI Network Server Monitor sia sul
computer che si sta controllando.

GFI Network Server Monitor verifica la disponibilita di stampanti di rete
mediante il controllo di definizione del loro stato. Le definizioni di stato
supportate comprendono “Running” (In esecuzione), “In Test” (“In fase
di test”), “Power Off" (“Spenta”), “Offline” (“Non in linea”) e “Power
Save” (“Risparmio energetico”). Se lo stato della stampante € diverso
da “Running” o “Power Save”, GFI Network Server Monitor considera
la stampante interessata come non in funzione. E possibile
configurare questa funzione in modo che invii avvisi ai destinatari
interessati, ogni volta che una stampante non funziona.

NOTA: per eseguire questo controllo, sul computer target &
necessario configurare le stampanti da controllare come stampanti di
rete.
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Mew Check

Printer Availability Lo
Check the status of a printer connected to a target computer(z).

Frinter Display Mame az dizplaved on the target computer(s] [no UMCY:
HP_5P_THMJASOM

@ In the 'Printer Dizplay name' figld, uze the printer dizplay name az defined on the
remote computer(z], for instance: HP Lazerlet 5L
WARMIMG: Thiz check iz bazed on a soript which requires ‘Wl to be installed an
bath thiz computer and the target computer.

< Back | Mext = I Cancel

Schermata 67 — Finestra di dialogo dei parametri del controllo sulla disponbilita di stampanti

La regola sulla Disponibilita stampante richiede il seguente parametro:

e Printer name (Nome stampante). Indicare il nome della stampante
di rete da controllare.

NOTA: immettere lo stesso nome di stampante utilizzato sulla rete
(per esempio: HP4P_onJMPC).

Process Running (Processi in esecuzione)

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. Con i parametri specificati nella
finestra di dialogo dei parametri del controllo, la funzione di controllo
crea un VBscript che utilizza WMI. WMI e disponibile unicamente su
computer Windows 2000 o superiori; pertanto, questa funzione di
controllo & utilizzabile soltanto nel caso in cui Windows 2000 o
superiori siano in esecuzione sia sul computer con GFlI Network
Server Monitor sia sul computer da controllare.

GFI Network Server Monitor pud cercare I'esecuzione di processi su
computer locali e/o remoti. Se un processo € attivo, il computer target
e considerato disponibile.
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Mew Check

Process Running Lo
Check that a process is running on a target computer(z).

LCheck that the following process is running:

Ie:-cplu:urer.e:-te

[include process extension e.g. explorer.exe)

baoth thiz computer and the target computer.

@ WARMIMG: This check iz bazed on a sorpt which requires W1 to be installed on
Click here to load a sample.

< Back | Mext = I Cancel

Schermata 68 — Finestra di dialogo dei parametri del controllo di Processi in esecuzione

Una funzione di controllo dei processi richiede i seguenti parametri:

e Process (Processo). Indicare il nome del modulo del processo che
deve essere controllato. Per esempio: “alerter.exe” oppure
“explorer.exe”.

Users and Group membership (Utenti e appartenenza a
gruppi)

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. Con i parametri specificati nella
finestra di dialogo dei parametri del controllo, la funzione di controllo
crea un VBscript che utilizza WMI. WMI e disponibile unicamente su
computer Windows 2000 o superiori; pertanto, questa funzione di
controllo & utilizzabile soltanto nel caso in cui Windows 2000 o
superiori siano in esecuzione sia sul computer con GFI Network
Server Monitor sia sul computer da controllare.

GFI Network Server Monitor ricerca, nellambito di gruppi e
appartenenze a gruppi, membri imprevisti 0 non autorizzati che
potrebbero rendere il sistema vulnerabile ad attacchi (ad esempio,
intrusi nel gruppo degli amministratori di dominio).

GFI Network Server Monitor Configurazione delle funzioni di controllo e 83



Mew Check

Uzers and Groups Memberzhip Lo
Check group membership on a target computer(s).

Specify the authorized members of a group:

Cromair: |GFIMALTA
Group: INSMAdministraturs
allowed members Jazonhd . Andret]

[zeparated by commasz):

@ Only the names in the ‘Allowed members' list are suppozed to be members of the
group. If ather uzers are found in the aroup, the check will fail.

Uze thiz check to be alerted if your network, was compromised and an
intruder addz himeelf to an administrative group.

WARMIMG: Thiz check iz bazed on a soript which requires Wil and ADSI [Active
Directary Service Interface) on both thiz computer and the target computer(z).

< Back | Mext = I Cancel

Schermata 69 — Finestra di dialogo dei parametri del controllo di Utenti e gruppi

La funzione “Utenti e appartenenza a gruppi” richiede i seguenti
parametri:

¢ Domain (Dominio). Indicare il nome del dominio in cui & presente il
gruppo (per esempio: GFIMALTA).

e Group (Gruppo). Indicare il nome del gruppo da controllare (ad
esempio, gruppo “Amministratori di dominio”).

e Allowed members (Membri consentiti). Indicare il nome dei membri
che sono consentiti in questo gruppo). Ogni membro va separato
da una virgola (ad esempio: JasonM, NickG, AndreM).

Controlli delle applicazioni Windows

Controllo generico di ISA Server

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. Con i parametri specificati nella
finestra di dialogo dei parametri del controllo, la funzione di controllo
crea un VBscript che utilizza WMI. WMI e disponibile unicamente su
computer Windows 2000 o superiori; pertanto, questa funzione di
controllo é utilizzabile soltanto nel caso in cui Windows 2000 o
superiori siano in esecuzione sia sul computer con GFI Network

Server Monitor sia sul computer da controllare.

GFI Network Server Monitor puo controllare lo stato dei Servizi ISA su
computer target.
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Mew Check

I5A Server Lo
M onitors the status of the |54 zerver services,

Thiz check iz uzed to monitor the statug of the 158 Server services on the target
computer|z).

Specify the verzion of the 154 Server inztalled on the target computer(z):

Specify the operational mode of the 154 Server installed on the target computer(z):
" |nteqgrated / Firswall
{+ Cache

@ If the 154 Server mode iz zet to Cache, the Firewall zervice will not be monitored.

WARMIMG: Thiz check iz bazed on a script which requires WM to be installed on
bath this computer and the target computer.

< Back | Mext = I Cancel

Schermata 70 — Finestra di dialogo dei parametri del controllo di ISA Server

| parametri richiesti sono:
1. Indicare la versione di ISA Server installata sul computer target.

o 2000. Abilitare questa opzione se sul computer target e installato
ISA Server 2000.

e 2004. Abilitare questa opzione se sul computer target € installato
ISA Server 2004.

2. Abilitare le opzioni “Integrated/Firewall” (“Integrata/Firewall”) o
“Cache” per indicare la modalita operativa del server ISA installato sul
computer target.

NOTA: se la modalita operativa di ISA Server € impostata su Cache,
durante questo controllo non saranno monitorati i servizi Firewall.

Controllo generico di Exchange Server

NOTA: questa funzione di controllo richiede che WMI sia installata sia
sul computer su cui € in esecuzione GFI Network Server Monitor sia
sul computer che si sta controllando. Con i parametri specificati nella
finestra di dialogo dei parametri del controllo, la funzione di controllo
crea un VBscript che utilizza WMI.

GFI Network Server Monitor pud controllare lo stato di servizi e
contatori di prestazioni di Exchange in esecuzione su un computer
target. | contatori di prestazioni supportati comprendono quelli
dell’Archivio informazioni, delle Caselle di posta, delle Cartelle
pubbliche e del servizio SMTP. E possibile attivare avvisi e azioni ogni
volta che le prestazioni dei servizi Exchange diminuiscono.
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Mew Check

Exchange Server Lo
Check the status of the Exchange services, and the most important

performance counters,

Thiz check iz uzed to monitor the statug of the Exchange services and related
impartant performance counter on the target computerz).

Specify which Microzoft exchange zerver verzion iz ingtalled on the target computer|z):
" Exchange 2000
{+ Exchange 2003

WwitRMIMG: Thiz check iz bazed on a sonipt which requires Wil to be installed
on bath thiz computer and the target compuker.

< Back | Cancel |

Schermata 71 — Finestra di dialogo dei parametri del controllo del server Exchange

Il controllo del server Exchange richiede i seguenti parametri:

1. Indicare la versione di MS Exchange Server installata sul computer
0 sui computer target:

¢ Exchange 2000. Abilitare questa opzione se sul computer target &
in esecuzione Exchange Server 2000.

e Exchange 2003. Abilitare questa opzione se sul computer target
in esecuzione Exchange Server 2003.

Controllo generico di MS SQL/ADO

GFI Network Server Monitor si avvale di ADO (ActiveX Data Object)
per cercare la disponibilita di database Microsoft SQL. Fornisce una
connessione DNS-less a una varieta di database, come MS SQL e
MS Access.
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Mew Check

M5 5QL fADD T
Uszes ADD to check availability of Microsoft SOL databazes. @J

LConnect to the target M5 SOLAADO Database wzing the following Connection String:

Provider=SCOLOLEDE. 1 Persist Security Info=Falze:User ID=sa:lnitial
Catalog=databazel ;D ata Source=sqlserver

“when the connection iz establizhed perform the following guery:

zelect * from tablel

@ The check requires the query to be successfully executed for it to succeed.
taore information on connection stings can be abtained fram
hitp A A, connectionstrings. conm

< Back Mext = Cancel

Schermata 72 — Finestra di dialogo dei parametri del controllo MS SQL/ADO

La funzione MS SQL/ADO richiede i seguenti parametri:

e Stringa di connessione ADO. Indicare la stringa di connessione
ADO da utilizzare per collegarsi a SQL Server o alla sorgente dei
dati.

e Query. Indicare la query SQL che si dovra attivare quando viene
stabilita la connessione.

NOTA: Per maggiori informazioni sulle stringhe di connessione
SQL/ADO, visitare il sito: http://www.connectionstrings.com.

Controlli dei database del sistema operativo Windows

Generico — ODBC

GFI Network Server Monitor si avvale di ODBC per ricercare la
disponibilita di molteplici database. | maggiori sistemi di database
supportati da ODBC comprendono: Microsoft SQL Server, Microsoft
Access, Microsoft Excel, Oracle, FoxPro, Paradox, SyBase, Informix,
Openlingres, InterBase, Progress, IBM LANDP, DB2 e AS/400.

NOTA: per poter controllare un database tramite ODBC, & necessario
innanzitutto impostare, sul server su cui & eseguito GFI Network
Server Monitor, una voce DNS di sistema sul database che si
desidera monitorare.
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€ 10DBC Data Source Administrator |

User D5SH  System DSM | File DSH I Driversl Tracingl Connection F'l:u:ulingl About I

System Data Sources;

M ame: | Diiver | Add... |
SADSH Systemdnalyzer MuSOL Driver

CROREY3E CR Oracled «3.6 Bemowe
CRSS SOL Server

CRxMLY3IE CR =ML Y3 E Canfigure...
Rk  ticrosoft Access Diver [*.mdb)

i

An ODBC Syztem data zource stores infarmation abaut how to connect ko
the indicated data provider. A System data source iz wizgible bo all uzers
on thiz machine, including MT services.

k. I Cancel Smply Help

Schermata 73 — Amministratore ODBC con esempio configurato di database

L'impostazione di una voce DNS di sistema si effettua come segue:

1. Andare su Strumenti di amministrazione > Origine dati (ODBC) per
avviare ’Amministrazione origine dati ODBC.

2. Fare clic sulla scheda “DNS di sistema” e poi sul pulsante
“Aggiungi...”.

NOTA: é importante selezionare “DNS di sistema” e non “DNS
utente”, altrimenti il servizio non avra accesso all'origine dati o al

database.

ODBC Microsoft Access Setup ﬂ E |

D ata Source Mame: IN arthwind

E

Deszcription: ITest [ atabaze
Cancel

— Databaze

Databaze: C:h SWBIBSHWIMD MDEB Help

Create... | Bepair... Compact... |

ik

Advanced...

— System Databasze

i Mone
" Databasze:

Systen Database, .

O ptions:»

Schermata 74 — Impostazione di ODBC con database campione
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3. Selezionare un driver per database adatto al database che si
desidera controllare (ad esempio, per un database di Access,
scegliere Microsoft Access Driver (*.mdb)).

4. Nella finestra di dialogo dell'impostazione di ODBC, specificare un
nome di origine dati (ad esempio: MY_Dbase) e selezionare il
database che si desidera controllare. In questo esempio abbiamo
utilizzato il database “Northwind”. Fare clic sul pulsante "OK” per
aggiungere l'origine dati.

Mew Check

ODBC —
lJze ODBLC to check for availability of a database. @J

Thiz check ties o make a connechion to a databaze configured az a Data zouce
in the ODBC Data Source Administrator on the local computer.

ODBC DSM name:  |initodbo

@ The target computer figld for thiz check iz not utilized. The check iz performed
ar the zerver mnning M5k

The check wil querny the DSH entriez on the local machine. DSMz can then
point to any remote databaze as well as contain login and password
credentials inside the DSM itzelf. Login and passward fields are aptional.

ODBC Data Source Adminiztrator can be accesszed from Start > Settings »
Contral Panel > Administrative Tools > Data Sources [ODBC)

Click here to load a zample

< Back | Mest » I Cancel

Schermata 75 — Proprieta ODBC generiche

Il controllo ODBC richiede i seguenti parametri:

e ODBC DSN name (Nome DNS di ODBC). Indicare il nome
dell'origine dati ODBC (ad esempio “Northwind”).

Controlli dei Servizi terminal

Terminal Services Port Check (Controllo porte dei Servizi
terminal)

GFI Network Server Monitor riesce a controllare se risulta abilitata la
porta dei Servizi terminal di server locali o remoti. Questo controllo
viene eseguito stabilendo una connessione, tramite protocollo di
sincronizzazione, con la porta TCP remota (per impostazione
predefinita, la porta 3389) del computer target.
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Mew Check

Terminal Services: Port Check Lo
Check that Terminal services are running on the specified port.

Open a connection to the target computer(z] on port; |3389 [ugually port 3389)

[~ Send command when connected:

[~ Besponse must include the following sting [not case sensitive]:

Timeout; I?EIEIEI millizeconds

@ I the 'Port figld, enter a walid TCP port number.
The default Timeout' value iz suitable for most connections, Change the
timeout walue for zervers that have slow rezponze time.

< Back Mext = Cancel

Schermata 76 — Servizi terminal: finestra di dialogo dei parametri del controllo di porte

Il controllo dei Servizi terminal richiede i seguenti parametri:

e Port (Porta). Indicare il numero di porta TCP da utilizzare per
comunicare con un computer target. La porta TCP predefinita e la

3389.
e Send command when connected (Invia il comando quando
connesso). Abilitare quest'opzione per inviare il comando

specificato non appena si stabilisce la connessione.

e Response must include the following string (La risposta deve
includere la stringa seguente). Abilitare quest'opzione e
specificare la stringa che deve essere contenuta nella risposta. La
risposta predefinita per server SMTP in genere comprende |l
valore ‘200'.

e Timeout. Indicare quanti millisecondi devono trascorrere prima
dello scadere della funzione. Di solito, si riesce a stabilire una
connessione al server in un secondo. Tuttavia, alcuni server lenti o
occupati richiedono un periodo di tempo superiore. Il valore
consigliato e di 7000 millisecondi.

NOTA: i controlli per Servizi terminal devono funzionare sotto un
account Locale o di Amministrazione di dominio. La mancata
esecuzione di questo controllo in tali contesti di sicurezza provoca la
non riuscita del controllo con la visualizzazione del seguente
messaggio di errore: "Failed to establish a terminal server connection”
(“Impossibile stabilire una connessione al server terminale”).

GFI Network Server Monitor Configurazione delle funzioni di controllo e 90



Terminal Services Physical Logon Check (Controllo
dell’accesso fisico ai Servizi terminal)

GFI Network Server Monitor pud verificare la disponibilita di Servizi
terminal mediante la simulazione di una sessione utente remota sul
server terminale del computer target.

Mew Check

Terminal Services : Physical Logon Check —
Checks the availability of Terminal Services by creating a user sezzion on the

terminal zerver on the target computer(z).

BDP file: IE:\Windows\Default.rdd |

Timeout: ISD sECOnds

@ Thiz check applies toWindows Server 2003 operating system.

The M5 Engine zervice needs to run under an adminiztrative account security
context.

¢ Back | et > I Cancel

Schermata 77 — Servizi terminal: finestra di dialogo dei parametri del controllo dell’accesso fisico

Questa funzione richiede i seguenti parametri:

e RDP File (File RDP). Indicare il percorso del file RDP
(Connessione desktop remoto), ad esempio C:\Documents and
Settings\<relative user folder>\Recent\default.rdp

e Timeout. Indicare quanti millisecondi devono trascorrere prima
dello scadere della funzione. Di solito, si riesce a stabilire una
connessione al server in un secondo. Tuttavia, alcuni server lenti o
occupati richiedono un periodo di tempo superiore. Il valore
consigliato e di 7000 millisecondi.

NOTA 1: questo file & generato dal client di connessione del desktop
remoto ogni volta che viene stabilita una connessione remota (ad
esempio: Default.rdp). Tale file contiene proprieta e parametri relativi
alla sessione di connessione remota effettuata, compresi i dati di
autenticazione e le impostazioni dello schermo utilizzati durante
ciascuna sessione remota.

NOTA 2: i controlli per Servizi terminal devono funzionare sotto un
account Locale o di Amministrazione di dominio. In caso contrario,
detti controlli non riescono e visualizzeranno il messaggio di errore:
"Failed to establish a terminal server connection" (“Impossibile
stabilire una connessione al server terminale”).
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Controlli generici dei sistemi operativi Linux o Unix

Controllo generico di Secure Shell (SSH)

La funzione di controllo SSH consente di creare funzioni di controllo
personalizzate che possono essere eseguite in modalita remota su
computer basati su Unix o Linux attraverso il servizio Secure Shell
(SSH) in esecuzione su tali computer. Secure Shell, nota a volte con il
nome Secure Socket Shell, costiuisce un’interfaccia di comando e un
protocollo basati su Unix utilizzati per ottenere un accesso protetto a
un computer remoto.

Mew Check
Generic Secure Shell[55H] Check —
e pour own S5H script ag a monitoring check.
Senpt Ale: IE:‘\F'n:ngram FileshGFIYMetwark Server Maonitar S cnptshdasmons. |
Argumentz:
Argurnent | Yalue Dezcription
w #CHECK_TAR.. | Target Computer Mame
&z
€23
&4
€25

Edit zcript. |

¢ Back | et > I Cancel

Schermata 78 — Finestra di dialogo dei parametri del controllo SSH

Un controllo Script SSH generico richiede i seguenti parametri:

e Script file (File di Script). Indicare il percorso al file di script SSH
che deve essere utilizzato dal controllo di monitoraggio per
provare il computer o il computer target specificati.

Edit Argument E |

Argument walue; ECHECKE, TARGET |E|

Argument dezcription: IThe target computer name

] I Cancel |

Schermata 79 — Finestra di dialogo dei parametri
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e Arguments (Argomenti). Nell'elenco degli argomenti, indicare gli
eventuali parametri aggiuntivi richiesti dalla funzione. Durante
l'esecuzione del controllo, tali parametri sono trasferiti
automaticamente allo script SSH nell’'ordine specificato nell’elenco
degli argomenti. Per aggiungere un parametro, fare doppio clic
sulla posizione o sulla riga in cui si desidera aggiungere un
argomento aggiuntivo e indicare i valori desiderati nella finestra di
dialogo dei parametri. E possibile specificare i valori dei parametri
sottoforma di stringa oppure tramite variabili di sistema (ad
esempio: %USERNAME%).

NOTA 1: le stringhe contenenti spazi devono essere indicate tra
virgolette (*), ad esempio: “Mail Server” (“Server di posta”).

NOTA 2: é possibile apportare modifiche al file di script selezionato
facendo clic sul pulsante “Edit script ...” (“Modifica lo script...”).

NOTA 3: il “Generic Secure Shell (SSH) Check” (“Controllo Secure
Shell (SSH) generico”) richiede credenziali di accesso (ossia, home
utente e password oppure un file Private Key, alias una chiave
segreta) per collegarsi (cioé essere autenticato) ed eseguire script
SSH su un computer target remoto basato su Unix. Tali credenziali
devono essere specificate nella scheda “Logon Credentials
(Credenziali di accesso)”, disponibile nelle proprieta del relativo
controllo. Per maggiori informazioni sulle credenziali di accesso, si
rinvia al paragrafo “Credenziali di accesso” del -capitolo
“Configurazione di GFI Network Server Monitor”.

Controlli dei sistemi operativi Linux o Unix

Controllo File existence (Esistenza di file)

GFI Network Server Monitor puo cercare file specifici su un computer
target che esegue Linux o Unix (ad esempio, ci si pud avvalere di
guesto controllo per cercare risultati di processi batch pianificati. In
caso di esistenza del file, si riceve una conferma in cui viene
dichiarata l'avvenuta esecuzione dei processi batch pianificati). E
inoltre possibile cercare una determinata stringa nel contenuto di un
file esistente (ad esempio, la ricerca di stringhe contenenti “fail”
(“errore”) o “failed” (“non riuscito”) nel file di risultati di processi batch
pianificati puo servire a stabilire se tutti i processi sono riusciti).
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Mew Check

File Existence Lo
Check the existence of the file and/or zearch for patterns/strings in the file

itzelf.

LCheck that the file

Jetc/pasawd

{* does not exist.
™ enists.

[~ Eile must cantain the fallawing sting [not case sensitive]:

< Back | Mext = Cancel

Schermata 80 — Finestra di dialogo dei parametri di controllo sull’esistenza di file

Una funzione “Esistenza di file” richiede i seguenti parametri:

e File (UNC Path) — indicare il percorso completo al file (ad esempio:
letc/password).

e Does not exist (E inesistente). Abilitare questa opzione per
verificare unicamente l'esistenza del file. In questo caso, |l
controllo non riesce se viene rilevato il file specificato.

o Exist (Esiste). Abilitare questa opzione per verificare unicamente
I'esistenza del file. In questo caso, il controllo riesce se viene
rilevato il file specificato.

e File must contain ...string (Il file deve contenere la stringa...).
Abilitare questo flag e indicare la stringa da cercare nel contenuto
del file esistente. In questo caso, il controllo riesce unicamente se
il file esiste e la stringa specificata &€ presente nel contenuto del
file.

CPU usage Check (Controllo di utilizzo della CPU)

GFI Network Server Monitor pud controllare I'utilizzo della CPU da
parte di un computer target che esegue Linux o Unix. Questa funzione
si serve di uno script shell di Linux per determinare, mediante SSH,
I'utilizzo complessivo della CPU ed é in grado di inviare avvisi o
attivare azioni qualora I'uso del processore superi il limite specificato.
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Mew Check

CPU Uszage —
Check global CPU uzage on a target computer(z). @J

b aximum global CPU uzage allowed: |5EI i

Uszesz a Linug shell scnpt via S5H to determine the global CPU usage.
Click here to load a zample

< Back | Mext = I Cancel

Schermata 81 — Finestra dell'impostazione di utilizzo della CPU

Una funzione di utilizzo della CPU richiede il seguente parametro:

e Maximum global CPU usage allowed (Utilizzo complessivo
massimo della CPU consentito). Indicare la percentuale massima
di utilizzo della CPU consentito sul computer target sottoposto al
controllo.

Directory size Check (Controllo della dimensione di
directory)

GFI Network Server Monitor pud controllare la dimensione di directory
localizzate su computer target che eseguono Linux o Unix. E possibile
servirsi di questa funzione come un gestore di quote disco in grado di
inviare avvisi nel momento in cui una directory supera la dimensione
specificata.
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Mew Check

Folder Size Lo
Check disk space uzed by a folder on a target computer(s). @J

LCheck that the zize of the folder [including subfolders):
fin

doez not exceed the following zize:

[1024 KB =l

Uzes a Linus shell script via S5H to determine the folder size.

< Back | Mext = | Cancel

Schermata 82 — Finestra dell'impostazione della dimensione di Directory o Cartelle

La funzione “Directory Size (Dimensione directory)” richiede i seguenti
parametri:

o Directory Name (Nome directory). Indicare il percorso alla
directory da controllare (ad esempio: /user/personal).

e Directory size (Dimensione directory). Indicare la dimensione
massima, espressa in KB, MB o GB, consentita per la directory
interessata.

File size Check (Controllo della dimensione di file)

GFIl Network Server Monitor puo controllare la dimensione di file su
computer target che eseguono Linux o Unix. E possibile servirsi di
guesta funzione come un gestore di quote disco in grado di inviare
awvisi nel momento in cui un determinato file supera la dimensione
specificata (ad esempio, & possibile ricevere avvisi quando il file di
registro di sistema supera la dimensione indicata, consentendo di
liberare spazio sul disco).
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Mew Check

File S5ize Lo
Check the size of afile on a target computers). @J

LCheck that the zize of the file:

I.-‘eh:.f'pas&wd

doez not exceed the following zize:

[1024 KB =l

< Back | Mext = Cancel

Schermata 83 — Finestra di dialogo dei parametri di controllo della dimensione di file

La funzione “File Size (Dimensione file)” richiede i seguenti parametri:

¢ File name (Nome del file). Indicare il percorso completo al file che
deve essere controllato (ad esempio: /data/sys_log).

o File size limit (Dimensione massima file). Indicare la dimensione
massima, espressa in KB, MB o0 GB, consentita per questo file.

Printer availability Check (Controllo di disponibilita di
stampanti)

GFI Network Server Monitor puo verificare la disponibilita di stampanti
di rete collegate a computer target che eseguono Linux o Unix.
Quando si verifica un problema di stampante, si possono inviare avvisi
al personale dell'assistenza, affinché possa prendere immediati
provvedimenti e rimettere in linea la stampante o trasferire i processi
di stampa su un’altra stampante.
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Mew Check

Printer Availability Lo
Check whether a printer iz configured on a target computers).

Frinter Display Mame az dizplaved on the target computer(s] [no UMCY:
DFE000_onTMJazon

@ In the 'Printer Dizplay name' figld, uze the printer dizplay name az defined on the
remote computer(z], for instance: HP Lazerlet 5L

Uzez a Linus shell script via 55H to determing the prinker availability.

< Back | Mext = I Cancel |

Schermata 84 — Finestra di dialogo dei parametri del controllo della stampante

GFI Network Server Monitor si serve di uno script shell di Linux,
tramite SSH, per determinare la disponibilita di stampanti.

Il controllo “Printer Availability (Disponibilita stampante)” richiede i
seguenti parametri:

e Printer name (Nome stampante). Indicare il nome della stampante
da controllare.

Process Running Check (Controllo dei processi in
esecuzione)

GFI Network Server Monitor consente di cercare i processi su
computer target locali e remoti che eseguono Linux o Unix. Se un
processo € attivo, il computer target € considerato disponibile.

GFI Network Server Monitor Configurazione delle funzioni di controllo e 98



Mew Check

Process Running Lo
Check that a process is running on a target computer(z).

LCheck that the following process is running:

init

@ Llses_ a Linug shell scrpt wia S5H to determine whether the specified process iz
TLRRIng.

< Back Mext = Cancel

Schermata 85 — Finestra di dialogo dei parametri del controllo dei processi in esecuzione

Il controllo di processi richiede i seguenti parametri:

e Process (Processo). Indicare il nome del processo da controllare
(ad esempio: init).

Users and groups membership Check (Controllo di Utenti e
appartenenza a gruppi)

GFl Network Server Monitor ricerca, nellambito di gruppi e
appartenenze a gruppi, membri intrusi che potrebbero costituire una
minaccia di vulnerabilita al sistema di rete (ad esempio, intrusi nel
gruppo degli amministratori di dominio possono attribuirsi diritti
amministrativi).

GFI Network Server Monitor Configurazione delle funzioni di controllo e 99



Mew Check

Uzers and Groups Memberzhip Lo
Check group membership on a target computer(s).

Specify the authorized members of a group:

Group: INSM.-’-‘«dmin_Grp

Allowed members Jazonhd Andretd|
[zeparated by commas]:

@ Only the names in the ‘Allowed members’ list are suppozed to be members of the
group. If ather uzers are found in the aroup. the check will fail

Uze thiz check to be alerted if your network, waz compromised and an
intruder adds himself to an administrative group.

Thiz check uzes a Linus shell scrpt via S5H to determing the members of a
zpecified group.

< Back | Mext = I Cancel

Schermata 86 — Finestra di dialogo dei parametri del controllo di Utenti e gruppi

La funzione “User/Group membership (Utenti o appartenenza a
gruppi)” richiede i seguenti parametri:

e Group (Gruppo). Indicare il nome del gruppo da controllare alla
ricerca di intrusi.

o Allowed members (Membri consentiti). Indicare I'elenco di membri
autorizzati nel gruppo specificato. Ogni membro va separato da
una virgola (ad esempio: JasonM, NickG, AndreM).

Disk Partition Checks (Controlli di partizione del disco)

GFI Network Server Monitor si serve di uno script shell di Linux per
controllare lo stato di unita disco montate su un computer target che
esegue Linux o Unix.

GFI Network Server Monitor Configurazione delle funzioni di controllo e 100



Mew Check

Disk Partition Checks Lo
Check the mount state of a dizk drive on the target computer(s] wnning Unis. @J

LCheck that the following disk partition iz mounted:

S501_Pri_NetSrd

Thiz check uzes a Linux shell schpt via S5H to deteming whether a specified
partition iz mounted.

< Back | Mext = I Cancel

Schermata 87 — Finestra di dialogo dei parametri di controllo della partizione del disco

| parametri richiesti da questa funzione sono i seguenti:

e Partition label (Etichetta di partizione). Indicare il nome
d’identificazione della partizione del disco da controllare.

Disk Space Check (Controllo dello spazio su disco)

GFI Network Server Monitor € in grado di cercare informazioni relative
allo spazio su disco libero o usato disponibile su computer target locali
0 remoti che eseguono Linux o Unix. Nel momento in cui lo spazio su
disco, usato o libero, supera un limite specificato, € possibile inviare
degli awvisi.
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Mew Check

Disk Space Lo,
Check for free dizk space on local and remote computers.

Check that the Drive I vI ar the barget cormputers]

" does not use more than the following hard disk space:

{* has at least the following free hard disk space:

1024 KB =l

| @ Click here to load a sample.

¢ Back | Meut > I Cancel

Schermata 88 — Finestra di dialogo dei parametri dei controlli dello Spazio su disco

Una funzione “Disk Space (Spazio su disco)” richiede i seguenti
parametri:

o Check that the Drive (Controlla che l'unita ...). Indicare I'unita da
controllare.

e Does not use more than the following hard disk space (Non
utiizzare una quantita di spazio su disco maggiore della
seguente). Abilitare questa opzione e specificare la quantita
massima di spazio su disco che pud essere utilizzata (espressa in
KB, MB o GB) su quella particolare unita, ciog, il controllo non
riesce se lo spazio su disco utilizzato supera il valore specificato.

¢ Has at least the following free hard disk space (Possiede almeno
la quantita di spazio libero su disco seguente). Abilitare questa
opzione e specificare il valore minimo di spazio libero su disco
consentito su quella particolare unita, cioé, il controllo non riesce
se lo spazio libero su disco € inferiore al valore specificato.

Daemon check (Controllo daemon)

GFl Network Server Monitor € in grado di controllare se sia in
esecuzione un daemon mirato su un computer Linux o Unix. | daemon
sono programmi eseguiti in background in modo automatico per
compiere un’operazione (di solito si tratta della fornitura di un
servizio).

Il controllo daemon si avvale di Secure Shell (SSH) per eseguire in
modalita remota uno script shell di Linux che determina lo stato (ossia,
esecuzione o arresto) di un determinato daemon.
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Mew Check

D aemons Lo
Checksz if daemonz are running on a target computer(s).

Check that daemon

Marne: Ismb

State: I |z running j

@ Uzez a Linux ghell soript via S5H to determing whether the specified daemon's
ztate iz running or shopped.

< Back Mext = Cancel

Schermata 89 — Finestra di dialogo delle proprieta del controllo Daemon

Il controllo Daemon richiede i seguenti parametri:

e Name (Nome). Indicare il nome del daemon che si desidera
controllare (ad esempio: “Ipd”).

e State (Stato). Indicare se il controllo deve verificare I'esecuzione o
l'arresto del daemon.
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Cartelle di controlli

Introduzione

In GFI Network Server Monitor, tutti i controlli sono organizzati in
cartelle. Le cartelle sono munite di proprieta, quali avvisi, dipendenze
e parametri di manutenzione, che vengono ereditate dai controlli
contenuti in quelle cartelle. In tal modo, risulta semplice modificare un
awviso 0 una dipendenza per un intero gruppo di controlli da un punto
centralizzato. Un controllo eredita le proprieta della cartella principale
per impostazione predefinita; tuttavia, se necessario, € possibile non
considerare quest'impostazione relativamente a singoli controlli.

GFI Network Server Monitor 7.0 M=l 5
File  Toolz Help

= BE $2E 0 e X3 E| A
| Taols Explorer 2 [ Name | Type | State |1

GFI Metwork. Server Moritor [ ANetwork Zone 1 <Folder>
EIIE Monitoring Checks Configuration [COMetwork Zone 2 <Falder>
% [CANetwork Zone 3 <Fuolder-
= ) :

- " Metwark Zone 4 <Falder:
EID Metwork Zone 1 Caetwark Zone mee
D AMDREM
[:l AMGELICA
-] DAVIDMF

¥ JENSTEST
(11 RODIONT
----- (] Metwork Zone 2
----- 1 Metwork Zone 3 e

----- (] Metwork Zone 4 LI | | _’I

4 Folder(z). 0 Monitoring Check(s] | |Number of IPz/Computers being monitored @ 24100000 4

Schermata 90 — Cartelle nidificate

Le edizioni Enterprise/Consultant (per Azienda o consulenti)
supportano le Nested Folders (Cartelle nidificate, cioé cartelle
contenute in altre cartelle). La caratteristica di configurazione delle
Cartelle nidificate consente di organizzare i controlli di monitoraggio in
una struttura gerachica piu approfondita, che rispecchia le esigenze di
monitoraggio specifiche delle aziende.

NOTA: le cartelle nidificate non sono disponibili con la licenza
Professional Edition (Edzione professionale) di GFI Network Server
Monitor.

NOTA: le cartelle nidificate sono inoltre in grado di ereditare le
proprieta della loro cartella principale.

E possibile creare le cartelle da soli (utilizzando il menu (New >
folder..., Nuova > Cartella...) oppure farle creare automaticamente dai
programmi guidati dei nuovi controlli: "New Check" (“Nuovo controllo”)
0 “Quick Start Wizard” (“Avvio rapido guidato”), nel momento in cui
sono creati nuovi controlli. Le cartelle create dai programmi guidati dei
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controlli portano il nome dei computer target per cui i controlli sono

creati.
EH:;! Monitoring Checks Configuration El‘;s Monitoring Checks Configuration
I:l Administrators |:| Admirishatars
[0 TMJason | [ TMJason | /
- ABCLD -1 ABC Lid
=40 AR TE S Thachines
o ThJason x

|:| ThJazon

NOTA: non possono esistere sullo stesso livello cartelle aventi lo
stesso nome. Pertanto, si possono avere cartelle con lo stesso nome
ma unicamente se localizzate in cartelle principali distinte.

Creazione di nuove cartelle

Per creare una nuova cartella, procedere come descritto di seguito:

1. Fare clic con il pulsante destro del mouse sulla destinazione (cioé
dove si desidera creare la nuova cartella), quindi selezionare “New >
Folder (Nuova > Cartella)”. Ad esempio, per creare una cartella
all'interno di un’altra cartella chiamata ZONEL, fare clic con il pulsante
destro del mouse su ZONE1, quindi andare sul menu “New > Folder
(Nuova > Cartella)”.

NOTA 1: per creare una cartella nella root, fare clic con il pulsante
destro del mouse sul nodo “Monitoring Checks Configuration”
(“Configurazione dei controlli di monitoraggio”), quindi andare sul
menu “New > Folder (Nuova > Cartella)".

NOTA: 2: dopo la valutazione, & possibile avvalersi della caratteristica
delle cartelle niidificate unicamente se si possiede una licenza
Consultant o Enterprise (per consulenti o aziendale) di GFI Network
Server Monitor. se si €& acquistata una licenza Professional
(Professionale), sara possibile cartelle esclusivamente sotto la cartella
di root "Monitoring Checks Configuration" (“Configurazione dei
controlli di monitoraggio”).
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Propetties - ABC LTD. E3 |

General | Logon credentialsl .-’-'-.u:tiu:unsl Dependenciesl Maintenancel

Folder detailz

.)ir/ Folder Mame: [£BCLTD.

Folder D escription: IEDntains the rules uzed to maonitar computer [Inhertance

T arget
1 [ Inhernt target carmputer fram parent falder
L
= tanitoring checks contained i thiz folder will apply to the following compter:

Hozthamed|F: ITMJ azon|

Scan Frequency
[ [nhent scanning frequency fram parent falder

Bun the maonitoring checks contained in thiz folder once eveny:

|2 Iminutes j [minimum 5 zecondsz]

Error Threzhold

[T Inberit ermarn threshold friom parent falder

Consider a monitoring check contained in thiz folder az a fail after

|3 erors

(] I Cancel | Apply

Schermata 91 — Finestra di dialogo delle proprieta della cartella: scheda General (Generale)

2. Indicare i dati della cartella, vale a dire: nome cartella (ad esempio:
TMJASON) e descrizione cartella.

3. Configurare le restanti proprieta della cartella con le stesse
modalita utilizzate per quelle dei controlli di monitoraggio. Per quanto
riguarda le istruzioni di configurazione, si rinvia al paragrafo
“Configurazione delle proprieta del controllo di monitoraggio” del
capitolo “Configurazione di GFI Network Server Monitor”.

4. Fare clic su “OK” per salvare le impostazioni di configurazione e
uscire dalla finestra di dialogo delle proprieta della cartella.

Esempio: configurazione del parametro del computer target

1. Fare clic sulla cartella da configurare e selezionare proprieta. Per
impostazione predefinita, la finestra di dialogo delle proprieta dei
controlli si apre nella scheda “General (Generale)”.

2. Indicare il nome o lindirizzo IP del computer target (per esempio:
TMJASON oppure 192.168.1.100) nella sezione “Target”.

3. Fare clic su “OK” per accettare le impostazioni di configurazione e
uscire dalla finestra di dialogo delle proprieta della cartella.

Configurazione delle proprieta di cartelle esistenti

Per configurare le proprieta di una cartella esistente, fare clic con il
pulsante destro del mouse sulla cartella interessata e selezionare
“Properties (Proprieta)”. Per altre istruzioni di configurazione, si rinvia
al paragrafo “Configurazione delle proprieta del controllo di
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monitoraggio” del capitolo “Configurazione di GFI Network Server
Monitor”.

Eliminazione di cartelle

Per eliminare una determinata cartella, fare clic con il pulsante destro
del mouse sul nome della cartella e selezionare la voce “Delete
(Elimina)” del menu.

NOTA: [l'operazione di eliminazione di cartelle non pud essere
annullata. si consiglia pertanto di salvare la configurazione corrente di
GFI Network Server Monitor prima di procedere a un’operazione di
eliminazione di cartelle. In questo modo, sara possibile ripristinare la
configurazione precedente, recuperando eventualmente le cartelle
eliminate. Per effettuare una copia di backup della configurazione
corrente, andare sul menu “File > Export Configurations (File >
Esporta configurazione)”. Per maggiori informazioni sui backup di
configurazione, si rinvia al paragrafo “Esportazione di configurazioni”
del capitolo “Altre caratteristiche funzionali” del presente manuale.

Spostamento di cartelle

GFI Network, Server Monitor
Elll;s tonitoring Checks Configuration

------ (L Metwork Zone 2

----- (L] Metwork Zone 3

------ (L Metwork Zone 4

-] MMO Ltd

Drag Folder with all its content from Test

Environment folder (e.g. ABC Ltd

Folder Layout
changes to

GFl Metwork, Server bonitor

Elﬂ Manitoring Check s Configuration
=1+ ABC Ltd - Live Company
D Mebwork Zone 1
=~ &BC Ltd - Test Company
[ Metwork Zone 2
[ Netwark Zone 3
[ Network Zone 4

511 MNO Ltd

Drop Folder into Live Environment
folder (eg. ABC Ltd - Live

Per spostare una cartella, procedere come segue:

1. Fare clic con il pulsante destro del mouse sulla cartella che si
desidera spostare e selezionare I'opzione “Cut (Taglia)”.

2. Andare sulla destinazione desiderata e selezionare “Paste

(Incolla)”.

NOTA: é inoltre possibile trascinare la cartella dalla sua locazione
corrente a quella di destinazione desiderata.

Ricerca di cartelle

Find Folder... Ed

Find what: IIS.-'l'-.Sewer
[T tatch wWhale wWord

Find Mext I
Cloze |

Schermata 92 — Finestra di dialogo “Find Folder... (Trova cartella...)”
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Lo strumento “Find Folder... (Trova cartella...)” consente di cercare e
localizzare cartelle nel proprio albero di cartelle. Per avviare una
ricerca di cartelle, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Configurazione
dei controlli di monitoraggio” e selezionare I'opzione “Find Folder...
(Trova cartella...)”.

2. Nella finestra di dialogo "Trova cartella”, indicare la stringa di
ricerca desiderata. Tale stringa pud essere costituita dal nome
completo della cartella o da qualsiasi carattere presente nel nome
della cartella desiderata. Per localizzare unicamente quei nomi di
cartella che soddisfano esattamente i criteri specificati, selezionare
I'opzione “Match Whole Word” (“Parole intere”).

3. Fare clic su “Find Next” (“Trova successivo”) per avviare la ricerca.
Lo strumento “Trova cartella” identifica ed evidenzia ogni caso di
corrispondenza con la stringa specificata. Continuare a fare clic sul
pulsante “Trova successivo” finché non viene trovata la cartella
desiderata.

4. Per terminare la ricerca, fare clic su “Close" (“Chiudi”).
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Stato dei controlli di monitoraggio

Introduzione

E possibile visualizzare lo stato dei controlli di monitoraggio corrente
in tre modi:

1. Dalla configurazione di GFI Network Server Monitor, facendo clic
sul nodo “Monitoring Check Status” (“Stato del controllo di
monitoraggio”). Per maggiori informazioni, si rinvia al paragrafo
“Visualizzazione dello stato dei controlli dalla configurazione di GFI
N.S.M.” del presente capitolo.

2. Da un’applicazione dedicata denominata GFI N.S.M. 7 Activity

Monitor (Monitor dell’attivita di GFI N.S.M. 7). Questa applicazione
e installata automaticamente con GFI Network Server Monitor e
puo essere lanciata andando su “Start > Programs > GFI Network
Server Monitor 7 > GFI N.S.M. 7 Activity Monitor (Start >
Programmi > GFI Network Server Monitor 7 > Monitor dell'attivita
di GFI N.S.M. 7). Per maggiori informazioni, si rinvia al paragrafo
“Visualizzazione dello stato dei controlli dal Monitor dell’attivita di

GFI N.S.M. 7" del presente capitolo.

3. Da Internet Explorer, mediante il monitor web remoto incluso in
GFI Network Server Monitor. Per maggiori informazioni, si rinvia al
paragrafo “Visualizzazione dello stato dei controlli in modalita
remota” del presente capitolo.
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Visualizzazione dello stato dei controlli dalla configurazione di GFlI

N.S.M.

GFI Network Server Monitor 7.0
File  Tools Help

-

=] 3

T aoks Evplorer 1|
GFI Netwark Server Moritor
=3 Monitoring Checks Configuratior
-0 JASOM
=+ ABC Ltd
-2 Network Zone 1
-1 Network Zone 2

Service Status
HSM engine status
Started

Presently failed monitoring checks

Last results update
TI26/2005 4:.46:05 PM

Check name Failure date Reason
[ Network Zone 3 )
(23 Metwork Zone 4 a !SASERVER - DNSIServerlquery 712602005 43310 PM DS server was gueried, response not
- B8 Monitoring Checks Status ey google com' result ‘209217 53213 matched, response=[], Dovwn for 00k 00m
Elflﬁ Pragram Configuration
-2 gsers Check name Action date Action taken
@ . 'DUDS. Mo actions taken
Alerting Options
General Options
2% Tools
& Erumerate Computers .
& Erumerate Processes I JAEON
& DMS Lookup
& Whois =10 4BC Lid
®e Traceroute = betweork Zone 1
R SNMP Audit + [ ANDREM
B SNMPWalk ® [ AnGELICA
B '_Efneral. [ pAVIDNE -
i) Wersion Information -
& Licersing _‘ JASON
& How to purchase H I JENSTEST
8 Support Center H 7 rODIONT
& Krowledge Base ) Metwork Fore 2
@ GFILANguaid NS 5 ) Metwork Fone 3
& GFI LANguard PS5 .C  etwork Zone 4
& GFI LANguaid SELM ) tetwork Zone & =l
\ \ [

Schermata 93 — Home page dello Stato dei controlli di monitoraggio

GFlI

controlli di

Network Server Monitor consente di visualizzare lo stato dei
monitoraggio direttamente dal

suo programma di

configurazione. Per visualizzare tale informazione, fare clic sul nodo
“Monitoring Checks Status” (“Stato dei controlli di monitoraggio”). Per
impostazione predefinita, tale nodo apre la “Home page” dello stato
del controllo nella finestra degli eventi (a destra nello schermo). La
pagina iniziale (home page) visualizza tutti i controlli “Failed (Non
riusciti)” e le ultime 10 azioni eseguite da GFI Network Server Monitor.
Le informazioni visualizzate contengono inoltre:

e |o stato attuale del motore di monitoraggio (cioé: awviato o
arrestato).

e Ladata e ora di ciascun controllo non riuscito.

e Il motivo dell'errore (per esempio, se il file richiesto non viene

trovato da un “controllo di esistenza di file”, il motivo visualizzato

sara “File inesistente").

L’icona sulla sinistra dei controlli elencati ne indica il relativo stato. Per
maggiori informazioni su tali icone, si rinvia al paragrafo “Indicatori

dello stato del controllo del presente capitolo.

La home page dello stato del controllo comprende inoltre un elenco di
tutte le cartelle presenti in GFI Network Server Monitor. Detto elenco

viene visualizzato in fondo alla pagina.
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Schermata 94 - La pagina del contenuto di cartella

Per visualizzare lo stato dei controlli contenuti in una cartella, fare clic
sul nome della medesima. Si apre cosi la pagina del contenuto di
cartella, che mostra le informazioni sui controlli localizzati in detta
cartella. Tali informazioni includono lo stato presente di tali controlli.
Per selezionare un’altra cartella, ritornare alla pagina iniziale facendo
clic sul link “Home” situato in alto a sinistra della pagina.

Visualizzazione di tutti i controlli
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Schermata 95 — Pagina di tutti i controlli

Per visualizzare lo stato di tutti i controlli di GFI Network Server
Monitor, fare clic sul link “Status — All checks (Stato — Tutti i controlli)”
situato in alto nella pagina iniziale dello Stato del controllo. Viene
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visualizzato un elenco di tutti i controlli, raggruppati nelle rispettive

cartelle.

E @ Jason

= @ 05 and Services Checks

= .' Domain Services Checks

Schermata 96 — Cartelle nidificate

Si pud espandere o restringere il contenuto di una cartella facendo
clic, rispettivamente sui pulsanti ® oppure =.

SUGGERIMENTO: benché lo schermo sia aggiornato in maniera

automatica ad intervalli

prestabiliti, €& possibile aggiornare le

informazioni visualizzate facendo clic sulla pagina con il pulsante
destro del mouse e selezionando “Refresh” (“Aggiorna”).

Visualizzazione dello stato dei controlli dal Monitor dell’attivita di

GFI N.S.M.

GFl Network Server Monitor € provvisto di un monitor dell’attivita
(Activity Monitor) che consente di visualizzare lo stato del motore di
monitoraggio e dei relativi controlli. Tale monitor dell'attivita viene
installato automaticamente con GFI Network Server Monitor, pertanto,
e utilizzabile unicamente dal computer sul quale é stato installato
detto software. Per avviare il monitor dell’attivita, andare sul menu
Start > Programs > GFI Network Server Monitor 7 > GFI N.S.M. 7
Activity Monitor (Start > Programmi > GFI Network Server Monitor 7 >
GFI N.S.M. 7 Activity Monitor).

[E] GFI N.5.M. Monitor

Engine Status | onitaring Checks Slalusl

IH[=1 E3

Date | Type

| D=scription

-
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& 2B/07/200517:04:28  Warning
B 26/07/2005 17.0408 Warring
B 26/07/2005 170408 Warming
B 26/07/2005 17:0408 Waming
€3 26/07/2006 17.0408 Errar
@25!0?!2005 17:04:08  Information
A 26/07/2005 17.0408 Warring
B 26/07/2005 170408 Waming
B 26/07/2005 17.0408 Warming
B 26/07/2005 170408 Warring
B 26/07/2005 170408 Warming
% 26/07/2006 17.04:08 Warning

4
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[ISASERVER - DNS Server query 'wanw.google.com' result '209.217.53.213': DNS server was queried, re

[ISASERVER - DNS Server query wiw. google. com' result '209.217.53.213]: DMS server was quernied, re

[ANDREM -
[AMDREM -
[AMNDREM -
[ISASERVER - DNS Server query wism.google. corn' result '209.217.53.213': DNS server was queried, re
[RODIANT -
[ANDREM -
[AMDREM -
[ANDREM -
[AMDREM -
[AMDREM -
[AMDREM -

GFl LAMguard M.5.M. 6.0 engine service] : Unable ta query service state, service=[GFl MSM
GFl LAMguard M.5.M. 6.0 attendant service] : Unable to query service state. service=[GFI NS
GFl LaMguard P.S.C. 2.0 attendant service] : Unable to query service state, service=[GF] LAk

ICMPF - Ping] : Reply frorm RODIOMNT: time=0ms

GFl LAMguard N.5.5. 6.0 attendart service] : Unable to query service state, service=[GF] LAl
GFl LAMguard 5.E L. 5.0 Collectar agent service] : Unable o query service state. service=[
GFl LaMguard 5.E LM, 5.0 &chiver agent service] : Unable to query service state, service=[l
GFl LAMguard 5.E L. 5.0 Alerter agent service] : Unable to query service state, service=[GF
Microsoft Exchange Information Store [1]]: Unable to query service state, service=[MSExchar

Micrasoft Exchange Infarmation Store] : Unable to query seirvice state, service=[MS5Exchange 'I
»

Schermata 97 — Scheda dello stato del motore

Per impostazione predefinita, il monitor dell'attivita di GFI N.S.M. apre
la scheda “Engine Status” (“Stato del motore”). Tale scheda visualizza
tutte le informazioni relative all'attivita del motore di monitoraggio. Tali
informazioni comprendono:

e (data e ora dell’attivita

e tipo di attivitd (ad esempio: errore, avvertenza, ecc.)

e descrizione dell'evento.
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Le icone alla sinistra di ciascun evento indicano graficamente il tipo di
evento. Tali icone aiutano a identificare con facilita lo stato senza
dover leggere i dati della colonna “Tipo”.

3 GFI N.5.M. Monitor H=
Engine Status  Monitoring Checks Status |
Folder Name: | (2 ER=EE
Check name  # | Status | Last Status Change | Mare Infarmation ﬂ
() SNDREM - Disk Spare : drive Dizabled 2B/07/2005 17:06:10 On Hold |
() BMDREM - Event Log Service Dizabled 26/07/2005 17:06:12 On Hold
() SHDREM - GFI Content Gecurity Attendant Dizabled 26/07/2005 17:06:10 On Hald
(7) BNDREM - GFI FeXmaker Health Check Disabled 2640772005 17:06:09 On Hold
() BMDREM - GFI L&Mguard .5 M. 6.0 attendart service  Disabled 26/07/2005 17:06:10 On Hald
() 5NDREM - GFI LéNguard N.5.M. 6.0 engine service Disabled 26/07/2005 17:06:10 On Hold
() BHDREM - GFI LaMguard M.5.5. 6.0 attendant service Dizabled 26/07/2005 17:06:10 On Hold
() 5HDREM - GFI LaMguard F.5.C. 2.0 attendart service Dizabled 26/07/2005 17:06:10 On Hald
(7)BNDREM - GFI LaMguard 5.E.LM. 5.0 Alerter agent ser.. Dizabled 26/07/2005 17:06:10 On Hold
() 5NDREM - GFI L&Mguard 5.E.LM. 5.0 Archiver agent =.. Disabled 26/07/2005 17:06:10 On Hald
() 5NDREM - GFI LéMguard 5.E.L.M. 5.0 Collector agert .. Disabled 26/07/2005 17:06:10 On Hold
() 5NDREM - GFI List Server Disabled 26/07/2005 17:06:10 On Hold
:}\. ARMODCRA 21 A =T frmanbi =l A bbman A —nb Min-klad ACINT NNE 470040 Me WAl _}lﬂ

Schermata 98 — Scheda dello stato del controllo di monitoraggio

Il monitor dell'attivita di GFI NSM comprende inoltre una scheda
“Monitoring Checks Status (Stato dei controlli di monitoraggio)”. Tale
scheda visualizza informazioni sui controlli di monitoraggio, quali lo
stato corrente e la data e ora dell’'ultima variazione di stato. Dato che i
controlli sono archiviati in cartelle, € possibile scegliere di vedere
unicamente i controlli contenuti in una cartella di particolare interesse.
E possibile selezionare le cartelle dall’elenco a discesa “Folder Name”
(“Nome cartella”) situato in alto nella finestra di dialogo. Ad esempio,
per vedere tutti i controlli di monitoraggio configurati in GFI Network
Server Monitor indipendentemente dalla cartella che li contiene,
selezionare "(All folders)" (“Tutte le cartelle”) dall’apposito elenco a
discesa.

Visualizzazione dello stato dei controlli da un browser web

GFI Network Server Monitor € inoltre munito di un monitor web da
remoto, che consente di visualizzare in modalita remota lo stato dei
controlli tramite Internet Explorer di una rete o internet. Con il monitor
web da remoto, si pud analizzare lo stato della rete virtualmente da
gualunque punto, sia dall'interno sia dell’esterno della sede aziendale.
Per impostazione predefinita, il monitor web da remoto supporta due
modalitd di visualizzazione: quella “Normal (Normale)” e quella
“Mobile Device (Dispositivo mobile)”.
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Visualizzazione “Normale”

/3 GFI Network Server Monitor 7.0 Status Monitor - Microsoft Internet Explorer

File Edit “ew Favorites Tools  Help | :..'
O Back ~ () ~ Iﬂ Iﬂ .:\ | /. ) Search ‘,:z Favarites 6-‘” | = | - ﬁ ﬁ
Address [&] http:fjason:1 1695t himl | B e ks ?| & snagt |
EZGFI SECURITY & MESSAGING SOFTWARE 3 %14

Hotme = Status - All checks ib&EServerMonitor

Status - All Checks

= @ aBC Ltd
= @ 05 and Services Checks

|_ 4 Status Check Hame Date Time More Information

(7) Disabled ;’L\Dsai':l; di;ltlivagiz:rdNSM' 8/5/2005 234149 On Hold

() Dissbled ;’L\Dsfn';i'nf?e';ic”s”ard'“'s'm' 81512005 2}34149 On Hold

o JASOMN - Kaspersky Anti-Virus F04:49

(&) Dissbled for Wincowes Yvorkstations w5 8i512005 Phd ©n Hold

() Disabled JASOMN - Event Log Service /502005 334:50 on Hald

() Disabled JASOM - ICMP - Fing gsznos o on o

Ph

VPSRN 1.7 S =l

|&] Done |&J Local intranet Y

Schermata 99 — Monitor remoto: pagina con tutti i controlli

La visualizzazione “Normale” riporta le informazioni nell'impaginazione
per schermi di “dimensioni normali” (per esempio, i monitor di
computer). Per controllare lo stato della rete in modalita di
visualizzazione Normale, aprire Internet Explorer e digitare il seguente
URL: http://<IP address or computer name>:11695/list.html
(http://<indirizzo IP 0 nome computer>:11695/list.html).

NOTA: L'<IP address or computer name> (<indirizzo IP o nome
computer>) dellURL rappresenta il nome o IP del computer su cui &
installato GFI Network Server Monitor.

Per impostazione predefinita, la visualizzazione normale si apre sulla
pagina “All checks” (Tutti i controlli”). Questa pagina visualizza lo stato
di tutti i controlli attualmente configurati in GFI Network Server
Monitor. L'impaginazione di navigazione e delle informazioni sono
identiche a quelle della caratteristica “Monitoring Check status (Stato
del controllo di monitoraggio)” del programma di configurazione. Per
maggiori informazioni sulle modalita per navigare tra le informazioni
visualizzate, si rinvia al paragrafo “Visualizzazione dello stato dei
controlli dalla configurazione di GFI NSM” del presente capitolo.
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Visualizzazione “Dispositivo mobile

http:ff127.0.0.1: 11695 mabile, hkml vﬁ

GFI Metwork Server Monitor 7.0

* Engine status: Started *
Last update: 1/12/2005 11:12:04 ART

Fresanty failed sunitoring dheds

TROTAZON - ICME - Ping
Failed:

TMIASOH - File Excterce file 'cjasomn tat!
Failed:

Schermata 100 — Visualizzazione dello stato dei controlli di monitoraggio per dispositivi mobili

La modalita di visualizzazione “Dispositivo mobile” riporta le
informazioni con un’impaginazione idonea per piccoli schermi. Tali
schermi sono solitamente presenti nei piccoli dispositivi portatili, ad
esempio, telefoni cellulari e PDA. Per controllare lo stato della rete in
modalita di visualizzazione “Dispositivo mobile”, aprire Internet
Explorer e digitare il seguente URL: http://<IP address or computer
name>:11695/mobile.html (http://<indirizzo IP 0 nome
computer>:11695/mobile.html).

In entrambe le modalita di visualizzazione, cioé quella “Normale” e
guella “Dispositivo mobile”, la comunicazione tra il browser del web
(cioé, Internet Explorer) e il computer che esegue GFI Network Server
Monitor viene eseguita mediante la porta 11695.

Per impostazione predefinita, GFI Network Server Monitor comprende
un piccolo server web d'impronta impostabile dalla configurazione. In
guesto modo, si evita di dover installare e configurare [IS per
visualizzare sullo schermo le informazioni sullo stato della rete.

NOTA: per motivi di sicurezza, ai fini dell'accesso e visualizzazione
dello stato dei controlli di monitoraggio, si consiglia I'uso del server
web IIS di Microsoft. Per ulteriori informazioni sull'impostazione del
server web IS, si rinvia al paragrafo “Configurazione di IIS come
server web” del capitolo “Opzioni generali”.
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NOTA: la porta predefinita utilizzata pud essere personalizzata da
Configuration > General Options > Web Server (Configurazione >
Opzioni generali > Server web).

Indicatori di stato del controllo

Indicatori di stato del controllo consistono in immagini che definiscono
graficamente lo stato corrente dei controlli di monitoraggio. Segue un
elenco dei possibili stati di un controllo di monitoraggio:

e U3 Queued (In attesa): controllo in attesa di essere elaborato.
e ¥ Success (Riuscito): controllo riuscito.

e @ Failure (Errore): controllo non riuscito. Un controllo non viene
contrassegnato come "non riuscito” gia dal momento del primo
risultato negativo. Inizialmente il controllo &€ posto nello stato
“Pending Failure" (“Errore in sospeso”). Dopo un po’ di tempo, il
controllo viene rieseguito per verificarne I'effettiva non riuscita.
Una volta superata una soglia di errore (configurata nelle proprieta
del controllo o della cartella), il controllo viene ritenuto
definitivamente non riuscito e collocato nello stato di “Failure”
(“Errore”). Per maggiori informazioni sugli errori e i parametri di
soglia di errore, si rinvia al capitolo “Configurazione delle proprieta
del controllo di monitoraggio” del presente manuale.

. Disabled (Disabilitato): controllo configurato come “da non
eseguire” da parte dell'utente. Per maggiori informazioni sulle
modalita di abilitazione o disabilitazione dei controlli, si rinvia al
paragrafo “Abilitazione o disabilitazione di controlli” del presente
manuale.

. Not Monitored (Non controllato): controllo che non pud essere
elaborato dal motore di GFI Network Server Monitor. Questo caso
si verifica quando il servizio di monitoraggio viene arrestato o un
controllo richiede un determinato servizio (per esempio, il servizio
SNMP o WMI) che non é disponibile sul computer target.

° Server in Maintenance (Server in manutenzione): controllo
eseguito su un computer target durante le sue ore di
manutenzione. In questi casi, non & attivata alcuna azione (ad
esempio, non viene inviato alcun avviso).

e O Failure by Dependee (Errore del ricevente): controllo non
eseguito a causa di un precedente controllo di dipendenza non
riuscito. Ad esempio: se non €& possibile effettuare un ping nei
confronti del router, non controllare che i servizi in esecuzione su
quel router funzionino.

o @ pending Failure (Errore in sospeso): controllo non riuscito ma
senza superare il livello di soglia di errore richiesto per spostare un
controllo dallo stato di "Errore in sospeso” a quello di "Non
riuscito".

e 1 Uncertain/Processing Error (Incerto/Errore di elaborazione):
indica che il risultato di un controllo di monitoraggio non puo
essere determinato in modo definito, ossia, non pud essere
classificato direttamente come “Success (Riuscito)” o “Failed (Non
riuscito)”. Per esempio, il motore cerca di eseguire un controllo di
monitoraggio dello spazio su disco su un computer target che &
spento; GFI Network Server Monitor non pud determinare lo
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spazio disponibile sul disco per circostanze esterne al contesto di
guel controllo. Altre circostanze in grado di determinare un
risultato incerto sono rappresentate dai timeout di una rete lenta o
dai firewall che bloccano la comunicazione tra GFI Network Server

Monitor e il computer target. Quando si verificano dette
circostanze, i controlli di monitoraggio sono collocati nello stato
“incerto”.

NOTA 1. quando un controllo si trova nello stato "incerto”, non é
generata alcuna azione (ossia, niente avvisi, ecc.).

NOTA 2: utilizzare la scheda "Uncertain Results (Risultati incerti)
delle Opzioni generali per configurare GFI Network Server Monitor
relativamente alle modalitd di trattamento di certi risultati. Lo stato
"Incerto” dei controlli pud essere trasformato in stato dei controlli
“Riuscito” o “Non riuscito” a seconda delle proprie esigenze di
monitoraggio.
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Opzioni di avviso generali

Introduzione

GFI Network Server Monitor 7.0
File  Toolz Help

e o @@ =

| Tools Explorer q |

- -
GFIl Metwork Server b onitor misrl

EHE Maritaring Checks Configuration

To modify the alerting options, click on 'Properties'.

'I Properties
=]

Modify the alerting options

----- B Monitoring Checks Status
[—]--fﬁ Program Configuration
E| M5k Users and Groups
-8 Users

r@ Groups

Alerting Options
General Ophions

i Database Options

Schermata 101 — Nodo delle “Opzioni di avviso”

Il nodo delle “Opzioni di avviso” contiene i parametri generali di avviso
richiesti da GFI Network Server Monitor per inviare avvisi via email,
rete ed SMS o cercapersone. Da questo nodo e possibile:

e indicare i server di posta che & possibile utilizzare per inviare gli
avvisi email. Inoltre, si possono formattare e definire i contenuti del
messaggio email

e indicare le impostazioni SMS o cercapersone e formattare il
messaggio da utilizzare quando si inviano avvisi tramite SMS o
cercapersone

o formattare i modelli di messaggi utilizzati per gli avvisi via email,
rete ed SMS o cercapersone.

Impostazioni del server di posta

GFI Network Server Monitor deve conoscere il/i server di posta che
possono essere utilizzati per inviare avvisi via email. Benché gli avvisi
possano essere inviati tramite un unico server di posta, € possibile
indicare server alternativi da utilizzare nel caso di errori di un server di
posta.
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Alerting Options | x| |

Email | Metwark | 5MS |

J Specify the mail zerver zettings to use when zending email
alerts.

Specify one or mare mail gervers to uge when sending email alertz in
arder of priority. The alternative mail zervers will anly be uzed when mail
zervers with higher prionity cannot be contacted or return emarz.

MaILF&X5RY. gfimalta. com Move up
BUP_MailS erverl. giimalta. com —

BUP Mail5ervers. gfiuga. com
fmve dawr

i

0ld_Mail5erver. gfi. com

ogd.. | Bemove. |  Edi. |

Eormat Email Meszage.. |

Ok I Cancel Apply

Schermata 102 — Finestra di dialogo della configurazione degli avvisi email

Per impostazione predefinita, il server in cima all'elenco dei server di
posta ha la priorita piu alta e viene utilizzato per inviare avvisi via
email. Se tale server non € disponibile, GFI Network Server Monitor
passa automaticamente al server di posta successivo dell'elenco. Tale
processo continuera finché non viene trovato un server di posta
disponibile e finché I'avviso email non viene inviato.

NOTA: ordinare l'elenco dei server di posta in ordine di priorita
ascendente. In questo modo, il server in cima all'elenco avra la priorita
piu alta e sara il primo ad essere utilizzato. Per modificare la priorita di
un server selezionato, fare clic sui pulsanti “Move Up (Sposta su)” o
“Move Down (Sposta giu)”.

Aggiunta di un server di posta

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).
Le proprieta di avviso si aprono, per impostazione predefinita, nella
finestra di dialogo della configurazione degli avvisi email (Email
Alerts), cioé nella scheda “Email”.
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Mailserver Properties | x| |

b ailzerver |

J;j Specify the mail server settings o uze when sending email alerts.
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HEHEANKRHHARRERRRREERE

Pazzword: I
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Sender [e-mail); INSM.-’-‘-.dmin@gfi.u:Dm
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Qk I Cancel |

Schermata 103 — Finestra di dialogo delle proprieta del server di posta

2. Fare clic sul pulsante “Add (Aggiungi)” e indicare i seguenti
parametri nella finestra di dialogo delle proprieta del server di posta:

e Hostname/IP (Nome dell’host/IP). Indicare il nome dell’host (ad
esempio: Server di posta) o [lindirizzo IP (ad esempio,
192.168.1.200) del server di posta da utilizzare.

o Port (Porta). Indicare la porta di comunicazione TCP da utilizzare
per la trasmissione (questo parametro € impostato in maniera
predefinita sulla porta SMTP 25).

e This SMTP server requires authentication (Questo server SMTP
richiede I'autenticazione). Selezionare questa opzione se il proprio
server SMTP richiede l'autenticazione per linvio di messaggi
email. Indicare le credenziali di accesso negli appositi campi.

e Sender (email) (Email Mittente). Indicare I'account email da
utilizzare per linvio di email dal server SMTP specificato (ad
esempio: nsmadmin@gfi.com).

NOTA: tutti gli avvisi creati da GFI Network Server Monitor
saranno inviati tramite I'account di posta elettronica specificato.

o Sender (Display Name) (Nome visualizzato del mittente). Indicare
il nome visualizzato dell’account email del Mittente.

NOTA: per provare tale configurazione, fare clic su "Send a test
message (Invia un messaggio di prova)". Questa funzione si avvale
dei parametri del server di posta specificati per inviare un‘email di
prova all'indirizzo email indicato.
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4. Fare clic su “OK” per chiudere la finestra di dialogo delle proprieta
del server di posta.

5. Per modificare la priorita del server di posta configurato, fare clic
sui pulsanti “Move Up (Sposta su)” o “Move Down (Sposta giu)”.

6. Fare clic su “OK” per salvare tali impostazioni e uscire dalla
finestra di dialogo di configurazione degli avvisi email (Email
Alerts).

Modifica dei dati del server di posta esistente

Per modificare i dati del server di posta configurato, procedere come
segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).
Le proprieta di avviso si aprono, per impostazione predefinita, nella
finestra di dialogo della configurazione degli awvisi email (Emalil
Alerts), cioé nella scheda “Email”.

2. Fare clic sul pulsante “Edit” (“Modifica”) e apportare le modifiche di
configurazione desiderate. Per maggiori dettagli sulla configurazione
del server di posta, si rinvia al paragrafo “Aggiunta di un server di
posta” del presente capitolo.

Formattazione del messaggio email

il messaggio di avviso pud contenere del testo immesso manualmente
(ad esempio: Avviso da NSM) o sottoforma di stringhe di variabili di
sistema (ad esempio: %CHECK_RESULT%) oppure in una
combinazione di entrambi (ad esempio: Messaggio di avviso dal
controllo %CHECK_NAME%).

Message Format |

E-mail Mezzage Format I

={0aT=0 o - CHE CE. MAME HECE, RESLILT

Message: |%PRODUCTMNAME email notification
Date: XDATER

Time: %TIMEX

Check name: ZCHECK_MAME %

Target machine: ¥CHECK_TARGETE
Statuz ZCHECK_RESULTX:
Explanation: %CHECK_ExPLAMATION %

Format: & Blaintest € Bich text [HTML)

k. I Cancel

Schermata 104 — Formattazione del messaggio email

NOTA: per maggiori informazioni su variabili e formattazione dei
modelli di messaggi, si rimanda alla sezione “Modelli di messaggi” del
presente capitolo.
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Per apportare modifiche al messaggio email, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).
Le proprieta di avviso si aprono, per impostazione predefinita, nella
finestra di dialogo della configurazione degli avvisi email (Email
Alerts), cioé nella scheda “Email”.

2. Fare clic su “Format Email Message (Formatta il messaggio email)”
e indicare i parametri seguenti:

e Subject (Oggetto). Indicare il testo da includere nel campo
“Oggetto” del messaggio. Per impostazione predefinita, il campo
oggetto include il contenuto della variabile %CHECK_NAME%

(cioe, il nome del controllo di monitoraggio che ha attivato
l'avviso).
e Message (Messaggio). Indicare il contenuto del testo del

messaggio. Nel testo di messaggio, si consiglia di includere i
dettagli relativi all’evento che ha attivato I'avviso. Per impostazione
predefinita, il testo del messaggio contiene le seguenti
informazioni:

* %PRODUCTNAME% email alert (Avviso emalil
%PRODUCTNAME%). Nome abbreviato del prodotto (cioé:
GFI N.S.M.).

= Date: %DATE% (Data: %DATE%). Data di attivazione
dell’avviso.

= Time: %TIME% (Ora: % TIME%). Ora di attivazione dell'avviso.

= Check name: %CHECK_NAME% (Nome del controllo:
%CHECK_NAME%). Controllo di monitoraggio che ha attivato
'avviso.

= Target computer: %CHECK_TARGET% (Computer target:
%CHECK_TARGET%). Computer su cui si & verificato
I'evento.

» Status: %CHECK_RESULT% (Stato: %CHECK_RESULT%).
Stato corrente del controllo di monitoraggio che ha attivato
'evento (per esempio: Non riuscito).

= Explanation (Spiegazione): %CHECK _EXPLANATION%
(Descrizione: %CHECK_EXPLANATION%). Dettagli del
risultato del controllo eseguito.

e Format (Formato). Definizione del formato del messaggio tramite
la selezione di una delle seguenti opzioni:

» Plain text (Testo normale). Invio dell’lemail in formato testo
normale.

= Rich text. Invio dell’email in formato HTML.

NOTA: per maggiori informazioni su variabili e modelli di messaggi, si
rinvia al paragrafo “Modelli di messaggi” del presente capitolo.

Impostazioni generali per avvisi di rete

NOTA 1: GFI Network Server Monitor si serve del comando “net
send” per inviare avvisi di rete. Accertarsi di abilitare il servizio
“Messenger” (svchost.exe —k netsvcs) sui computer che invieranno e
riceveranno messaggi di rete.
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NOTA 2: gli avvisi di rete sono configurati dal menu delle proprieta
dell'utente. Per maggiori informazioni sulla configurazione della
messaggeria di rete, si rinvia al paragrafo “Configurazione delle
proprieta dell’'utente” del capitolo “Utenti e gruppi”.

Alerting Options | x| |

_j' Specify the netwark settings to uze when sending networl,

e alerts

Specify the netwark, meszage settings o use when zending net send alerts
ko the computers used by the administratars of the machines which
triggered any monitoring alerts.,

Format nebwork, meszsage...

Metwork meszages can be zent to bath computers and users. In
the caze of ugerz, the user must be logged on 2o az to
zucceszfully receive the meszage. For both computers and users,
the meszenger service must be enabled and started.

Ok I Cancel Apply

Schermata 105 — Proprieta degli avvisi di rete

Formattazione del messaggio di rete

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “Network” (“Rete”) e poi sul pulsante “Format
Network Message” (“Formatta messaggio di rete”).

3. Apportare al messaggio le modifiche desiderate. La formattazione
per questo messaggio € identica a quella del messaggio email.

4. Fare clic su “OK” per accettare le modifiche.

NOTA: per maggiori informazioni su variabili e modelli di messaggi, Si
rinvia al paragrafo “Modelli di messaggi” del presente capitolo.

Opzioni generali per avvisi tramite SMS o cercapersone

NOTA: questo paragrafo si applica solo ad utenti esperti. Non siamo
in grado di garantire che GFI Network Server Monitor funzioni con
qualsiasi provider di servizi SMS. Pertanto, prima di tentare una tale
configurazione, accertarsi di aver ottenuto le informazioni corrette dal
proprio provider.
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Alerting Options | x| |

Email INetwnrk SMS I

H Specify zettings for available SMS zvstems through which S5
alerts will be zent.

Select SMS System:

Faxmaker StS service provider template j

[r-biilt G5k S5 Server
| FAmaker SkS service provider template

G enenc SMS zervice pru:wir template
WSk Ba/6.0 SMS server

AT T T |_|UI|. [ }
= From ryzelffEmpdomain. com
= Tp [amznumberiSsmammaker. com
= Subject ” Alert
* Optional zettings Edit... |
Retries:

I tirme(=]

Format S5 meszage... |

ak. I Cancel Apply |

Schermata 106 — Finestra di dialogo degli avvisi tramite SMS

Y

GFI Network Server Monitor € immediatamente predisposto per
ritrasmettere avvisi SMS tramite:

o Il server SMS GSM interno

¢ Il modello di provider di servizi SMS di GFI FAXmaker
o Il servizio Email2SMS di Clickatell

o modelli generici di provider del servizio SMS

e il server SMS di NSM 5.x 0 6.0.

Il server SMS GSM interno

SMS vla GSM
PhoneModem

Laptnp with
SMS Gateway

¥ SMS Center —
_ TabletPG with Recipient
GFI Network Server monitor SMS Catews
Maching with conneclad ¥ @

G5M phone/modem GEM

Smart or Satellite phone Cell phone

Figura 2 — Flusso dell'avviso SMS tramite il server GSM interno

GFI Network Server Monitor
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Il server SMS GSM interno consente a GFI Network Server Monitor di
inviare direttamente SMS (messaggi di testo) tramite un telefono o
modem GSM connesso al computer da una cavo seriale oppure
mediante dispositivo a infrarossi 0 Bluetooth.

Alerting Options | x| |

Email INetwnrk SMS I

H Specify zettings for available SMS zvstems through which S5
alerts will be zent.

Select SMS System:
[Invbuit GSM SMS Server =l

Set properties for the zelected SMS system:

Froperty | W alue |
= Semvice Cente...
= COM Part 1

= Baud Rate 9600
= |nitialization SE..

* Optional zettings Edit... |

Retries:

I:{— tirme(=]

Format S5 meszage... |

ak. I Cancel Apply |

Schermata 107 — Proprieta del server SMS GSM interno

Requisiti

1. Un modem o telefono GSM capace di elaborare comandi AT+C. Il
dispositivo GSM deve essere collegato al server che esegue GFI
Network Server Monitor.

2. Sottoscrizione presso un provider SMSC.

Configurazione del server SMS GSM interno

Per configurare il server SMS GSM interno, procedere come segue:
1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “In-built GSM SMS Server” (“Server
SMS GSM interno”).
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Edit Property |

-;'1 Froperty:

"‘g IService Center Mumber *
W alue:
|2164221256

Thiz should be zet to your GSM provider's SMS zervice center
number [SMSC].

| k. I Cancel

Schermata 108 — Finestra di dialogo “Modifica proprieta”

3. Fare doppio clic sulla proprieta che si desidera configurare (per
esempio: Service Center Number, Numero del centro servizi) e
indicare i parametri richiesti nella finestra di dialogo "Modifica
proprieta (Edit Property)”.

NOTA: quando si configurano le proprieta, indicare sempre i dati
forniti dal proprio provider SMSC. Se i parametri di configurazione non
sono disponibili, richiedere al provider di fornire le necessarie
informazioni.

Il server SMS GSM interno richiede i seguenti parametri:

e Service Center Number (Numero del centro servizi). Indicare il
numero del centro servizi del proprio provider (SMSC). Questo
numero & fornito dal provider di servizi SMS.

e COM port (Porta COM). Selezionare la porta COM cui e collegato
il dispositivo GSM (ossia, telefono e modem).

e Baud Rate (Velocita di trasmissione in baud). Indicare la velocita
con cui avverra la comunicazione. Specificare sempre la velocita
consigliata dal provider SMSC.

e Initialization String (Stringa di inizializzazione). (Parametro
facoltativo). Ove richiesto, indicare eventuali comandi AT che si
desidera inviare al proprio modem.

BN

NOTA: la stringa di inizializzazione € costituita da un insieme di
comandi AT combinati in una stringa (per esempio: AT &F &C1 &D?2).
Per un elenco completo di comandi AT, visitare il sito
http://esvc001164.wicO13u.server-
web.com/modems/modemstrings.htm.

4. Nella casella di input “Retries (Tentativi)”, indicare il numero di volte
che il server SMS GSM interno provera a inviare un avviso SMS in
caso di errore al primo tentativo.

5. Fare clic su “OK” per salvare le impostazioni di configurazione.
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I modello di provider di servizi SMS di GFI FAXmaker
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Figura 3 — Flusso dell'avviso SMS tramite il provider di servizi SMS di GFI FAXmaker

Il servizio SMS di GFI FAXmaker consente a GFI Network Server
Monitor di inviare messaggi SMS mediante GFI FAXmaker, il software
per server fax leader del mercato, che consente di inviare e ricevere
fax attraverso la propria infrastruttura di posta elettronica. GFI
FAXmaker funge inoltre da gateway SMS e consente di inviare
messaggi SMS mediante:

e un telefono o modem GSM collegato al server fax
oppure
e provider di servizi SMS basati sul web.

Per maggiori informazioni su GFI FAXmaker, visitare il sito
http://www.dfi-italia.com/italia/faxmaker/.

Ogni volta che un evento attiva un avviso SMS, GFI Network Server
Monitor invia un’email “modello” (tramite SMTP) al server fax, vale a
dire a GFI FAXmaker. Tale email “modello” contiene tutti i dettagli
dell'avviso SMS, compresi il testo del messaggio SMS e il numero del
destinatario. GFI FAXmaker converte quindi tale email in un SMS che
invia al destinatario interessato.
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Schermata 109 - Finestra di dialogo della configurazione del servizio SMS di FAXmaker

Requisiti
Per poter utilizzare il servizio SMS di FAXmaker, & necessario avere:

1. installato e configurato GFI FAXmaker per la messaggistica SMS.
Per maggiori informazioni sulle modalita di configurazione del gateway
SMS su GFI FAXmaker, si rinvia al capitolo “Il gateway SMS” del
manuale di GFI FAXmaker. E possibile scaricare il manuale di GFI
FAXmaker dal sito http://www.gfi-
italia.com/downloads/downloads.aspx?pid=FAX&lid=it

2. un telefono o0 modem GSM supportati collegati al computer server
fax di GFI FAXmaker oppure una sottoscrizione presso un provider
SMS basato su web supportato.

Configurazione del servizio SMS di FAXmaker
Per configurare il servizio SMS di FAXmaker, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “FAXmaker SMS Service provider
template” (“modello di provider di servizi SMS di GFI FAXmaker”).

3. Fare doppio clic sulla proprieta che si desidera configurare (per
esempio: SMTP server, server SMTP) e indicarne i parametri nella
finestra di dialogo "Modifica proprieta (Edit Property)”.

Il servizio SMS di FAXmaker richiede i seguenti parametri:
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e SMTP server (Server SMTP). Indicare il nome del server SMTP
per il cui tramite GFI Network Server Monitor inviera I'emalil
“modello” a GFI FAXmaker.

e SMTP port (Porta SMTP). Indicare la porta SMTP tramite cui
avverra la trasmissione. Per impostazione predefinita, tale
parametro é fissato a 25 (cioé, la porta SMTP predefinita).

e From (Da). Indicare I'account dal quale verra inviato il modello.
Formattare questo parametro nel modo che segue:
<name>@<mydomain.com> (<nome>@<miodominio.com>).

e To (A) (Lasciare il valore predefinito). Si tratta dell'indirizzo email
su cui GFlI FAXmaker ricevera le email “modello” da convertire in
SMS (vale a dire, [smshumber]@smsmaker.com). Tale parametro
comprende la variabile [smsnumber], che viene sostituita dal
numero del destinatario SMS quando si genera I'email "modello”.
Ad esempio, se si deve inviare un SMS a un destinatario il cui
numero €& 88885555, lemail €& inviata all'indirizzo
8888555@smsmaker.com. GFI FAXmaker invia quindi I'SMS al
numero indicato nell’indirizzo email.

e Subject* (Oggetto*) (Parametro facoltativo). Indicare il testo che si
desidera includere nel campo oggetto dell’email “modello”.

4. Nella casella di input “Retries (Tentativi)”, indicare il numero di volte
che il servizio SMS di FAXmaker provera a inviare un avviso SMS in
caso di errore al primo tentativo.

5. Fare clic su “OK” per salvare le impostazioni di configurazione.

Il servizio Email2SMS di Clickatell
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Figura 4 — Flusso dell'avviso SMS tramite il servizio email verso SMS di Clickatell

Il servizio Email2SMS di Clickatell consente a GFI Network Server
Monitor di ritrasmettere avvisi SMS mediante Clickatell, un servizio
SMS basato su internet che invia messaggi SMS in tutto il mondo.

Ogni volta che un evento attiva un avviso SMS, GFI Network Server
Monitor invia un’email “modello” (tramite SMTP) al gateway SMS di
Clickatell. Tale email “modello” contiene tutti i dettagli dell’'avviso SMS
desiderato, compresi il testo del messaggio SMS e il numero del
destinatario. Clickatell converte quindi tale email in un SMS che invia
al destinatario interessato. Per maggiori informazioni, visitare il sito
http://www.Clickatell.com/brochure/products/api_smtp.php.
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Schermata 110 - Finestra di dialogo della configurazione del servizio Email2SMS di Clickatell

Requisiti

Non si richiedono apparecchiature particolari per questo metodo di
messaggistica SMS. Gli unici veri requisiti sono:

1. la sottoscrizione del servizio gateway SMS di Clickatell, che costa
circa 4 centesimi di euro a messaggio. Per sottoscrivere il servizio,
visitare il sito:
http://www.clickatell.com/central/campaigns/redir.php?cid=870.

2. Il server SMTP configurato nelle proprieta del servizio Email2SMS
di Clickatell deve poter inviare email tramite internet.

NOTA: GFI Network Server Monitor non € in grado di inviare avvisi
SMS tramite il servizio Email2SMS di Clickatell, qualora non fosse
disponibile alcuna connessione a internet 0 quando questa non
funziona.

Configurazione del servizio Email2SMS di Clickatell

Per configurare il servizio Email2SMS di Clickatell, procedere come
segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “Clickatell Email2SMS Service”
(“Servizio Email2SMS di Clickatell”).
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3. Fare doppio clic sulla proprieta che si desidera configurare (per
esempio: SMTP server, server SMTP) e indicarne i parametri nella
finestra di dialogo "Modifica proprieta (Edit Property)”.

NOTA: quando si configurano le proprieta, indicare sempre i dati
forniti da Clickatell. Se i parametri di configurazione non sono
disponibili, richiedere a Clickatell di fornire le necessarie informazioni.

Il servizio Email2SMS di Clickatell richiede i seguenti parametri:

e SMTP server (Server SMTP). Indicare il nome del server SMTP
per il cui tramite GFI Network Server Monitor inviera I'email al
gateway SMS.

e SMTP port (Porta SMTP). Indicare la porta SMTP tramite cui
avverra la trasmissione. Per impostazione predefinita, tale
parametro é fissato a 25 (cioé, la porta SMTP predefinita).

e From (Da). Indicare I'account dal quale verra inviata I'email. Per
esempio, si puo specificare l'indirizzo email utilizzato da GFlI
Network Server Monitor per gli avvisi generici.

e To (A). Indicare lindirizzo email del gateway SMS di Clickatell
(ossia, 'indirizzo cui GFI Network Server Monitor deve inviare le
email per la loro conversione in SMS). Tale indirizzo é fornito da
Clickatell (cioé, dal provider del gateway SMS). Per impostazione
predefinita, tale proprieta e fissata a
sms@messaging.Clickatell.com.

NOTA: lasciare il valore predefinito di questa proprieta, salvo
diversamente indicato da Clickatell.

e CC* (Parametro facoltativo). Indicare I'indirizzo email al quale si
desidera inoltrare copia delle email inviate al gateway SMS basato
sul web.

e Subject* (Oggetto*) (Parametro facoltativo). Indicare il testo che si
desidera includere nel campo oggetto dell’email.

e Body line 1 (Rigo 1 del testo). Indicare I'D API (per esempio:
api_id:124576). L'ID APl & un numero identificativo fornito da
Clickatell all’atto della sottoscrizione del servizio. Formattare
guesto parametro nel modo che segue: api_id:<API ID No>.

NOTA: se non si conosce il proprio ID API, richiedere a Clickatell
di fornire tale informazione.

¢ Body line 2 (Rigo 2 del testo). Indicare il proprio nome utente per
utilizzo del gateway SMS di Clickatell (ad esempio,
utente:JasonM). Formattare questo parametro nel modo che
segue: user:<user name>

NOTA: se non si conosce il proprio nome utente, richiedere a
Clickatell di fornire tale informazione.

e Body line 3 (Rigo 3 del testo). Indicare la propria password per
l'utiizzo del gateway SMS di Clickatell (ad esempio,
password:abcde). Formattare questo parametro nel modo che
segue: password:<password text>

NOTA: se non si conosce la propria password, richiedere a
Clickatell di fornire tale informazione.

e Body line 4 (Rigo 4 del testo). Lasciare il valore predefinito.
Questa proprieta contiene il numero del destinatario del’'SMS

GFI Network Server Monitor Opzioni di avviso generali » 133



(ciog, il numero al quale verra inviato I'SMS). Tale numero é
passato automaticamente da GFI Network Server Monitor tramite
la variabile [smsnumber] che viene sostituita al testo quando viene
generata I'email “modello”. Il contenuto di tale proprieta &
formattato nel modo che segue: to:[smsnumber]

e Body line 5 (Rigo 5 del testo). Lasciare il valore predefinito.
Questa proprieta contiene il testo da includere nellSMS. Tale
contenuto & passato automaticamente da GFI Network Server
Monitor tramite la variabile [smsmessage] che viene sostituita al
testo quando viene generata I'email. Il contenuto di tale proprieta é
formattato nel modo che segue: text:[smsmessage].

4. Nella casella di input “Retries (Tentativi)”, indicare il numero di volte
che GFI Network Server Monitor provera a inviare I'email al provider
“email verso SMS” basato sul web, in caso di errore al primo tentativo.

5. Fare clic su "OK” per salvare le impostazioni di configurazione.

Modello di provider del servizio SMS generico
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Figura 5 — Flusso dell'avviso SMS tramite un provider del servizio email verso SMS basato sul
web

GFI Network Server Monitor puo ritrasmettere avvisi SMS (di testo)
mediante un gateway SMS basato sul web (cioé su internet).

Ogni volta che un evento attiva un avviso SMS, GFI Network Server
Monitor invia un’email “modello” (tramite SMTP) a un gateway SMS
basato sul web. Tale email “modello” contiene tutti i dettagli dell’avviso
SMS desiderato, compresi il testo del messaggio SMS e il numero del
destinatario. il gateway SMS converte quindi tale email in un SMS che
invia al destinatario interessato.

NOTA: il modello pud essere personalizzato, consentendo di utilizzare
gualunque provider che supporti servizi "email verso SMS".
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Schermata 111 - Finestra di dialogo della configurazione di un servizio SMS generico

Requisiti

Non si richiedono apparecchiature particolari per questo metodo di
messaggistica SMS. Gli unici veri requisiti sono:

1. la sottoscrizione di un servizio gateway SMS,

2. il server SMTP configurato nelle proprieta del servizio del servizio
SMS generico deve poter inviare email tramite internet.

NOTA: GFI Network Server Monitor non € in grado di inviare avvisi

SMS tramite il servizio SMS generico, qualora non fosse disponibile
alcuna connessione a internet o quando questa non funziona.

Configurazione del modello di provider del servizio SMS
generico

Per configurare il servizio SMS generico, procedere come segue:
1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “Generic SMS service provider template”
(“Modello di provider di servizi SMS generico”).

3. Fare doppio clic sulla proprieta che si desidera configurare (per
esempio: SMTP server, server SMTP) e indicarne i parametri nella
finestra di dialogo "Modifica proprieta (Edit Property)”.

NOTA: quando si configurano le proprieta, indicare sempre i dati
forniti dal proprio provider del gateway SMSC.
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Il servizio SMS generico richiede i seguenti parametri:

e SMTP server (Server SMTP). Indicare il nome del server SMTP
per il cui tramite GFI Network Server Monitor inviera I'email al
gateway SMS.

e SMTP port (Porta SMTP). Indicare la porta SMTP tramite cui
avverra la trasmissione. Per impostazione predefinita, tale
parametro e fissato a 25 (cio€, la porta SMTP predefinita).

e From (Da). Indicare I'account dal quale verra inviata I'email. Si puo
specificare lindirizzo email configurato in GFI Network Server
Monitor per gli avvisi generici.

e To (A). Indicare lindirizzo email del provider del gateway SMS
(ossia, 'indirizzo cui GFI Network Server Monitor deve inviare le
email per la loro conversione in SMS). Tale indirizzo é fornito dal
provider del gateway SMS e deve essere formattato come segue:
<email>@<emailtosmsprovider.com>. Ad esempio:
sms@messaging.Clickatell.com.

NOTA: se non si & a conoscenza dell'indirizzo email del gateway
SMS, richiedere al provider del gateway SMS di fornire tale
informazione.

e CC* (Parametro facoltativo). Indicare I'indirizzo email al quale si
desidera inoltrare copia delle email inviate al gateway SMS.

e Subject* (Oggetto*) (Parametro facoltativo). Indicare il testo che si
desidera includere nel campo oggetto dell’email.

e Body line 1 (Rigo 1 del testo). Indicare I''D API assegnato dal
provider del gateway SMS. Tale parametro é richiesto dal gateway
SMS ai fini dell'autenticazione. Formattare questo parametro nel
modo che segue: api_id:<APlI ID No>. Ad esempio:
api_id:124576.

NOTA: se non si conosce il proprio ID API, richiedere al provider
del gateway SMS di fornire tale informazione.

e Body line 2 (Rigo 2 del testo). Indicare il proprio nome utente per
'utiizzo del gateway SMS (ad esempio, utente:JasonM).
Formattare tale voce nel modo che segue: user:<user name>.

NOTA: se non si conosce il proprio nome utente, richiedere al
provider del gateway SMS di fornire tale informazione.

e Body line 3 (Rigo 3 del testo). Indicare la propria password per
'utiizzo del gateway SMS (ad esempio, password:abcde).
Formattare tale voce nel modo che segue: password:<password
text>.

NOTA: se non si conosce la propria password, richiedere al
provider del gateway SMS di fornire tale informazione.

e Body line 4 (Rigo 4 del testo). Lasciare il valore predefinito. Tale
proprieta contiene il numero del destinatario dell'SMS (cioe, |l
numero al quale verra inviato I'SMS). Tale valore & passato
automaticamente da GFI Network Server Monitor tramite la
variabile [smsnumber] che viene sostituita al testo quando viene
generata I'email. Il contenuto di tale proprieta € formattato nel
modo che segue: to:[smsnumber]

e Body line 5 (Rigo 5 del testo). Lasciare il valore predefinito.
Questa proprieta contiene il testo da includere nell'SMS. Tale
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contenuto € passato automaticamente da GFI Network Server
Monitor tramite la variabile [smsmessage] che viene sostituita al
testo quando viene generata I'email. Il contenuto di tale proprieta &
formattato nel modo che segue: text:[smsmessage].

4. Nella casella di input “Retries (Tentativi)”, indicare il numero di volte
che GFI Network Server Monitor provera a inviare I'email al provider
“email verso SMS” basato sul web, in caso di errore al primo tentativo.

5. Fare clic su “OK” per salvare le impostazioni di configurazione.

Il sistema server SMS di NSM 5.x 0 6.0
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Figura 6 — Flusso dell’avviso SMS tramite il server SMS di NSM 5.x 0 6.0

Il server SMS di NSM 5.x 0 6.0 é in grado di inviare messaggi di testo
SMS mediante un SMSC (Short Message Service Center) conforme ai
protocolli TAP/UCP.

NOTA: il Sender ID (ID mittente) & il numero dell’'entita mittente.
Lasciare vuoto questo campo se si desidera che il proprio ID non
compaia quando si invia un messaggio.

Requisiti

Il metodo di messaggistica SMS di NSM 5.x o0 6.0 richiede un normale
modem Hayes compatibile, connesso al server su cui é in esecuzione
GFl Network Monitor Engine (Motore di GFI Network Monitor).
Quando un controllo non riesce, GFI Network Server Monitor utilizza il
modem per connettersi al provider SMSC e recapitare I'effettivo o gli
effettivi SMS; gran parte dei paesi dispone di uno o piu provider del
servizio SMSC.
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Configurazione di un Centro servizi SMS conforme ai
protocolli TAP/UCP

Alerting Options |
Ernail |Netw0rk SMS |

f Specify settings for available SMS spstems through which S5
alertz will be sent.

Select SMS System:
[NSH 5.0/6.0 SMS server =

Sender D

I [between 1 and 16 digits)

ILgcunfigure 5M5 Settings.. i
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0k Cancel Apply |

Schermata 112 — Finestra di dialogo di configurazione del server SMS di NSM 5

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “NSM 5.x/6.0 SMS Server” (“Server SMS
di NSM 5.x 0 6.0).

3. Fare clic sul pulsante “Configure SMS Settings” (“Configura le
impostazioni SMS).
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Schermata 113 — Scheda Provider

4. Scegliere il provider del servizio SMSC dall'elenco di provider
disponibili.

NOTA: per l'aggiunta provider non elencati, si rinvia al paragrafo
“Aggiunta di nuovi provider SMSC*" del presente capitolo.
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Schermata 114 — Scheda delle proprieta “Connessione e modem”
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5. Fare clic sulla scheda “Dial and Modem Properties” (“Parametri di
connessione e modem”) e specificare i seguenti parametri:

e Tone/Pulse (Toni o Impulsi). Selezionare il tipo di connessione che
il modem utilizzera (vale a dire, toni o impulsi).

o Dial prefix (Componi prefisso). Indicare gli eventuali numeri
aggiuntivi che devono essere selezionati prima della stringa di
selezione.

NOTA: la stringa di selezione corrisponde al numero del provider
selezionato e pud essere variata unicamente modificando i dati del
provider SMSC. Per ulteriori informazioni, si rinvia al paragrafo
“Modifica dei dati dei provider SMSC” del presente capitolo.

e Com Port (Porta com). Selezioanre la porta “com” su cui €
collegato il modem.

e Flow Control (Controllo di flusso). Lasciare il valore predefinito.

e Initialization String (Stringa di inizializzazione). Ove richiesto,
indicare eventuali comandi AT che si desidera inviare al proprio
modem.

NOTA: la stringa di inizializzazione € costituita da un insieme di
comandi AT combinati in una stringa (per esempio: AT &F &C1 &D?2).
Per un elenco completo di comandi AT, visitare il sito
http://esvc001164.wicO13u.server-
web.com/modems/modemstrings.htm.

6. Fare clic su “OK” per chiudere la finestra di dialogo della
configurazione.

7. Nella casella di input “Retries (Tentativi)”, indicare il numero di
tentativi di selezione del numero prima che scada la connessione.

8. Fare clic su “OK” per salvare le impostazioni di configurazione.

Aggiunta di nuovi provider SMSC

GFI Network Server Monitor contiene un vasto elenco di provider di
servizi SMS. Tuttavia, di volta in volta, pud0 essere necessario
aggiungere nuovi provider. Per aggiungere un nuovo provider,
procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, scegliere “NSM 5.x/6.0 SMS Server” (“Server SMS di
NSM 5.x 0 6.0").

3. Fare clic sul pulsante “Configure SMS Settings” (“Configura le
impostazioni SMS).
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SMSC Entry |

Provider I

J Specify the S5 Service Provider detailz.
E o P

LCountry: Provider:
IMaIta Test_Provider

Liakin number:
|21 2B555599

[rata format; Speed: Frotocol:
{81 =] |00 M =l

FPazzward:

Ixxxxxxxxxxxxxxx

Commetits:
IFu:ur support call 2149111111

1] I Cancel |

Schermata 115 — Schermata dell'impostazione del provider SMSC

4. Fare clic su “New (Nuovo)” e indicare i seguenti parametri:

Country (Paese). Indicare il paese del provider.
Provider. Indicare il nome del provider.

Dial-in number (Numero di selezione). Indicare il numero che il
deve essere composto dal modem per collegarsi al provider.

Data format (Formato dati). Indicare il formato di dati da utilizzare.
Per ottenere queste informazioni, rivolgersi al provider del servizio.

Speed (Velocitd). Indicare la velocita di invio dei dati. Per ottenere
guesto valore, rivolgersi al provider del servizio SMS.

Protocol (Protocollo). Scegliere tra i protocolli TAP (Telecator
Alphanumeric Protocol) e UCP (Universal Computer Protocol).
Benché il protocollo TAP sia quello pit comunemente utilizzato,
richiedere tale informazione al proprio provider di servizi SMS.

Password. E possibile specificare una password da utilizzare per
l'autenticazione prima di effettuare la connessione al provider.

Comments (Commenti). Aggiungere eventuali commenti relativi al
provider (per esempio: “Per I'assistenza, chiamare il provider al n.
22211164).

5. Fare clic sul pulsante “OK” per aggiungere il provider del servizio
all'elenco.
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Modifica dei dati dei provider SMSC

NSM5 SMS System |
Pravider I Dial & Modem Properties I

d Specify the detailz for zending SMS alerts through TAPAJCP

Hlle= compilant SMS Service Center

Selected SMSC provider

ITest_F'n:uvider

Providers list:
Coaumtry I Prowider I :I Mew. |
154, Cellone
154, b etraCall Edit... |
154, tdobile Caormm
154, tobile Media Delete |
154, MexTell
154, MexTel2
S Pagehd art
S PageMet
IJSaA, SkyTel
IJSaA, SkyTel
1154 Sprint PCS
1154 1154 Mobile
1154, WoiceStream

Test_Provider -

1] I Cancel |

Schermata 116 — Elenco dei provider SMSC

NOTA: questo paragrafo si applica solo ad utenti esperti. Non siamo
in grado di garantire che GFI Network Server Monitor funzioni con
gualsiasi provider di servizi SMS. Accertarsi innanzitutto di ottenere le
informazioni corrette dal proprio provider di servizi SMS. Per
modificare i dati del provider, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e, dal menu a discesa “SMS System
(Sistema SMS)”, selezionare “NSM 5.x/6.0 SMS Server” (“Server SMS
di NSM 5.x 0 6.0").

3. Fare clic sul pulsante “Configure SMS Settings” (“Configura le
impostazioni SMS).

3. Scegliere il provider del servizio SMSC dall’elenco. Fare clic sul
pulsante “Edit” (“Modifica”) e apportare le modifiche desiderate.

4. Fare clic su “OK” per salvare le modifiche.

Note aggiuntive

NOTA 1: i provider SMSC richiedono la velocita di connessione.
Configurare pertanto tale informazione nei dati del provider.

NOTA 2: il formato del numero di un destinatario dipende dal provider
(quando ci si avvale di un SMSC). In questo caso sara necessario
effettuare un certo numero di tentativi (con relativi eventuali errori)
prima di trovare il formato giusto. Per esempio, se si vive nel Regno

Unito, il cui prefisso teleselettivo internazionale é: +44, si deve
provare:
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12345678
4412345678
004412345678

Formattazione del messaggio SMSo cercapersone

1. Fare clic con il pulsante destro del mouse sul nodo “Alerting
Options (Opzioni di avviso)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “SMS” e poi sul pulsante “FORMAT SMS”
(“FORMATTA SMS").

Message Format |

Sh5 Meszage Format |

Subject: I

Message: |B:DATES %TIME % Check: ZCHECK_NAME (%
CHECK_TARGET) Status 3CHECK_RESULTZ!
Reazon ZCHECK_EXPLANATIONZ

IMPORTAMT: Mawirmum SMS message size iz 160
characters!

Format: ) Blaintest £ Bich test [HTRL)

k. I Cancel

Schermata 117 — Finestra di formattazione del messaggio SMS o cercapersone

3. Apportare al messaggio SMS le modifiche necessarie e fare clic su
“OK” per accettare le medesime. per maggiori informazioni su variabili
e formattazione dei modelli di messaggi, si rinvia al paragrafo “Modelli
di messaggi” del presente capitolo.

Modelli di messaggi

E possibile personalizzare i modelli dei messaggi di avviso facendo
clic sul pulsante “Format Message” (“Formatta messaggio”) presente
nelle pagine “Email’, “Rete” e “SMS/Cercapersone” delle opzioni
generali di avviso di NSM. Si possono creare modelli di messaggi
avvalendosi di testo e \variabili. Le variabili sono sostituite
ogniqualvolta viene inviato un messaggio e, quando vengono
specificate nei modelli di messaggi, devono essere riportate tra due
simboli “%” (ad esempio: %DATE%, %DATA%). Nei modelli di
messaggi si possono includere le seguenti variabili:

o  %DATE% (%DATA%). Data, nel formato: mm/gg/aaaa.
o %TIME% (%0ORA%). Ora, nel formato: hh:mm:ss.

¢ %CHECK NAME% (Y%NOME_CONTROLLQO%). Nome
visualizzato del controllo secondo le modalita descritte nella
configurazione.
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e %CHECK_FOLDER% (%CARTELLA CONTROLLO%). Nome
della cartella che contiene il controllo.

e %CHECK_TARGET% (%TARGET_CONTROLLO%). Nome o IP
del computer target: puod trattarsi di quello impostato nel controllo
oppure di quello ereditato dalla cartella principale.

e %CHECK_RESULT% (%RISULTATO_CONTROLLO%). Risultato
del monitoraggio del controllo rappresentato sottoforma di stringa.

e %CHECK_EXPLANATION% (%SPIEGAZIONE_CONTROLLO%).
Spiegazione restituita insieme all’'ultimo stato noto del controllo.

e %CHECK_DESCRIPTION% (%DESCRIZIONE_CONTROLLO%).
Descrizione della funzione eseguita dal controllo.

o %PRODUCTNAME% (%NOMEPRODOTTO%). Versione breve
del nome del prodotto, ossia: GFI N. S. M. 6.0.

Esempio di un modello di messaggio:

Message from GFI Network Server Monitor, <% DATE %> <%TIME
%> (Messaggio da GFI Network Server Monitor, <% DATA %>

<%O0ORA %>):

Item (Voce): <% CHECK_TARGET % (<% TARGET_CONTROLLO
%>)

Result (Risultato): <% CHECK_RESULT %> (<%

RISULTATO_CONTROLLO %>)

Explanation (Spiegazione): <% CHECK_EXPLANATION %> Message
from GFI Network Server Monitor, <% DATE %> <%TIME %> (<%
SPIEGAZIONE_CONTROLLO %> Messaggio da GFI Network Server
Monitor, <% DATA %> <%ORA %>)

NOTA: NON é consigliato l'utilizzo di nuove righe nei Modelli di
messaggi SMSo cercapersone. Infatti, poiché la maggior parte dei
telefoni cellulari GSM non sa gestire nuove righe, visualizzera caratteri
distorti.
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Opzioni generali

Introduzione

GFI Network Server Monitor 7.0
File  Toolz Help

e o @@ =

| Tools Explorer q |

- -
GFIl Metwork Server b onitor misrl

EHE Maritaring Checks Configuration

To modify the alerting options, click on 'Properties'.

'I Properties
=]

Modify the alerting options

----- B Monitoring Checks Status
[—]--fﬁ Program Configuration
E| M5k Users and Groups
-8 Users

r@ Groups

Alerting Options
General Options

i Database Options

Schermata 118 — Nodo delle opzioni generali (General Options)

Dal nodo “General Options (Opzioni generali)” & possibile:

¢ Indicare le modalita di gestione dei risultati incerti da parte di GFI
Network Server Monitor.

e Configurare il server web interno di GFI Network Server Monitor.

e Indicare il server proxy da utilizzare per controlli basati sul
protocollo internet.

e Abilitare I'attivita di registrazione degli eventi.

Impostazione dei risultati incerti

Si verifica un risultato incerto quando il motore di GFI Network Server
Monitor non riesce a determinare se il risultato di un controllo sia
positivo 0 negativo a causa della condizione incontrata. Ad esempio,
se non € piu possibile accedere al computer target sul quale una
funzione di controllo sta verificando lo spazio su disco, lo stato del
controllo viene impostato su “incerto”, in quanto il motore di GFlI
Network Server Monitor non € piu in grado di determinare lo spazio su
disco.
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General Options |

Uncertain Results I'W'el:u Server I Prosy Server I Ll:nggingl

Specify haw MSM iz to handle uncertain results.

One of the rezult values of a monitoring check iz 'Proceszing Ermor',

'Procezzing Enor’ means: the engine i= not able to determine whether the
zpecific rezult thould be "Success’ or 'Emor'.

T aking the 'Dizk space’ monitaring check az an example, when the
zpecific zerver iz not available at all, the engine cannot zay angthing at
all about the available dizk space. Baoth 'Success’ and 'Emar' would be
mizleading. Therefare, ‘Processing Emar’ will be returned.

If you want vou can configure to congider all 'Procezsing Enor' values az
either ‘Error’ or 'Success’

{~ Consider undetermined result az 'Frocessing Emor' [default]

" Conzider undetermined result az 'Ermrar’

{+ Consider undetermined result as 'Success!

k. I Cancel Apply

Schermata 119 — Impostazione dei risultati incerti

E possibile configurare GFI Network Server Monitor per convertire i
risultati incerti in uno stato definito, ad esempio “Success (Riuscito)” o
“Error (Errore)”. Per indicare le modalita con cui GFI Network Server
Monitor deve gestire i risultati incerti, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “General
Options (Opzioni generali)” e selezionare “Properties” (“Proprietd”).
Per impostazione predefinita, la finestra di dialogo delle proprieta si
apre sulla scheda delle opzioni dei “Risultati incerti (Uncertain
Results)”.

2. Determinare i risultati incerti scegliendo tra le seguenti opzioni:

e per non far gestire i risultati incerti, abilitare “If result cannot be
determined, consider result as ‘Uncertain’ (default) [“Se il risultato
non puo essere determinato, considerarlo “Incerto” (predefinito)],

e per gestire i risultati incerti come non riusciti, abilitare “If result
cannot be determined, consider result as ‘Error’ (default) [*Se |l
risultato non pud essere determinato, considerarlo “Non riuscito”
(predefinito)],

e per gestire i risultati incerti come riusciti, abilitare “If result cannot
be determined, consider result as ‘Success’ (default) [‘Se Il
risultato non pud essere determinato, considerarlo “Riuscito”
(predefinito)”]. In questo caso, si applicano le stesse condizioni
specificate per I'esecuzione riuscita di un controllo.
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Impostazione del server web

E possibile avvalersi del server web interno di GFI Network Server
Monitor per visualizzare lo stato della rete in modalita remota.

General Options |

Uncertain Fesults  “Web Server | Frosy Serverl Ll:nggingl

% Configure the in-built web server for remate manitaring.

v Enable in-built web server an port: |1 1695

= Allow anonyrnous access to the web server

% llow only the following users ta lag on to the web server

Izers allowed to log into the remaote monitar web zerer

EJESDHM
97 &ndreh

Edit...

Bemowe

I

k. I Cancel Apply

Schermata 120 — Impostazioni del server web interno

Per configurare il server web interno, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “General
Options (Opzioni generali)”, selezionare “Properties” (“Proprietda”) e
fare clic sulla scheda “Web Server” (“Server web”).

2. Configurare i seguenti parametri:

e “Enable in-built web server on port....” (“Abilita il server web
interno sulla porta...”). Abilitare questo flag e specificare la porta
che sara ascoltata dal server web (per impostazione predefinita, la
porta 11695).

o “Allow anonymous access to the web server” (“Consenti 'accesso
anonimo al server web"). Abilitare questo flag per indicare che non
si richiede alcuna autenticazione sul server web.

e “Allow only the following users to log on to the web server”
(“Consenti solo ai seguenti utenti di accedere al server web”).
Abilitare questo flag per garantire I'accesso al server web soltanto
agli utenti specificati.

o Per specificare gli utenti che hanno accesso al server web, fare
clic sul pulsante “Add (Aggiungi)”. Specificare quindi i dati di
autenticazione dell’'utente (nome utente e password) e fare clic su
HOK”.
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Configurazione di IIS come server web

L'utilizzo di 1IS come server web offre funzionalita di autenticazione
pil avanzate e la possibilita di proteggere la connessione mediante
SSL. L'integrazione con IS & molto semplice. GFI Network Server
Monitor aggiorna un file XML, dal quale sono rilasciate le due modalita
di visualizzazione. Tali file sono archiviati nella cartella “GFI Network
Server Monitor\Server\web”. In 1IS, & necessario creare una directory
virtuale che punti alla suddetta cartella. A questo scopo, procedere
come segue:

1. Awviare Internet Service Manager, fare clic con il pulsante destro
del mouse sul nodo “Web Site (Sito web)” e, dal menu a comparsa,
selezionare “New — Virtual Directory” (“Nuova — Directory virtuale”).

¥irtual Directory Creation Wizard E |

Virtual Directory Alias —
Y'ou muzt give the virtual directory a short name, or alias, for quick reference.

Type the aliaz you want o use to gain access to thiz Web wirtual directary. Use the
Zame haming conventions that you would for naming a directony.

Aliaz:

nmremakemanitor

¢ Back I Meut I Cancel

Schermata 121 — Indicazione di un alias per la directory virtuale

2. 2. Verra avviato il programma “Virtual Directory Creation Wizard
(Creazione guidata Directory virtuale)”. Fare clic su “Next (Avanti)” per
continuare. Si deve ora inserire un alias per la directory virtuale. In
questo caso si tratta di “nsmremotemonitor”’, ma € possibile inserire
qualsiasi nome, purché rispetti le convenzioni sui nomi di cartelle
utilizzati in Microsoft Windows.
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¥irtual Directory Creation Wizard

Web Site Content Directory
Where iz the content you want to publizh on the “Web zite?

Enter the path to the directony that containg the content.

Diirectony:

C:\Program FileshGFISN tk. Server Manito 2y e I Browse...

¢ Back Cancel

Schermata 122 — Puntamento alla cartella web GFI NSM

3. Inserire quindi il percorso in cui é localizzato il contenuto.
Selezionare “Browse” (“Sfoglia”) e quindi la cartella “server\web” nel
percorso d’installazione di GFI Network Server Monitor.

¥irtual Directory Creation Wizard
Access Permizsions
YWhat access permizzions do you want to zet for this virtual directam?

Aoy the following:

v Read
Fun zorpts [zuch az A5P)
Execute [zuch az |15API applications or CGI
*adrite
Browse

Click Mext to complete the wizard.

¢ Back Cancel

Schermata 123 — Impostazione delle autorizzazioni

4. Si devono poi impostare le autorizzazioni di accesso. Selezionare
solo I'opzione “Read” (“Lettura”). Non selezionare nessun altra casella
di controllo. Ora fare clic su “Next (Avanti)” per terminare la creazione
guidata della directory virtuale.
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5. Fare clic con il pulsante destro del mouse sulla directory virtuale
appena creata, localizzata sotto la root web del proprio server del sito
web, e selezionare “Properties” (“Proprieta”).

nsmremotemonitor Properties ﬂ E |

Wirual Directary | Du:u:umentsl Directony Seu:urit_l,ll HTTF Headersl Custam Erru:ursl
"When connecting to this rezource, the content zhould come from:
{* A& directom located on thiz computer

" & share located on another computer
{7 & redirection to a URL

Lacal Path: II::"uF'r-:ngram Filez\GFI"Hetwork Server Monil Browse... |
[ Seript zource access [w Log visits

[v Read [w Index this resource

[ Wwite

[ Directory browsing

Application Settings

Applicatian name; IDefauIt Application Create |
Starting poink: <Default Web Sites

[Earfiguratiar... |
Execute Permizsions: IN.:.ne -
A pplization Pratectian; IMedium [Pooled] j [Hrlead |

] 4 I Cancel | Apply | Help |

Schermata 124 — Impostazione delle proprieta della Directory virtuale

6. Nella scheda “Virtual Directory (Directory virtuale)” della finestra di
dialogo delle proprieta, selezionare le caselle di controllo “Read”, “Log
Visits” e “Index this resource” (‘Leggi”, “Visite log” e “Indicizza questa
risorsa”).

7. Fare clic su “OK” per chiudere la finestra di dialogo delle proprieta.
Si e cosi impostata la directory virtuale ed & ora possibile verificare
'accesso alla stessa.

Protezione del monitor remoto

E importante impostare autenticazione e protezione idonee per il
server web e la directory virtuale. Esistono tre modi per proteggere il
Remote Monitor (Monitor remoto). Sono l'autenticazione di base,
digest e Windows integrata. L’Autenticazione Windows integrata € la
scelta preferita in un ambiente Active Directory, perché rende
uniforme il processo di autenticazione, non richiedendo inizialmente
all'utente informazioni sul proprio nome utente o password. Per
l'autenticazione, utilizza piuttosto le informazioni utente di Windows
correnti, presenti sul computer client. Se si sta installando GFI
Network Server Monitor in una DMZ, si deve utilizzare I'Autenticazione
di base.

Le seguenti fasi illustrano le modalita di protezione dell’accesso al
monitor remoto basato sul web:
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1. Aprire Gestione servizio Internet. Fare clic con il pulsante destro del
mouse sulla directory virtuale “Network Server Monitor Remote
Monitor (Monitor remoto di Network Server Monitor)”, situata sul
proprio server del sito web e selezionare “Properties” (“Proprieta”).

2. Assicurarsi di deselezionare [l'opzione “Directory Browsing
(Esplorazione directory)” della scheda “Virtual Directory (Directory
virtuale)”.

nsmremotemonitor Properties |

Virtal Directary  Docurments I Directony Securit_l,ll HTTP Headers I Cuztom Erru:ursl

— v Enable Default Docurment

t &dd..

I Femove

—1 | Enable Document Footer

I Browse...

] I Carnicel | Smmly | Help

Schermata 125 — Specificare il documento predefinito

3. Selezionare la scheda “Documents (Documenti)” e rimuovere tutti i
documenti predefiniti. Aggiungere il seguente documento predefinito:
“index.html”.

4. Selezionare la scheda "Directory Security (Protezione directory)” e
fare clic sul pulsante “Edit” (“Modifica”) per impostare I'Accesso
anonimo e il gruppo di controllo dell'autenticazione.

5. Selezionare la casella di controllo “Integrated Windows
authentication (Autenticazione Windows integrata)”, consigliata se
MailSecurity € installato sulla rete interna OPPURE “Basic
Authentication (Autenticazione di base)”, se é installato nella DMZ.
Accertarsi che I'opzione “Anonymous access (Accesso anonimo)” non
risulti selezionata.
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Authentication Methods |

I .":".r'II:Ir'I_lrll'I'II:ILIS ACCELE

Mo uzer name/pazsword required to access this resounce.

Aocount used for anonymaols access: Edlit.. |

—&uthenticated acocess

For the fallowing authentication methods, user name and pazsword are
required when

- ahorymols access iz dizabled, or

- access iz restricted uzing MTFS access control listz

[¥ Basic authentication [password is sent in clear test]

Select a default domair: Edit... |

[ Digest authentication for Windows domain servers

[ Integrated ‘Windows authentication

0k, I Cancel Help

Schermata 126 — Selezione del metodo di autenticazione

Se ci si avvale dell’Autenticazione Windows integrata, I'autenticazione
avviene rispetto ad Active Directory. Pertanto, non sara necessario
configurare utenti aggiuntivi. Se ci si avvale dell’Autenticazione di
base, l'autenticazione avviene rispetto al database utenti locale
presente sul computer. In tal caso, si devono creare nomi utente e
password su quel computer locale. Per maggiori informazioni sulla
protezione di lIS, consultare la relativa documentazione.

Accertarsi che non sia consentito I'accesso anonimo!

6. Limitare l'accesso alle pagine avvalendosi delle autorizzazioni
NFTS. Awviare Internet Explorer e navigare fino alla cartella web
localizzata nel percorso d’installazione di GFI Network Server Monitor.
Fare clic con il pulsante destro del mouse sulla sottocartella “web”,
selezionare prima I'opzione “Proprietes” (“Proprieta”) e poi la scheda
“Security” (“Protezione”).
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web Properties |

Generall Wweb Sharingl Sharing Security |

Mame | Add |
‘ Adrministrators [TESTADYSAdminiztratars)
ﬁ Authenticated Users ﬂl
€7 CREATOR OWNER
ﬁ Server Operators [TESTADVS erver Oper...
€7 SvSTEM
Permizsions: Alloy Deny
Full Control O
Mudify O
Fiead & Execute O
List Folder Contents O
Read O
Wiite a

Advanced... |

v Al inheritable permizzions from parent to propagate to thiz

object
k. I Cancel Apply

Schermata 127 — Impostazione delle autorizzazioni

7. Aggiungere o rimuovere gli utenti o gruppi ai quali si vuole attribuire
laccesso al Remote Monitor (monitor remoto). Per consentire
'accesso esclusivamente ad utenti appartenenti al gruppo di
amministratori, si deve impostare la scheda della protezione. Infine,
fare clic su “OK” per proteggere il monitor remoto.

Impostazioni del server proxy

Le impostazioni del server proxy definiscono il server da utilizzare per
controlli del protocollo internet.
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General Options |

IIncertain Fiesultsl web Server  Frosy Server | Ll:nggingl

‘ ‘j Specify which prowy server to uze for intermet protocol
& J bazed checks.

Hozthame/|F: IIS.E‘-.SE RYER

Fort; IEH:IEH:I

[+ Erosy requires authentication:

Uzer name: I-J azontd

FPaszwaord:

Ixxxxxxxxxxxxxxxxxxxxxx

k. I Cancel Apply

Schermata 128 — Finestra dell'impostazione del server proxy

Per configurare i parametri del server proxy, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “General
Options (Opzioni generali)” e selezionare Properties (Proprieta)”.

2. Fare clic sulla scheda “Proxy Server (Server proxy)” e definire i
seguenti parametri:

e Hostname/IP Address (Nome dell’host o indirizzo IP). Indicare il
nome del server proxy (per esempio: ISASERVER) o l'indirizzo IP.

e Port (Porta). Indicare la porta che sara utilizzata dal server proxy
(porta predefinita: 8080).

e Proxy requires authentication (Il proxy richiede l'autenticazione).
Abilitare questo flag per indicare che il server proxy specificato
richiede dei dati di autenticazione.

e User name/Password (Nome utente e Password). Indicare i dati di
accesso da trasferire al server proxy specificato ai fini
dell'autenticazione.

Impostazione del file di registro

GFIl Network Server Monitor pud registrare l'attivita dei controlli di
monitoraggio in un file di testo per un eventuale utilizzo futuro. Poiché
il file di registro é in formato testo normale, & possibile importarne il
contenuto in altre applicazioni per elaborazioni successive.
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General Options |

IIncertain Fiesultsl Wwieb Serverl Proxy Server  Logging I

f@ S pecify whether N5 should keep a log file of itz activity,

|+ Enable logging of monitoring checks achivity

Loqg file; IE: WSuztemn LogzhMSk_Logs |

Field separator; I

I aximum log zize: |2EIEIEI k.B

Wihen maximum log zize iz reached:

+ Hackup the existing log file and clear it

= Do not log events untl NSk log iz cleared manually

k. I Cancel Apply

Schermata 129 — Finestra dell'impostazione del file di registro

Per configurare i parametri di registrazione, procedere come segue:

1. Fare clic con il pulsante destro del mouse sul nodo “General
Options (Opzioni generali)” e selezionare “Properties” (“Proprieta”).

2. Fare clic sulla scheda “Logging” (“Registrazione”) e specificare i
seguenti parametri:

e “Enable Logging of monitoring checks activity” (“Abilita la
registrazione dell'attivita dei controlli di monitoraggio”). Abilitare
guesto flag per iniziare a registrare tutta 'attivita del controllo in un
file di testo specificato.

e Log file (File di registro). Indicare il percorso completo al file di
registro.

o Field separator (Separatore campi). Indicare il carattere da
utilizzare per separare i campi del file di registro (per esempio,

'uso della virgola “,” consente di importare il file in Excel, in
formato CVS).

¢ Maximum log size (Dimensione massima del log). Indicare la
dimensione massima del file di registro (espressa in KB)
desiderata (ad esempio, se il limite del file di registro richiesto & di
1 MB, indicare 1000KB).

e “Backup the existing log file and clear it” (“Esegui il backup del file
di registro esistente e cancellalo”). Abilitare questa opzione per
effettuare automaticamente una copia del file di registro e
cancellare il contenuto del file di registro originale ogni volta che
viene raggiunto il limite di dimensione specificato.
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NOTA: in questi casi, il nome del file di backup dovrebbe essere
“‘LOGH##H#. TXT”, dove #### rappresenta il numero successivo
disponibile, secondo il numero di file di backup gia esistenti (ad
esempio, se esiste il file LOGO0002.TXT, il file di backup successivo
sara LOG0003.TXT).

e “Do not log events until event log is cleared manually” (“Non
registrare eventi finché il log degli eventi non viene cancellato
manualmente)”.  Abilitare quest'opzione per arrestare la
registrazione dell'attivita del controllo ogni volta che viene
raggiunta la dimensione massima del file di registro specificata.
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Opzioni di manutenzione del database

Introduzione

GFI Network Server Monitor 7.0
File  Tool: Help

® = EmE] F

|Tools E =plorer I |

- -
GFIl Metwark. Server Manitor MGFI

EIIE Monitoring Checks Configuration
[:l GFIMALTA

To modify the alerting options, click on 'Properties'.

'I Properties
=]

T Modify the alerting options
----- B Monitaring Checks Status

[—]--Iﬁ Frogram Configuration
- WSM Users and Groups

-8 Users

- Groups

Alerting Options

General Options

Database Options

Schermata 130 — Opzioni del database

Grazie al nodo *“Database Maintenance Options (Opzioni di
manutenzione del database)”, &€ possibile selezionare e configurare il
terminale database da utilizzare per archiviare i dati dei risultati di
monitoraggio. Come terminali database, si pud scegliere tra MS
Access e MS SQL Server. Nel caso di SQL Server, € altresi possibile
indicare il tipo di autenticazione da utilizzare quando ci si collega al
database (vale a dire, autenticazione SQL Server o Windows).

La modalita di autenticazione Windows NT consente di collegarsi al
database di SQL Server tramite le informazioni di account di
Windows. La modalita di autenticazione di SQL Server consente di
collegarsi al database tramite le informazioni di account di SQL Server
(cioe, tramite le credenziali archiviate nelle tabelle ACL di SQL
Server).

Per maggiori informazioni sulle modalita di autenticazione supportate
dai server SQL, visitare il sito:
http://www.windowsecurity.com/articles/SQL_Server_2000_Authentica
tion.html.

NOTA: l'assistenza relativa al terminale database di SQL Server &
disponibile unicamente durante il periodo di valutazione e nelle
edizioni “Consultants/Enterprise (per Consulenti o Aziendale)” di GFlI
Network Server Monitor.

Configurazione del terminale database

Per configurare il terminale database utilizzato da GFI Network Server
Monitor, fare clic con il pulsante destro del mouse sul nodo “Database
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Maintenance Options (Opzioni di manutenzione del database)” e
selezionare “Properties” (“Proprieta”).

Terminale database di MS Access

Database Options |

General I

— Current databasze settings

e@ Database Type: M5 Access
Databaze Path: C:A\Program FileshGFIsMebwork, Sermve

Izer: Adrnin

— Mew databaze settings

Indicate bellaw the new twpe of databaze backend to uze:
{* MS Accezz M5 SOL Server

Fleaze specify the path where the new database backend iz to be
|ozated:

IE:"\F'ru:ugram FilezhGFIWMetwaork, Server Monitar 740 Browsze. . |

Cancel Spply

Schermata 131 — Finestra di dialogo delle proprieta del terminale di MS Access

Per utilizzare un terminale database di MS Access, procedere come
segue:

1. Selezionare I'opzione “MS Access” e specificare l'intero percorso
(compreso il nome del file) del terminale database di MS Access
interessato.

2. Fare clic su “OK” per salvare le impostazioni di configurazione.

NOTA: se tale file di database specificato non esiste, verra
automaticamente creato.
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Terminale database di MSDE/MS SQL Server

Database Options |

eneral I

— Current databaze settings

g@ C'atabaze Type: M5 Access
Databaze Path: C:A\Program FileshGFIMMebwork, Serve

Izer: Adrnin

— Mew database zettings

|ndicate bellaw the new tppe of databaze backend to uze:
" M5 Access % M5 SOL Server

Fleaze specify the name or IP of the machine containing the SGIL
Server / MSDE database to uze:

Server: IJ azonT est j

[+ Usze SEL Server Authentication

Uzer: IJ azontd

HEHRXARRHHHE KR RRERRR

Pazzword: I

k. I Cancel Apply |

Schermata 132 — Finestra di dialogo delle proprieta del terminale di MSDE/MS SQL Server

Per utilizzare un terminale database di MSDE/MS SQL Server,
procedere come segue:

1. Selezionare I'opzione “MS SQL Server” e indicare il nome o IP del
proprio SQL Server.

2. Indicare la modalita di autenticazione da utilizzare quando ci si
collea al server SQL. GFI Network Server Monitor supporta sia la
modalita Windows NT sia quella SQL. Per avvalersi
dell'autenticazione SQL, selezionare l'opzione “Use SQL Server
Authentication” (“Usa l'autenticazione di SQL Server”) e indicare le
credenziali di accesso a SQL Server. Per la modalita di autenticazione
Windows NT, selezioanre l'opzione “Windows NT authentication”
(“Autenticazione Windows NT”).

NOTA: se il server e le credenziali indicate sono corretti, GFI Network
Server Monitor. accedera a SQL Server e creera le necessarie tabelle
di database. Se queste ultime sono gia presenti, saranno riutilizzate
da Network Server Monitor.

3. Fare clic su "OK” per salvare le impostazioni di configurazione.
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Utenti e gruppi

Introduzione

| controlli di GFI Network Server Monitor si riferiscono alle proprieta
dell’'utente per ottenere i dati dell'avviso (ad esempio, l'indirizzo email)
piuttosto che direttamente ad un’email o numero, per evitare di dover
modificare tutti i controlli in caso di eventuali modifiche di un
determinato indirizzo email o numero. Dalle proprieta dell’'utente, &
possibile configurare nome utente, indirizzo email, numero di cellulare,
numero del cercapersone e il nome o i nomi del computer da cui
devono essere inviati i messaggi di rete.

E inoltre possibile determinare I'orario d'ufficio di un utente e decidere
'eventuale avviso da inviare in base all’ora in cui si e verificato un
evento importante, ossia, durante I'orario d’ufficio o fuori di esso.

Si puo creare un gruppo di utenti per informare piu di un soggetto ed
evitare di specificare piu utenti per ogni controllo che viene creato. In
questo modo, € piu semplice modificare gli utenti da informare in un
momento successivo, poiché basta solo modificare I'appartenenza al

gruppo.

GFI Network Server Monitor 7.0

File  Toolz Help

€2 D@ &

| Tools Explorer Name I
GFI Metwark Server Monitor 8 im
EI‘,,E Monitoring Checks Configuration
[ GFIMALTA,

[ TMJASON

----- B Manitaring Checks Status
Ellﬁ Frograrn Configuration
EI MSM Users and Groups

Marting Options

Schermata 133 — Cartelle “NSM Users and Groups (Utenti e gruppi di NSM)”
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Utenti

Aggiungere un nuovo utente

1. Fare clic con il pulsante destro del mouse sulla cartella “Users
(Utenti)” del nodo “NSM Users and Groups (Utenti e gruppi di NSM)” e
selezionare I'opzione “New > User (Nuovo > Utente)".

2. Indicare i parametri desiderati nelle proprieta dell'utente secondo
quanto descritto di seguito.

Configurazione delle proprieta dell’utente

| parametri dell’'utente sono definiti nella finestra di dialogo delle
proprieta dell'utente, che si apre automaticamente ogni volta che si
aggiunge un nuovo utente oppure si pud aprire, se necessario,
facendo clic con il pulsante destro del mouse su un utente esistente e
selezionando “Properties” (“Proprieta”).

NSMAdministrator Properties |
General IWDrking h-:uursl Alerts I b ember EIfI

Specify the general detailz for this uzer as well az the
parameters to wuze for the vanows notification methods when

important events happen.

Full name: NS MAdministratar

Description: IN Shd default administrator.

Specify the alerting parameters to use for this uzer:

Ermnail: Insmadmin@gfi. (etal)]]
Mobile Mumber: 954420000
Metwark Meszages: IIS.-’-‘-.S Brver Agdd...

Tk azaon Remave |

@ Multiple emailz can be specified by using ; as separator. Metwaork
mezzage notifications are sent to the computers specified in the st

(] I Cancel Apply

Schermata 134 — Finestra di dialogo delle proprieta dell’'utente

Configurazione dei parametri generali dell’utente

Questi parametri definiscono i dati generali dell'utente, compresi quelli
di avviso (per esempio: indirizzo email, numero SMS o cercapersone,
ecc.), l'orario d'ufficio dell'utente e i gruppi cui appartiene. Per
configurare tali parametri, procedere come segue:
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1. Fare clic sulla scheda “General (Generale)”, che costituisce la
schermata predefinita di apertura della finestra di dialogo delle
proprieta dell'utente.

2. Specificare le seguenti proprieta:
e Full name (Nome completo). Indicare il nome completo dell’'utente.

o Description (Descrizione). Indicare una stringa che descriva il
ruolo dell’'utente nellazienda (per esempio: amministratore del
server di posta).

e Email (Email). Indicare (ove richiesto) lindirizzo cui inviare gli
avvisi via email.

¢ Mobile Number (Numero di cellulare). Indicare (ove richiesto) il
numero di cellulare cui inviare gli avvisi tramite SMS.

e SMS/Pager number (Numero SMS o Cercapersone). Indicare (ove
richiesto) il numero del cercapersone cui inviare i messaggi SMS.

o Network Messages (Messaggi di rete). Indicare (ove richiesto) tutti
i computer cui andranno inviati i messaggi di rete. Per aggiungere
un computer all’elenco, digitare il nome del computer nel campo
previsto e poi fare clic sul pulsante “Add (Aggiungi)”. Ripetere
I'operazione finché non vengono specificati tutti i computer.

Definizione dell’orario d'ufficio

GFI Network Server Monitor consente di specificare I'orario d’ufficio di
un utente (destinatario di avvisi). Il motore di GFI Network Server
Monitor fara riferimento a tali parametri per decidere gli eventuali
avvisi (ove presenti) da inviare a detto utente, in base all’ora (durante
I'orario d’ufficio o al di fuori di esso) in cui si & verificato un evento
importante (ad esempio, quando un controllo non riesce).

GFI Network Server Monitor Utenti e gruppi e 163



MsMAdministrator Properties |
General ‘Aorking hours |.-“-‘-.Ierts I Meml:uerl:lfl

@ Specify the general details for thiz uzer ag well az the

parameters ko uze for the vanous notification methods when
important eventz happen.

0ok 03h 0&h 03h 12h 15h

&=
=

2lh 24h

FAonday o B e o ol e e e o
Tuesday L 0 S % e S O S
‘wednesday L o S 5 O S
Thur=day o B s o e S
Friday B o o I e i e i
Saturday b b R B I B e B e B
Sunday L % S % S 0 S e S

b arked time intervals are conzsidered as waork time.
-k arked times will be congidered az outside of warking time.

f'ou can configure different notification methods for important
eventz which happen during and outzide of warking time.

k. I Cancel | Apply |

Schermata 135 - Finestra di dialogo dell'impostazione dell’orario d’ufficio

NOTA: le ore contrassegnate col simbolo («) indicano [I'orario
lavorativo.

Per impostare I'orario d’ufficio, fare clic sulla scheda “Working hours”
(“Orario d'ufficio”) e quindi fare clic sulle ore d'ufficio che si desidera
contrassegnare o deselezionare.

SUGGERIMENTO: per selezionare/deselezionare una giornata intera,
fare clic sul giorno (ad esempio: MONDAY, per LUNEDI) visualizzato
a sinistra della griglia d’impostazione delle ore.

SUGGERIMENTO: per contrassegnare la stessa ora per lintera
settimana, fare clic sul simbolo B situato in alto sulla colonna dell'ora
corrispondente.

Definizione degli avvisi da utilizzare

E possibile indicare gli eventuali avvisi da inviare, nel momento in cui
si verificano eventi importanti durante e/o al di fuori dell'orario d’ufficio.
Quest'ultimo si basa sull'orario specificato per quel determinato utente
(per esempio, si pud configurare GFI Network Server Monitor perché
invii avvisi tramite SMS o cercapersone a tale utente SOLTANTO
guando I'evento si verifica al di fuori del normale orario d'ufficio). Per
ulteriori informazioni sulle modalita d’impostazione dell'orario d’ufficio
per un utente, si rinvia al paragrafo “Orario d'ufficio” del presente
capitolo.
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MsMAdministrator Properties |

Generall Wworking howrs  Alerts | b ember I:Ifl

@ Specify the lpes of notifications this uzer iz to receive.

Specify the twpes of alerts this uzer should receive far events which
happen during working hours or outzide warking hours, Example;
configure the uzer to receive SMS alerts when outzide of working hours

anl.
Events happening  Events happening
during warking outzide of working
hiours hiowr=
Email natifications: v [+
Metwaork message alerts: v [+
SM5S alerts: H '

k. I Cancel Apply

Schermata 136 — Finestra di dialogo delle impostazioni degli avvisi

Abilitare gli avvisi da utilizzare quando si verificano eventi durante e/o
al di fuori dell'orario d'ufficio (per esempio, nella schermata sopra
riportata sono illustrate le impostazioni di un utente che ricevera avvisi
via email ogni volta che si verifica un evento importante, ricevera un
awviso di rete se l'evento si verifica durante l'orario d'ufficio e un
awviso tramite SMS o cercapersone se I'evento si verifica al di fuori
dell’orario d'ufficio).

Aggiunta di utenti ad un gruppo

E possibile aggiungere un utente a gruppi predefiniti. Si puo creare un
gruppo di utenti per informare piu di un soggetto ed evitare di
specificare piu utenti per ogni controllo che viene creato.

NOTA: gli utenti possono appartenere a piu di un gruppo.
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MsMAdministrator Properties |

ember of:

MSMAdministrators

Add... | Bemowve |

k. I Cancel Apply

Schermata 137 — Scheda “Member of (Membiri di)”

Per specificare il gruppo o i gruppi cui aggiungere 'utente, fare clic su
“Add” (“Aggiungi”).

SUGGERIMENTO: é possibile effettuare piu selezioni di gruppi, in
modo da aggiungere tutti i gruppi desiderati in una sola volta.

Eliminazione di utenti

Per eliminare degli utenti, procedere come segue:

1. Fare clic sulla cartella “Users (Utenti)” del nodo “NSM Users and
Groups (Utenti e gruppi di NSM)” e selezionare l'utente o gli utenti da
eliminare.

2. Fare clic sulla selezione con il pulsante destro del mouse e
scegliere “Delete (Elimina)”.

Gruppi

Un gruppo contiene un insieme di utenti. Si pud creare un gruppo di
utenti per informare piu di un soggetto ed evitare di specificare piu
utenti per ogni controllo che viene creato. In questo modo €& piu
semplice aggiungere nuovi destinatari di avvisi a quel dato controllo,
in quanto bisogna semplicemente associare i nuovi utenti al gruppo di
destinatari.
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Aggiunta di un nuovo gruppo

1. Fare clic sulla cartella “Groups (Gruppi)” del nodo “NSM Users and
Groups (Utenti e gruppi di NSM)” e andare su “NEW > GROUP
(NUOVO > GRUPPO)".

MsMAdministrators Properties |

eneral I

@ Specify the members af this group.

El == 1 5 M A dministrators

Description: INSM default adminiztratars group.

Members:
@ NS MAdministrator
Add... | Bemowve |

(] 4 I Cancel Apply |

Schermata 138 — Finestra di dialogo delle proprieta della cartella Gruppi

2. Indicare il nome del gruppo (ad esempio: Amministratori di rete) e la
stringa che descrive i membri del gruppo o dei gruppi (per esempio:
Amministratore di file server).

3. Per specificare i membri del gruppo, fare clic sul pulsante “Add”
(“Aggiungi”), selezionare gli utenti e fare clic sul pulsante “OK” per
accettare la selezione.

Aggiunta di membri a un gruppo esistente
Per aggiungere utenti a un gruppo esistente, procedere come segue:

1. Fare doppio clic sulla cartella “Groups (Gruppi)” del nodo “NSM
Users and Groups (Utenti e gruppi di NSM)”, fare clic con il pulsante
destro del mouse sul gruppo cui aggiungere il nuovo membro e
selezionare “Properties” (“Proprieta”).

2. Fare clic sul pulsante “Add” (“Aggiungi”), selezionare i nuovi membri
e fare clic sul pulsante “OK” per accettare la selezione.

Rimozione di membri da un gruppo

1. Fare doppio clic sulla cartella “Groups (Gruppi)” del nodo “NSM
Users and Groups (Utenti e gruppi di NSM)”, fare clic con il pulsante
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destro del mouse sul gruppo cui aggiungere il nuovo membro e
selezionare “Properties” (“Proprieta”).

2. Selezionare i membri da eliminare dall’elenco visualizzato e fare
clic sul pulsante “Remove” (“Rimuovi”).

Eliminazione di un gruppo

Fare doppio clic sulla cartella “Groups (Gruppi)” del nodo “NSM Users
and Groups (Utenti e gruppi di NSM)”, fare clic con il pulsante destro
del mouse sul gruppo da eliminare e selezionare “Delete” (“Elimina”).
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Reporting

Introduzione

Di immediata utilizzabilita, GFI Network Server Monitor comprende
uno strumento di reporting (creazione di rapporti) dedicato. Tale
strumento consente di creare rapporti che illustrano in dettaglio la
disponibilita di risorse della propria rete. Si possono creare rapporti
direttamente in HTML, o generare rapporti XML o CSV, esportabili
nell'applicazione preferita. Si possono utilizzare i modelli di rapporti
compresi in GFlI Network Server Monitor per estrarre i dati del
controllo dal terminale database e generare rapporti dettagliati o
sintetici sulla base di un determinato periodo di tempo.

Disponibilita: rapporto dettagliato

Il rapporto dettagliato sulla disponibilita (Availability - Detail Report)
comprende una panoramica di tutte le modifiche di stato del controllo
avvenute in un periodo di tempo determinato. Altre informazioni
presenti nel rapporto indicano per quanto tempo un server o servizio
hanno assunto un determinato stato, rendendo piu semplice definire il
relativo tempo di operativita o inoperativita.

Per generare un rapporto dettagliato sulla disponibilita, procedere
come segue:

1. Aprire Start > GFI Network Server Monitor 7 program group > GFl
N.S.M. 7 Reporter (Start > Gruppo di programmi GFI Network Server
Monitor 7 > Creatore di rapporti di GFI N.S.M. 7) Quest'ultimo lancia la
Creazione guidata dei rapporti (Reports Wizard). Fare clic su “Next”
(“Avanti”) per avviare la creazione del rapporto.
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GFI Metwork Server Monitor Reports Wizard |

Report Type —
Select which type of report to generate. o

Select the type of report to generate:

& deailability - Detail repork
Thizg report type will contain all status changes. including a description for each
ztatuz change, of all selected checks between the specified time frame.

= Awailability - Summary repart

Thiz repart type containg percentages of all status types, for all zelected checks
between the zpecified tme frame.

< Back I Met > I Cancel | Help |

Schermata 139 — Indicazione dell’intervallo del rapporto

2. Selezionare l'opzione “Availability—Detail Report” (“Disponibilita:
rapporto dettagliato”) e fare clic su “Next” (“Avanti”) per continuare.

GFI MNetwork Server Monitor Reports Wizard |

From-To Dates =
Select the monitonng penod to include in the report. e

Repart events which happened in the penad:

Fram: ID‘I October 2005

=
=

To: |14 October 2005

< Back I Hewt > I Cancel Help |

Schermata 140 — Selezione del periodo coperto dal rapporto

3. Indicare il periodo di monitoraggio (“From:, Da:” e “To:", “A:") da
includere nel rapporto.
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GFI Metwork Server Monitor Reports Wizard |

Checks e
Select which checks to include in the report o

Select the set of checks that will be included in the repart:

" Al checks

% The following checks:
Check name | Check wpe |
D HTTRAHTTPs - v, ghi.com HTTP/HTTPs
THJIASOM - File Evistence file "ZMNSMINSTALLDI .. File Existence
THJIASOM - ICMP Ping can ping ICMP Ping

[+ : Display all configured checks in & list!

< Back I Met > I Cancel | Help |

Schermata 141 — Indicazione dei controlli da includere nel rapporto

4. Indicare i controlli che si desidera siano compresi nel rapporto.
Selezionare l'opzione "All Checks” (“Tutti i controlli”) per comprendere
le informazioni relative a tutti i controlli esistenti. Altrimenti, & possibile
selezionare I'opzione “The following checks:” “I seguenti controlli.” e
scegliere i controlli da includere nel rapporto. Fare clic su “Next
(Avanti)” per continuare, quando si & pronti.

NOTA: per impostazione predefinita, i controlli sono elencati nelle
rispettive cartelle. Per visualizzare unicamente I'elenco dei controlli al
momento configurati (vale a dire, senza le cartelle), selezionare
I'opzione “Display all configured checks in a list” (“Visualizza tutti i
controlli configurati in un elenco”).
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GFI Metwork Server Monitor Reports Wizard |

Dutput —
Specify the format type and output filename o

[~ Render the output =ML file uzsing the following =51 file:
Ic:'\pmgram filezhgfitnetwork zerver monitor FreportersDetails Browse... |
" HTML

= e
Uze the following tab delimiter: I

Save the repart to the following location [full path including filename):
c:wprogram filezhgfivnetwork, zerver monitor Fhreporterinzm_repart_ 20 Browse... |

< Back I Met > I Cancel | Help |

Schermata 142 — Scelta del formato desiderato per il rapporto

5. Indicare il tipo di formato e il nome del file di risultati del rapporto.
Selezionare i formati “CSV” o “XML”, se si desidera elaborare
ulteriormente il rapporto ed eseguire calcoli pit avanzati utilizzando un
programma esterno, per esempio, Microsoft Excel. Fare clic su “Next
(Avanti)” per continuare.

6. Nella fase finale, una finestra di dialogo informa l'utente che la
creazione guidata dei rapporti & pronta per iniziare la generazione del
rapporto. Se si desidera modificare le impostazioni configurate in
precedenza, fare clic su “Back” (“Indietro”); altrimenti, fare clic su
“Next" (“Avanti”) per completare il rapporto.
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'3 GFI Network Server Monitor - Detailed Report - Microsoft Internet Explorer
File Edit Wew Favorites Tools ,'J'
> | .ﬂ ﬂ : / ! Search / Favorites {541 A= B ;Z’i :"S
Address ‘@ C:\Program Files\GFTMetwork. Server Monitor 6.5\Reporterinsm_repork_200551 172940, htm j a Go | Links > & Snaglt ="
f,GFi SECURITY & MESSAGING SOFTWARE IS
it ServerMonitor
Availability Report - Detailed
From 04082005 to 01/08/2005
Status From To Duration Reason
6] QueLed 015?50955 - m;‘f{ﬂg - 9 hrs 19 min
Dissbled R R & hrs 11 min On Hold
Status From To Duration Reason
6] QueLed 015?50955 - m;‘f{ﬂg - 9 hrs 19 min
Dissbled R R & hrs 11 min On Hold
Status From To Duration Reason
6] Queued 015%840‘20055 - 015%81’2805? B 9 hrs 19 min
Disabled mé%?fﬁf ) mfffg?gg ) & hrs 11 min On Hold [
_g" Drone g My Computer

Schermata 143 — Il rapporto dettagliato sulla disponibilita

Disponibilita: rapporto sintetico

Il rapporto sintetico sulla disponibilita (Availability-Summary Report)
contiene informazioni sullo stato dei computer target in un periodo di
tempo specificato.

GFI Metwork Server Monitor Reports Wizard |

Report Type =
Select which tvpe of repart to generate. e

Select the type of repart to generate:

£ Beailability - Detal report

Thiz repart tppe will contain all status changes, including a description for each
ztatug change, of all selected check: between the zpecified time frame.

% ieailability - Summary repork

Thiz repart bppe cantaing percentages of all status types, for all zelected checks
between the specified time frame.

< Back I Mest = I Cancel Help

Schermata 144 — Prima fase della creazione guidata dei rapporti: finestra di dialogo del tipo di
rapporto (Report Type)
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Per generare un rapporto sintetico sulla disponibilita, procedere come
segue:

1. Lanciare la creazione guidata dei rapporti (report wizard) e
selezionare I'opzione “Availability-Summary Report” (“Disponibilita:
rapporto sintetico”).

2. Specificare le restanti impostazioni desiderate con le stesse
modalita descritte per la creazione di un rapporto dettagliato sulla
disponibilita. Per maggiori informazioni, si rinvia al paragrafo
“Disponibilita: rapporto dettagliato” del presente capitolo.
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Schermata 145 — |l rapporto sintetico sulla disponibilita
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Strumenti di rete

Enumerate computers (Conta computer)

Questo strumento ricerca i domini e/o gruppi di lavoro presenti sulla
rete. Una volta definiti i domini, & possibile eseguire la scansione del
loro contenuto per classificare i computer che li costituiscono e i
relativi dati (ad esempio: sistema operativo o altre informazioni dal
NETBIOS). E possibile contare i computer:

e da Active Directory, vale a dire il metodo piu rapido e che conta
anche i computer che in quel momento risultano spenti

¢ mediante I'interfaccia di Windows Explorer, metodo piu lento e che
non conta i computer spenti.

NOTA: quando si eseguono le scansioni, si devono utilizzare gli
account di accesso muniti di diritti in Active Directory.
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Schermata 146 — Conteggio dei computer — Opzioni della scheda Generale

Per impostare i parametri richiesti, procedere come segue:
1. Fare clic sulla scheda “General (Generale)”.
2. Specificare il dominio in cui va effettuata la ricerca (ad esempio:

GFI MALTA)

3. Specificare i computer che devono essere elencati:
e Selezionare “Enumerate All computers” (“Conta tutti i computer”)
per visualizzare tutti i computer del dominio.

GFI Network Server Monitor
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e Selezionare “Only these” (“Soltanto questi”) per specificare i
computer da cercare. Nella sezione delle opzioni disponibili
relative a sistema operativo, servizi del computer e tipo di
computer, definire i parametri dei criteri di selezione da utilizzare.

4. Fare clic sulla scheda delle “Opzioni avanzate” e scegliere |l
metodo di ricerca selezionando “Enumerate from Active directory”
(“Conta da Active Directory” oppure “Enumerate using Windows
Explorer Interface” (“Conta con l'ausilio dell'interfaccia di Windows
Explorer”).
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Schermata 147 — Conteggio dei computer: opzioni della scheda delle Opzioni avanzate

5. Definire le ulteriori informazioni da visualizzare selezionando
“Determine Computer role on the network” (“Determina il ruolo del
computer sulla rete”) e/o “Determine whether computer is turned on”
(“Determina se il computer & acceso”).

NOTA: ove richiesti, inserire i dati di autenticazione negli appositi
campi riportati.

Viene visualizzato I'elenco dei computer presenti nel dominio
specificato. | dati dello stato dell'operazione eseguita sono visualizzati
nella finestra situata in basso nella schermata.

Ad esempio, per cercare TUTTI i computer che eseguono il sistema
operativo Windows 2003 in un dominio chiamato JASONTEST,
procedere come segue:

(a) selezionare o inserire il nome del dominio,

(b) fare clic sulla scheda “General” (“Generale”), abilitare
I'opzione “Only these” (“Soltanto questi”),

(c) impostare su “True” (“Vero”), il valore accanto posto
accanto a Windows 2003, nell'area di selezione del sistema
operativo,

(d) fare clic sulla scheda “Advanced” (“Opzioni avanzate”),

(e) abilitare le opzioni “Enumerate from Active Directory”,
“Determine computer role in network” e “Determine whether
computer is on” (“Conta da Active Directory”, “Determina il

GFI Network Server Monitor
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ruolo del computer sulla rete” e “Determina se il computer &
acceso”).

6. Fare clic sul pulsante “Retrieve” (“Recupera”) per iniziare il
conteggio dei computer.

Enumerate processes (Conta i processi)

Questo strumento € utilizzato per classificare i processi in esecuzione
su un computer remoto. Tra le varie operazioni eseguite, questo
strumento ricerca e visualizza informazioni sulla CPU e le risorse di
memoria utilizzate da ciascun processo che venga scoperto in
esecuzione sul computer target specificato. E inoltre possibile
evidenziare un determinato processo o indicare processi che
utilizzano una quantita superiore a una percentuale (%) stabilita di
utilizzo della CPU. Lo schema della finestra delle impostazioni &
analogo a quello dello strumento per il conteggio dei computer, dove
I'elenco dei processi viene visualizzato nella finestra centrale in alto,
mentre lo stato o i dettagli dell’'operazione eseguita appaiono nella
finestra centrale in basso. Le icone sulla sinistra di ogni processo
indicano lo stato del processo in relazione al valore di utilizzo della
CPU specificato.

4 Indica che il processo sta utilizzando la CPU in misura superiore al
limite di utilizzo specificato.

Indica che il processo sta utilizzando una quantita di risorse della
CPU inferiore al limite specificato.
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Schermata 148 — Finestra d'impstazione dello strumento di conteggio dei processi: scheda
generale

Questo strumento richiede i seguenti parametri riportati nella scheda
“General” (Generale”):

o Hostname/IP (Nome dell’host o IP). Il home del computer remoto
di cui saranno contati i processi.
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e Retrieve CPU usage per process (Recupera l'utilizzo della CPU
per processo). Indica che I'elenco dei processi deve contenere |l
valore percentuale (%) di utilizzo della CPU.

e CPU % usage (Utilizzo % della CPU). Indicare la percentuale (%)
massima di utilizzo della CPU consentita. Tale opzione evidenzia
quindi i processi che utilizzano una quantita superiore al limite
specificato.

e Refresh list frequency (Aggiorna la frequenza di elenco). Indicare
lintervallo temporale, espresso in secondi, in base al quale deve
essere aggiornato I'elenco dei processi.

¢ Logon Credentials (Credenziali di accesso). Indicare le eventuali
credenziali di accesso richieste per collegarsi ai computer host.

Nella scheda “Advanced” (“Opzioni avanzate”), sono richiesti i
seguenti parametri:

e Highlight processes (Evidenzia i processi). Indicare l'elenco di
processi che si desidera evidenziare nell'elenco di processi
derivato. Questo parametro € utile per trovare eventuali processi
sconosciuti indesiderati, come i virus, che sono in esecuzione su
un computer remoto o, al contrario, per confermare se un
particolare processo, come uno scudo antivirus, sia in esecuzione.

¢ Hide Processes (Nascondi i processi). Indicare I'elenco di processi
che non si vuole vengano visualizzati nell'elenco dei processi

derivato.
Per reperire I'elenco dei processi in esecuzione, procedere come
segue:
1. Indicare il nome o I'lP del computer dal quale vanno reperiti i
processi.

2. Indicare se si desidera visualizzare la percentuale (%) di utilizzo
della CPU e se devono essere evidenziati i processi che usufruiscono
di un utilizzo della CPU superiore al valore specificato. Indicare il
valore percentuale (%) di utilizzo della CPU da adoperare come
riferimento.

3. Impostare la frequenza di aggiornamento dell’elenco.
4. Indicare i dati di autenticazione di accesso (ove presenti).

5. Per evidenziare particolari processi, fare clic sulla scheda
"Advanced” (“Opzioni avanzate”) e specificare i nomi dei processi, uno
per rigo. | processi specificati risulteranno evidenziati in giallo
nell’elenco.

6. Per nascondere eventuali processi conosciuti, fare clic sulla scheda
"Advanced” (“Opzioni avanzate”) e specificare i nomi dei processi, uno
per rigo, nell’elenco “Hide processes” (“Nascondi i processi”).

7. Fare clic sul pulsante “Start” ("Inizia”) per avviare il conteggio dei
processi.
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Schermata 149 — Elenco dei processi evidenziati

Ricerca DNS

Questo strumento aiuta ad abbinare il nome del dominio al rispettivo
indirizzo IP. Durante il processo di ricerca DNS, tale strumento elenca
inoltre informazioni aggiuntive quali alias e record MX e NS.
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Schermata 150 — DNS Lookup: finestra dell'impostazione

Per ottenere informazioni sul nome di un dominio, procedere come
segue:

1. Andare sul nodo Tools > DNS lookup (Strumenti > Ricerca DNS).
2. Specificare il nome dell’host da abbinare.
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w

. Specificare le informazioni da reperire.

e Basic Information (Informazioni di base), ossia, nome dell’host e
quale IP gli viene abbinato.

e Host Information (Informazioni sull’host). Note tecnicamente come
HINFO, di solito contengono informazioni quali hardware e
sistema operativo residente sul dominio specificato (la maggior
parte delle voci DNS non contengono tali informazioni per motivi di
sicurezza).

e Aliases (Alias). Restituiscono informazioni su qualsiasi “A Record
(Record A)” eventualmente posseduto dal Dominio.

e MX Records (Record MX). Noti anche come record Mail
exchanger, illustrano il server o i server di posta responsabili per
guesto dominio e in quale ordine.

e NS Records (Record NS). Indicano quali name server sono
responsabili per questo dominio.

Inoltre, & possibile indicare server DNS alternativi.

Whois (Servizio WHOIS, Chi €)

Questo strumento ricerca informazioni su un dominio o indirizzo IP.
Dall’area delle opzioni, & possibile selezionare uno specifico Whois
Server (NDT: i server che hanno registrati tutti i dati sui domini)
oppure si pu0 utilizzare l'opzione “Default” (“Predefinito”) che
selezionera il server in modo automatico.
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Whaois query results

Schermata 151 — Risultati dello strumento Whois

1. Indicare i parametri richiesti da tale strumento:

o Domain Name/IP Address (Nome dominio o Indirizzo IP), ossia, il
nome dell’host o I'lP da abbinare e di cui reperire i dati.
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e Whois Server, ossia, il server che elabora la query e fornisce le
informazioni relative all’host specificato.

2. Fare clic su “Retrieve” (“Recupera”) per avviare la ricerca.

Traceroute

Questo strumento illustra il percorso di rete seguito da GFI Network
Server Monitor per raggiungere il computer target. Quando si esegue
un tracciato del percorso (traceroute), a fianco di ciascun hop é
riportata un’icona, indicante:

v un hop riuscito entro i normali parametri
& un hop riuscito, ma dalla durata piuttosto lunga
& un hop riuscito, ma dalla durata troppo lunga

X un hop non riuscito o scaduto (cio&, durato oltre 1.000 millisecondi).
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Schermata 152 — Finestra dell'impostazione di Traceroute

1. Indicare i seguenti parametri:

e Domain/IP/Name (Domino/IP/Nome). Indicare la destinazione
mirata.

¢ Do Not resolve IPs (Non abbinare gli IP). Abilitare questo flag per
indicare che va visualizzato unicamente l'indirizzo IP.

e Repetition Frequency (Frequenza di ripetizione). Definire se tale
funzione va eseguita piu di una volta e specificare l'intervallo fra
ciascuna esecuzione.

2. Fare clic su “Traceroute” (“Tracciato del percorso”) per avviare il
tracciato.
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Controllo SNMP

Lo strumento SNMP Audit (Controllo SNMP) consente di eseguire un
controllo SNMP su un dispositivo e di verificare la presenza di
community string deboli.

Alcuni dispositivi di rete sono dotati di community string alternative o
non predefinite. Il file dictionary (dizionario) contiene un elenco di
popolari community string da verificare. |l file predefinito utilizzato per

by

il cosiddetto dictionary attack €& denominato “snmp-pass.txt”. E
possibile aggiungere nuovi nomi di community a questo file oppure far

utilizzare al controllo SNMP un file completamente diverso.

B GFI Metwork Server Monitor 7.0

Fle  Iook Heip
.
Tools Explocer o - -
IP of compiter irnmng SHMP: -
T8 GFY Netwsk. Sarver Morsee = e | =l L‘
B Morstoing Checks Corfiguration Ip Address | Cormputes Hame Opbons L)
=L ABLLTD =172 161301 Feis
£ THUASON E1e1:0128 cheistophes ghmatacom | Genera |
+ 1 DEFLTD |
C1 2 LID
8 Mortoting Checks Stahis
= (# Frogram Configuration | IV
- ‘%.U'.:l:mdﬁlm.p: _I
L User
ﬂ Groups
& Alsiting Dptiors W :
Q General Dpions
& Dstabaze Martenance Dpons
=¥ J ‘T;“"E ot B snmp-pass.txt - Notepad  [H[=] E3
. raamerale Domputers
#& Erumersle Piocesses EI'B Edlt Format Wiew ﬂﬂb
o iche T =l
A5 Tracetoute pr"l\v"at?
A SHMP At all private
AL SHMP Wk router
() General cisco
admin
proxy
wirite
ol | LI ﬂ | ACCESS
root s
. ) . enable
SNMP Audit tool configuration and results CesT
interface quest
1234
12345

The list of strings included in the default
dictionary file

Schermata 153 — Lo strumento di Controllo SNMP

1. Indicare i seguenti parametri:

e IP Address (Indirizzo IP), ossia, l'indirizzo del computer che
esegue il protocollo SNMP

e String List, ossia, I'elenco di stringhe o parametri da controllare (si
puod lasciare il valore predefinito). Questa proprieta € impostata,
come valore predefinito, sul file dizionario compreso in GFlI
Network Server Monitor. Tale file dizionario, denominato “snmp-
pass.txt”, contiene I'elenco di stringhe che formano i campi dei dati
di query da visualizzare nella finestra dei risultati; quest’ultima € la
finestra collocata sulla destra della finestra d'impostazione del
controllo SNMP. Qualora fossero necessarie maggiori 0 minori

informazioni,

I'utente

potra modificare il

file

predefinito

summenzionato oppure crearne uno nuovo mediante un editor di

testi.
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e Resolve computer names (Abbina i nomi dei computer). Abilitare
guesta opzione per abbinare gli indirizzi IP e visualizzare il nome
del computer.

e Scan Query Timeout (Timeout della query di scansione), ossia,
valore di timeout, espresso in millisecondi, che determina il
periodo di tempo in cui la query pud essere eseguita prima di
essere disattivata.

2. Fare clic sul pulsante “Retrieve” (“Recupera”) per iniziare il controllo
SNMP.

SNMP Walk

Lo strumento SNMP Walk consente di raccogliere informazioni SNMP.
Il pannello di destra contiene un elenco di nomi che simbolizzano
Object ID (ID degli oggetti) specifici presenti sul dispositivo. Per
saperne di piu sulle informazioni fornite da SNMP Walk, € necessario
rivolgersi al distributore. Alcuni distributori forniscono numerosi
dettagli sul significato di ciascun dato; altri non offrono alcuna
documentazione, nonostante i loro dispositivi supportino SNMP.

NOTA: SNMP aiuta utenti malintenzionati ad apprendere molte
informazioni sul sistema della vittima, semplificando la scoperta delle
password ed altri attacchi analoghi. Si consiglia vivamente di
disattivare SNMP, a meno che tale servizio non sia necessario.

GFI Network Server Monitor 7.0 M=l E3
File  Toolz Help

&

Tools Explarer o |‘ 1

= IP address: [178.16.130.15 =] Obisctin: [1 Relrizve
GFIl Metwark Server Monitor

=] '3 Enitoring Checks Configuration s 5
- 4BCLTD.
(0] TMIASON
[+ - — ommunity string to quens:
(] DEFLTD = E‘ﬁ Name B :
A =vZLTD. A og
- B8 Monitaring Checks Status B d?d_
= lﬁ Program Configuration Sg=i] Inl‘elget ) * Use altemnative community sting
EI% Users and Groups 1) direclory

R Users =0 mgmt private Add
F- mib-2
L0 Groups =
% ﬁrting Dpptions {2 experimental Remaove |
% General Optiorrs _l private
% Dratabase Maintenance Options AI SeCUrity
EI-'$ Tools [0 snmph'2
& Enumerate Computers
& Enumerate Processes
e DNS Lookup
e Whois
e Traceroute
% SMMP Audit
e SNMP Walk
-5 General

Desciiption: iso

General |

i Use default community string [public)

4 1] EIN| |
| | [

Schermata 154 — Finestra dell'impostazione di SNMP Walk

NOTA: in gran parte dei casi SNMP deve essere bloccato a livello di
router o di firewall, in modo che utenti esterni di internet non siano in
grado di effettuare la scansione SNMP della rete.

E possibile fornire community string alternative.
1. Indicare i seguenti parametri:

e |P address (Indirizzo IP). Immettere l'indirizzo IP di un computer o
dispositivo che si desidera sottoporre a scansione o "walk”.
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e Community String (pud essere lasciato il valore predefinito).
Definire se bisogna utilizzare la Community string (pubblica)
predefinita o una community string diversa. Qualora fosse
necessario, digitare altre community string alternative.

2. Fare clic sul pulsante “Retrieve” (“Recupera”) per iniziare la
scansione SNMP.
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Altre caratteristiche

Configurazioni di esportazione

E possibile esportare in un file XML specificato una copia delle
impostazioni di configurazione di GFI Network Server Monitor,
compresi controlli, impostazioni di avviso di cartelle, utenti e gruppi e
parametri generali. Si puo utilizzare questa funzione per effettuare il
backup delle impostazioni di configurazione correnti o per avvalersi
delle stesse impostazioni di configurazione su un altro computer che
esegue GFI Network Server Monitor (ad esempio, per evitare di
ripetere la configurazione su un computer diverso da quello su cui GFlI
Network Server Monitor € in esecuzione).

NOTA: la funzione “Export Configurations (Esporta configurazioni)
esportera tutte le impostazioni di configurazione presenti
nellinstallazione di GFI Network Server Monitor AD ESCLUSIONE
DEL CODICE DI LICENZA.

Per esportare le impostazioni di configurazione, procedere come
segue:

1. Andare sul menu File > Export Configurations (File > Esporta
configurazioni).

Export Configurations... E |

Save exported file as:
IE:'\F’ngram filezBak \MSk_Conf_balk. =ml

Browse. .. |

It

] I Cancel |

Schermata 155 — Impostazione della funzione “Esporta configurazioni”

2. Indicare la locazione in cui salvare il file XML esportato (per
esempio: C:\Program Files\GFI\configBackup.xml) o fare clic sul
pulsante “Browse” (“Sfoglia”) per cercare la possibile locazione.
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3. Fare clic su "OK” per salvare il file.

Configurazioni di importazione

E possibile importare tutte le impostazioni di configurazione (ad
esclusione del codice di licenza) di un’altra installazione di GFlI
Network Server Monitor (ad esempio, da un altro server) avvalendosi
della funzione “Import configurations (Importa configurazioni)’. Tale
funzione evita opportunamente di configurare di nuovo le impostazioni
di GFI Network Server Monitor quando diventa necessario cambiare il
computer su cui € in esecuzione la versione di GFI Network Server
Monitor corrente.

NOTA: poiché la procedura dimportazione sovrascrive tutte le
impostazioni di configurazione correnti dell’utente, si consiglia prima di
tutto di esportarne una copia e conservarla come backup.

1. Andare sul menu File > Import Configurations (File > Importa
configurazioni).

Import Configurations... E |

Configuration file location:

Iu::'xpru:ugram filesbak snzm_cont_bak.2ml

Browse... |

Rt

F. I Cancel

Schermata 156 — Impostazione della funzione “Importa configurazioni”

2. Indicare il percorso completo al file XML contenente le impostazioni
di configurazione  (per esempio:  \WNSM_Server2\Program
Files\GFl\config_Backup.xml) o fare clic sul pulsante “Browse”
(“Sfoglia”) per cercare il file.

3. Fare clic sul pulsante “OK” per importare il file di configurazione
specificato.
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Informazioni sulla versione

GFI Network Server Monitor 7.0 |_ O] x|
Fle Tools Help

&
Tools Explorer a| - - b
| EGFI SECURITY & MESSAGING SOFTWARE .

-8 Moritoring Checks Status
E-w Program Configuration

1%y Users and Groups Version Information
el Users
o Groups GFI Network Server Monitor 7.0

5% Alerting Options

{i General Dptiore

5% [ratabase Maintenance Opti “ersion: 7.0

2% Took Build: 20051007

&£ Enumerate Computers

- &g Enumerate Processes ) ) ) R

%% DNS Lookup f':?I\EeWLOr g:ﬁ;k"?r newer builds of GFIN.S.M., right click on Generaltersion Information and select "Check

g whais N

& Traceroute

- SMMP Audit

&g SMMP sk

{5 General

~{Ea Version Information

(% Licenzing

488 How to purchase

-4 Support Center

-4 Knowledge Base

-4 GFI LANguard M.5.5.

48 GFI LANguard P.5 C.

-4 GFILAMguard SELM. |

48 GFI Network Server Monﬁl;
»

Copyright (<) 2000-2005 GF| S oftware Ltd.

4

| | B 1%

Schermata 157 — Informazioni sulla versione

Verificare la versione di GFI Network Server Monitor dal nodo
“General > Version Information (Generale > Informazioni sulla
versione)”.

Yersion Information Properties |

Werzion [nformation

GFI Metwark Serser Monitar 7.0
Coppright [c] 2000-2005 GFI Software Ltd.

GFl Metwark Server Monitor 7.0

& windows MIMIMET] ermor has occurred while retrieving product
updates information [Erar cade: 121171

Werzion: 7.0 Build: 20051007

LCheck for latest verzion on webzite

Build Updates
¥ Check for newer builds on startup

k. I Cancel Apply

Schermata 158 — Ricerca di build pit nuove
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Per cercare build piu recenti, fare clic con il pulsante destro del mouse
su “Version Information” (“Informazioni sulla versione”) del nodo
“General (Generale)” e selezionare la voce di menu “Check for Newer
Build...” (“Cerca build pit nuove...”).

“Licensing (Licenze)”

GFI Network Server Monitor 7.0 [_ (O
File  Tools Help
& S

T ools Ex=plorer

GFI Network Server Monitor

-2 Monitaring Checks Configuration
. B Manitaring Checks Status
{3 Program Configuration

-5 Taok

Ll

SECURITY & MESSAGING SOFTWARE

B<GFi

Licensing

B General
{28 Wersion Information

4 How to purchase
# Support Center
B Knowledge Base

GFl Network Server Monitor 7.0
Copyright () 2000-2005 GF| Software Lid.
Product status: Evaluation Yersion
Ewaluation wersion: 90 days, 15 days passed

Mumber of IPs/Computers limit: Unlimited

License key: Ewaluation

4 GFI LANguard M.5.5.

8 GFI LANguard P.5.C.
4B GF LANguard S.ELM,

[ 8 GFI Netwark Server Manitar

MNOTE : T license your installation of GFI N.S.M., right click on the Generalilicensing node
and select "Enter license key...".

MOTE: Your present configuration makes use of nested folders which is an
Erterprise/Consultant Edition only feature.

Schermata 159 — Dati sulle licenze

[

Per controllare i propri dati di licenza, fare clic su “Licensing"
(“Licenze™) del nodo “General” (“Generale”).
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Scrittura delle proprie funzioni di
monitoraggio

Introduzione

NOTA: il supporto GFI non é in grado di assistere l'utente nella
scrittura e nel debugging di script personalizzati. E necessario
conoscere bene VBscript per scrivere le proprie funzioni ed eseguirne
personalmente il debugging.

GFI Network Server Monitor & progettato per consentire agli operatori
di scrivere le proprie funzioni di monitoraggio e di avvalersene nel
prodotto. GFI utilizza VBScript perché e il linguaggio di script piu
conosciuto in ambiente Windows.

Lo stesso GFI Network Server Monitor si serve di VBscript per
eseguire un certo numero di controlli. Infatti, durante linstallazione,
vengono installati cinque file VBScript:

e ads.vbs: contiene funzioni di controllo basate su ADSI (Active
Directory Service Interfaces),

e exchange.vbs: contiene funzioni di monitoraggio in grado di
controllare server Exchange 2000 e 2003,

e hardware.vbs: contiene funzioni di controllo relative all’hardware,
e 0s.vbs: contiene funzioni di controllo relative al sistema operativo,
¢ sample.vbs: contiene alcuni esempi di funzioni.

Scrittura di uno script o di una funzione

Le funzioni di GFI Network Server Monitor devono sempre restituire i
seguenti valori:

e -1 (True, Vero). Restituisce il valore “- 1" in caso di riuscita della
funzione di controllo (Monitor Function). Per esempio, se la
funzione controlla I'esistenza di una certa directory e questa &
presente, allora restituisce “-1”;

e 0 (False, Falso). Restituisce il valore “0” in caso di errore della
funzione di controllo. Per esempio, se la funzione controlla
I'esistenza di una certa directory e questa € inesistente, allora
restituisce “0";

e 1 (Unknown, Sconosciuto). Restituisce il valore “1” qualora la
funzione di controllo non riesca a determinare i valori “Vero” o
“Falso”. Per esempio, se la funzione controlla I'esistenza di una
certa directory su un server, ma non riesce a trovare il server (ad
esempio perché il computer non funziona), allora restituisce il
valore “1”.
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E molto semplice scrivere le proprie funzioni di controllo in linguaggio
VBScript. Quando si scrive una nuova funzione, utilizzare le seguenti
linee guida:

e laroutine deve essere una funzione, non una sottofunzione;

o la funzione deve restituire True (-1), False (0) o Unknown (1);

¢ in via facoltativa, utilizzare la variabile di sistema EXPLANATION
(SPIEGAZIONE) per aggiungere la propria spiegazione al risultato
della funzione; tale EXPLANATION viene mostrata nel programma
client ogni volta che si esegue un controllo;

e tutte le variabili devono essere “attenuate”, ad esclusione di
EXPLANATION. EXPLANATION é una variabile di sistema di GFI
Network Server Monitor attenuata in modo automatico dal servizio
GFI| Network Server Monitor.

La funzione va scritta secondo il modello seguente:

Const retvalUnknown = 1

Function Function_i( varl, var2, ..., varn )
IT ( Not Pre-condition ) Then
EXPLANATION = "Unable to determine..."

[SPIEGAZIONE = "Impossibile determinare..."]
Function_i = retvalUnknown

Else
IT( condition ) Then
EXPLANATION = "Yes it is true because
---"[SPIEGAZIONE = "'Si, & vera perché ..."]
Function_i = True
Else
EXPLANATION = "No it is true because
.. -"[SPIEGAZIONE = "No, non & vera perché .._.."]
Function_i = False
End If
End If

End Function
laddove Function_i rappresenta un nome arbitrario per la funzione.

E possibile salvare questa funzione in uno dei normali file VBS (ossia,
ads.vbs, exchange.vbs, hardware.vbs, 0s.vbs o sample.vbs) oppure in
un nuovo file VBScript. In caso di un file nuovo, accertarsi che tale file
VBS sia accessibile mediante la Condivisione di GFI Network Server
Monitor.

Aggiunta di una funzione di controllo scritta in VBscript

Dopo aver scritto una funzione di controllo in VBscript, € necessario
aggiungerla come controllo in Network Server Monitor Manager
(Gestione di Network Server Monitor). A questo scopo, procedere
come segue:

1. Fare clic con il pulsante destro del mouse su “Monitoring Checks
Configuration” (“Configurazione dei controlli di monitoraggio”) e
andare nel menu “New > Monitoring Check (Nuovo > Controllo di
monitoraggio)”.
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Mew Check

YBS5cnpt Lo
Usze your own function in WBscript az a monitaring check.

Script location: IE:\F'rogram Files\GFI\Metwork Serer Monitor B.0NScnipt | |

WB Function to execute: IGetEpuLlsage

WB Function parameters [Double click on the parameter line to zpecify a value for i)

Parameter | Walue | D ezcription | -
€1 %CHECK_TAR... | Paszzon Target Computer Mame

ap2 "CPuD Fasz on CPU number

m 50" IJzage Threshaold walue

4

&5 =
O ~|

Edit zcript... |

| @ IMPORTAMT: Sting parameter values muzt be enclozed into double quates ).

< Back | Mest = I Cancel |

Schermata 160 — Finestra di dialogo dei parametri del controllo VBscript

2. Selezionare “Generic VB Script” (“VB Script generico”) e indicare i
seguenti parametri:

e Script location (Locazione di script). Indicare il percorso al file
VBScript da utilizzare. Lo script deve contenere la funzione
specificata nel campo “Function name (Nome funzione)” e deve
restituire il valore “True (-1) [Vero (-1)]” in caso di riuscita o “False
(0) [Falso (0)]" in caso di errore.

e Function name (Nome funzione). Indicare la funzione che il
servizio GFI Network Server Monitor deve richiamare dal file di
script specificato.

e VB Function Parameters (Parametri della funzione VB). Fare
doppio clic sul rigo in cui vanno specificati i parametri aggiuntivi
richiesti dalla funzione.

NOTA: i parametri sono trasferiti alla funzione secondo la posizione
occupata nell’elenco, a partire da 1.

Edit Parameter | x| |

Parameter value: |#CHECK_TARGET% |L|

Parameter dezcription: ITarget Computer M ame

@ String parameter values must be enclozed into double quates [M].

(] 4 I Cancel

Schermata 161 — Finestra di dialogo “Add Parameters (Aggiungi parametri)”
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e Indicare il valore e la descrizione del parametro. E possibile
estrapolare i valori del parametro da variabili di sistema (per
esempio: “USERNAME%") quando si esegue la funzione oppure
specificarli direttamente sottoforma di stringhe (per esempio:
“JasonM”).

NOTA 1: riportare i valori dei parametri di stringa tra virgolette (ad
esempio: “CPUQ").

NOTA 2: e possibile apportare modifiche allo script selezionato
facendo clic sul pulsante “Edit script ...” (“Modifica lo script...”).

WMI (Windows Management Instrumentation)

Se si intende scrivere funzioni di controllo basate su WMI (Windows
Management Instrumentation), accertarsi di aver installato WMI sul
server GFI Network Server Monitor e sul computer o sul server target
che si desidera controllare.

WMI é incluso, per impostazione predefinita, unicamente come parte
del sistema operativo Windows 2000 o 2003. Per sistemi NT4,
scaricare il file (gratuitamente) dal sito web di Microsoft.

GFI ha raccolto oltre 100 esempi di WMI. E possibile utilizzare questi
esempi come base per scrivere le proprie nuove funzioni di controllo.
Detti esempi sono disponibili sul sito web di GFI.

ADSI (Active Directory Service Interfaces)

GFIl Network Server Monitor riesce a controllare numerosi servizi di
directory, compresa Active Directory, e servizi di directory NTDS
(database SAM di NT4).

E possibile programmare GFI Network Server Monitor perché esegua
il controllo di account utenti (bloccati, disabilitati, ecc.), di account
computer, gruppi, appartenenze a gruppi, unita organizzative (reparti)
e cosi via.

Se si intende scrivere funzioni di controllo basate su ADSI (Active
Directory Service Interfaces), accertarsi di aver installato ADSI sul
server GFI Network Server Monitor e sul server che si desidera
controllare. ADSI consente di accedere ad Active Directory di
Windows 2000 o 2003, ma anche alle informazioni utente di NT4 dal
database SAM e ad altri database di utenti. ADSI € compreso nel
sistema operativo Windows 2000, ma non in NT4. Per NT4, scaricare
il file dal sito web di Microsoft; ADSI é disponibile gratuitamente.

GFI contiene un esempio di script che utilizza ADSI, denominato
“ads.vbs”. Inoltre, offre alcuni esempi di script ADSI sul proprio sito
web. E possibile utilizzare questi esempi come base per scrivere le
proprie nuove funzioni di controllo che si avvalgono di ADSI.
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Risoluzione del problemi

Introduzione

Questo capitolo descrive le modalita per risolvere eventuali problemi
con il prodotto. Le principali fonti di informazioni disponibili per gli
utenti sono le seguenti:

e il presente manuale: la maggior parte dei problemi pud essere
risolta leggendo il manuale;

¢ la knowledgebase di GFI, accessibile dal sito web di GFl;
o il sito di supporto di GFl,

e contattando il servizio assistenza tecnica di GFI| all'indirizzo email
supporto@dfi-italia.com;

e contattando il servizio assistenza tecnica di GFI, con l'ausilio del
servizio di LiveSupport allindirizzo
http://support.gfi.com/livesupport.asp;

¢ contattando telefonicamente il nostro servizio assistenza tecnica.

Knowledgebase

GFI cura la gestione di una knowlegdebase contenente le risposte ai
problemi piu comuni. In caso di problemi, consultare prima di tutto la
knowledgebase. La knowledgebase riporta sempre le domande di
assistenza e le patch piu aggiornate.

La knowledgebase ¢é disponibile alla pagina: http://kbase.gfi.com.

Richiesta di assistenza tramite email

Se il problema non pud essere risolto neanche dopo aver consultato
la knowledgebase e il presente manuale, &€ possibile contattare il
servizio assistenza tecnica di GFI. Il modo migliore per contattarlo é
tramite email, perché cosi si possono inserire quelle informazioni di
cruciale importanza, quali un allegato, che potranno consentire di
risolvere il problema piu rapidamente.

I Troubleshooter (Esperto nella risoluzione dei problemi),
compreso nel gruppo di programmi, genera automaticamente una
serie di file necessari a GFI per fornire I'assistenza tecnica desiderata.
| file contengono le impostazioni di configurazione, i file di registro di
debugging e cosi via. Per generare tali file, avviare il programma
guidato del troubleshooter e seguire le istruzioni dell'applicazione.

Inoltre, per raccogliere tutte le possibili informazioni, saranno anche
poste delle domande. Si usi il tempo necessario per rispondere a tali
domande in modo accurato. Senza informazioni adeguate, non sara
possibile diagnosticare in modo corretto il problema.
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Aprire quindi la cartella troubleshooter o support, localizzata nella
directory del programma principale, comprimere i file in formato ZIP e
inviare i file appena generati all'indirizzo email: supporto@gfi-
italia.com.

Assicurarsi innanzi tutto di avere registrato il prodotto sul nostro sito
web: http://customers.gfi.com.

La richiesta sara evasa entro 24 ore o meno, a seconda del fuso
orario.

Richiesta di supporto tramite web-chat

E’ anche possibile richiedere assistenza attraverso “LiveSupport (web-
chat)”. Si pud contattare il servizio assistenza di GFI utilizzando il
nostro servizio LiveSupport all'indirizzo
http://support.gfi.com/livesupport.asp

Assicurarsi innanzi tutto di avere registrato il prodotto sul nostro sito
web: http://customers.gfi.com.

Richiesta di assistenza telefonica

E inoltre possibile contattare telefonicamente GFI per richiedere
assistenza tecnica. A tale proposito, consultare il sito web per i corretti
recapiti telefonici e orari di ufficio, in base alla propria sede.

Sito web di assistenza:
http://support.gfi.com

Assicurarsi innanzi tutto di avere registrato il prodotto sul nostro sito
web: http://customers.gfi.com.

Forum via web

E’ disponibile un servizio di supporto tra utenti tramite il forum su
internet. Si puo accedere al forum dal sito:

http://forums.gfi.com/

Notifiche relative alle build

Si consiglia fortemente di iscriversi al nostro elenco di notifiche
relative alle build. In questo modo si viene immediatamente informati
sulle nuove build del prodotto. Per sottoscrivere tale servizio, andare
sul sito:

http://support.gfi.com
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